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1 Descripcion general

Proceso

Puede crear instancias y conectarse a ellas en la consola de gestion.

Para crear y usar una instancia, debe realizar las operaciones descritas en el siguiente

diagrama de flujo.
Figura 1-1 Process

Start

l

Create an instance.

Bind an EIP.

Configure security group
rules.

Connect to the instance.

l

End
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Tabla 1-1 Procedimiento operativo

Procedim
iento

Descripcion

Referencia

Creacion
de una
instancia

You can customize the computing resources
and storage available to your instance.

® Compra de una
instancia de cluster

® Compra de una
instancia de conjunto
de réplicas

® Compra de una
instancia de nodo inico

Vincular
una EIP

(Opcional)

Cuando se conecta a una instancia desde
Internet, debe configurar un EIP.

Vinculacion y
desvinculacion de un EIP

Cémo
configurar
reglas de
un grupo
de
seguridad

(Opcional)
Agregue los dispositivos que acceden a la
instancia al grupo de seguridad asociado a la

instancia para que pueda acceder a la
instancia desde los dispositivos.

® Si accede a la instancia desde un ECS que
se encuentra en una seguridad diferente de
la instancia a través de una red privada,
debe configurar la regla de grupo de
seguridad.

® Si se conecta a una instancia a través de
una red publica, debe configurar las reglas
de grupo de seguridad.

® Configuracion de reglas
de grupo de seguridad
(red privada)

® Configuracion de reglas
de grupo de seguridad
(red publica)

Conexion a
una
instancia

Puede conectarse a instancias a través de
DAS, una red privada, una red publica o
codigo de programa.

® Conexion a una
instancia de cluster

® Conexion a una
instancia de conjunto
de réplicas

® Conexion a una
instancia de nodo inico

Edicion 01 (2022-11-03)
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Tareas iniciales con clusteres

2.1 Compra de una instancia de claster

2.1.1 Configuracioén rapida

En esta seccion se describe como comprar rapidamente una instancia de cluster en la consola
de gestion. DDS le ayuda a configurar y crear rapidamente un cluster en varios minutos.

Precauciones

Cada cuenta puede crear hasta 10 instancias de cluster.
Prerrequisitos

® Ha registrado una cuenta de Huawei Cloud.
Procedimiento

Paso 1 Inicie sesion en la consola de gestion.

Paso 2 Haga clic 0 en la esquina superior izquierda y seleccione una region y un proyecto.

Si desea recursos informaticos y de red dedicados a su uso exclusivo, habilite un DeC y
solicite recursos de DCC. Después de habilitar un DeC, puede seleccionar la region y el
proyecto de DeC.

Paso 3 Haga clic — en la esquina superior izquierda de la pagina y elija Databases > Document
Database Service.

Paso 4 En lapagina Administracion de instancias, haga clic en Comprar instancias de base de
datos.

Paso 5 En la pagina mostrada, haga clic en la pestafia Quick Config.

Paso 6 Selecciona un modo de facturacion. Especifique los detalles de la instancia y haga clic en
Siguiente.
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Figura 2-1 Configuraciones basicas
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Tabla 2-1 Configuraciones basicas

Parametro

Descripcion

Billing Mode

Selecciona un modo de facturacion, Anual/Mensual o Pago por uso.
® Para instancias anuales/mensuales

- Especifique Required Duration y el sistema deduce las tarifas
incurridas de su cuenta en funcién del precio del servicio.

- Si no espera seguir usando la instancia mucho después de que
caduque, puede cambiar el modo de facturacion de anual/
mensual a pago por uso. Para obtener méas informacion, consulte
Cambiar el modo de facturacién de anual/mensual a pago
por uso.

NOTA
Las instancias facturadas anualmente/mensualmente no se pueden

climinar. Solo pueden darse de baja de. Para obtener mas informacion,
consulte Anular la suscripcion de una instancia anual/mensual.

® Para instancias de pago por uso

- Se le factura el uso basado en el tiempo que el servicio esta en
uso.

- Si espera usar el servicio extensamente durante un largo periodo
de tiempo, puede cambiar su modo de facturacion de pago por
uso a anual/mensual para reducir los costos. Para obtener mas
informacion, consulte Cambiar el modo de facturacion de
pago por uso a anual/mensual.

Region

La region donde se encuentra el inquilino.

NOTA
Las instancias desplegadas en diferentes regiones no pueden comunicarse entre si
a través de una red privada y no se puede cambiar la region de una instancia una
vez que se ha comprado. Tenga cuidado al seleccionar una region.
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Parametro Descripcion

AZ An AZ is a part of a region with its own independent power supply and
network. AZs are physically isolated but can communicate through
internal network connections.

Las instancias se pueden implementar en una unica zona de
disponibilidad o en tres zonas de disponibilidad.
NOTA

La implementacion de 3-zona de disponibilidad no esta disponible en todas las

regiones. Si la opcion 3-zona de disponibilidad no se muestra en la pagina para
comprar una instancia, pruebe con una region diferente.

® Si su servicio requiere baja latencia de red entre instancias,
implemente los componentes de la instancia en el mismo zona de
disponibilidad. Si selecciona una nica zona de disponibilidad para
implementar la instancia, se utiliza de forma predeterminada la
implementacion antiafinidad. Con una implementacion antiafinidad,
sus nodos primarios, secundarios y ocultos se implementan en
diferentes maquinas fisicas para una alta disponibilidad.

® Si desea implementar una instancia en zona de disponibilidad para
la recuperacion ante desastres, seleccione tres zonas de
disponibilidad. En este modo de implementacion, los nodos de
mongos, shard y config se distribuyen uniformemente en las tres
Zonas de disponibilidad.

DB Instance Seleccione Cluster.

Type Una instancia de clister incluye tres tipos de nodos: mongos, shard y
config. Cada shard y configuracion es un conjunto de réplicas de tres
nodos para garantizar una alta disponibilidad.

Compatible ® 40

MongoDB ® 34

Version

CPU Type DDS soporta arquitecturas de CPU x86 y Kunpeng.
® x86

Las CPU x86 utilizan el conjunto de instrucciones de Computador
con Conjunto de Instrucciones Complejas (CISC). Cada instruccion
se puede usar para ejecutar operaciones de hardware de bajo nivel.
Las instrucciones CISC varian en longitud, y tienden a ser
complicadas y lentas en comparacion con la Computador con
conjunto de instrucciones reducido (RISC).

® Kunpeng
La arquitectura de CPU Kunpeng utiliza RISC. El conjunto de
instrucciones RISC es mas pequefio y mas rapido que CISC, gracias
a la arquitectura simplificada. Las CPUs Kunpeng también ofrecen
un mejor equilibrio entre potencia y rendimiento que x86.

Las CPUs Kunpeng ofrecen una opcién de alta densidad y bajo
consumo que es mas rentable para cargas de trabajo pesadas.

Edicion 01 (2022-11-03) Copyright © Huawei Technologies Co., Ltd. 6
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Parametro Descripcion

Specifications Con una arquitectura x86, tiene las siguientes opciones:

® Uso general (s6): Las instancias S6 son adecuadas para aplicaciones
que requieren un rendimiento moderado en general, pero
ocasionales rafagas de alto rendimiento, como servidores web de
carga ligera, entornos de pruebas y R&D empresariales y bases de
datos de bajo y mediano rendimiento.

® Mejorado II (c6): Las instancias C6 tienen multiples tecnologias
optimizadas para proporcionar un rendimiento informatico potente y
estable. Las NIC inteligentes de alta velocidad de 25 GE se utilizan
para proporcionar un ancho de banda y un rendimiento ultra altos, lo
que las convierte en una excelente opcion para escenarios de carga
pesada. Es adecuado para sitios web, aplicaciones web, bases de
datos generales y servidores de caché que tienen requisitos de
rendimiento mas altos para recursos informaticos y de red; y
aplicaciones empresariales de carga media y pesada.

Para obtener mas informacion sobre las especificaciones de instancia
admitidas, consulte Especificaciones de instancia.

mongos class Para obtener mas informacion sobre la CPU y la memoria de mongos,
consulte Especificaciones de instancia. Puede cambiar la clase de una
instancia después de crearla. Para obtener mas informacion, consulte
Cambio de la clase de instancia.

mongos quantity | El valor varia de 2 a 16. Si es necesario, puede agregar nodos a una
instancia después de crearla. Para obtener mas informacion, consulte
Adicion de nodos de instancia de clister.

shard class Para obtener mdas informacion sobre la CPU y la memoria del
fragmento, consulte Especificaciones de la instancia. Puede cambiar
la clase de una instancia después de crearla. Para obtener mas
informacion, consulte Cambio de la clase de instancia.

shard quantity El nimero de nodos de shard. El nodo de shard almacena datos de
usuario pero no se puede acceder directamente.

El valor varia de 2 a 16. Si es necesario, puede agregar nodos a una
instancia después de crearla. Para obtener mas informacion, consulte
Adicion de nodos de instancia de clister.

config class Para obtener mds informacion sobre la CPU y la memoria del nodo de
configuracion, consulte Especificaciones de instancia. Puede cambiar
la clase de una instancia después de crearla. Para obtener mas
informacion, consulte Cambio de la clase de instancia.

config storage El espacio de almacenamiento es de 20 GB y no se puede ampliar.
space
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Figura 2-2 Red, duracion requerida y cantidad

Network
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Enterprise Project Y | ¢ View Project Management @
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Required Duration 1 2 3 4 5 6 7 8 9 months m

Auto-renew  Deduction rule and Renewal duration

Quantity 1 + @ 5 D ncrease Quota

Tabla 2-2 Ajustes de red

Parametro Descripcion

VPC La VPC donde se encuentran Instancias de base de datos. Una VPC aisla
las redes para diferentes servicios. Le permite gestionar y configurar
facilmente redes privadas y cambiar las configuraciones de red. Necesita
crear o seleccionar la VPC requerida. Para obtener mas informacion sobre
como crear una VPC, consulte la seccion "Creacion de una VPC" en la
Guia del usuario de Virtual Private Cloud. Para obtener mas informacion
sobre las restricciones en el uso de VPC, consulte Métodos de conexion.

Sino hay VPCs disponibles, DDS crea una para usted de manera
predeterminada.

NOTA
Una vez creada la instancia de DDS, la VPC no podra modificarse.

Subnet Una subred proporciona recursos de red dedicados que estan logicamente
aislados de otras redes por razones de seguridad.

Una vez creada la instancia, puede cambiar la direccion IP privada
asignada por la subred. Para obtener mas informacion, consulte Cambio
de una direccién IP privada.

NOTA
No se admiten subredes IPv6. Se recomienda crear y seleccionar subredes [Pv4.

Security Un grupo de seguridad controla el acceso entre DDS y otros servicios para
Group la seguridad.

Sino hay grupos de seguridad disponibles, DDS crea una para usted de
manera predeterminada.

NOTA
Asegurese de que haya una regla de grupo de seguridad configurada que permita a
los clientes acceder a las instancias. Por ejemplo, seleccione una regla TCP entrante
con el puerto predeterminado 8635 ¢ introduzca una direccion IP de subred o
seleccione un grupo de seguridad al que pertenece la instancia.
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Parametro

Descripcion

Enterprise
Project

Solo los usuarios de empresa pueden utilizar esta funcion. Para utilizar
esta funcion, pongase en contacto con el servicio de atencion al cliente.

Un proyecto empresarial es un modo de gestion de recursos en la nube, en
el que los recursos y los miembros en la nube se administran de forma
centralizada por proyecto.

Seleccione un proyecto empresarial en la lista desplegable. El proyecto
predeterminado es default. Para obtener mas informacién acerca del
proyecto de empresa, consulte Guia del usuario de gestion empresarial.

Para personalizar un proyecto de empresa, haga clic en Enterprise en la
esquina superior derecha de la consola. Se muestra la pagina Enterprise
Management. Para obtener mas informacion, consulte Creacion de un
Proyecto empresarial en Guia de usuario de gestion empresarial.

Tabla 2-3 Periodo de uso y cantidad

Parametro

Descripcion

Required
Duration

La duracién de su suscripcion si selecciona Facturacion Yearly/
Monthly. La duracion de las suscripciones varia de un mes a tres afios.

Auto-renew

® De forma predeterminada, esta opcion no esta seleccionada.

® Si selecciona esta opcion, el ciclo de renovacion automatica viene
determinado por la duracion de la suscripcion.

Quantity

La cantidad de compra depende de la cuota de instancia del cluster. Si
su cuota actual no le permite comprar el nimero requerido de
instancias, puede solicitar una cuota aumentada. Las instancias anuales/
mensuales que se compraron en lotes tienen las mismas
especificaciones, excepto el nombre y el ID de la instancia.

Tabla 2-4 Elementos de configuracion predeterminados

Especificaciones | Valor Editable después de la
creacion de instancia

Nombre de dds-6¢01 Si

instancia de base de

datos

Tipo de CPU x86 No

Motor de WiredTiger No

almacenamiento

Ajustes de la Sin configurar Si

contrasefa

SSL Disabled Yes
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Especificaciones | Valor Editable después de la
creacion de instancia
Puerto de base de 8635 Si
datos
Plantilla de Default-DDS-4.0-Mongos Si
parimetros de Default-DDS-4.0-Shard
cluster
Default-DDS-4.0-Config
Etiquetas Sin configurar Si
Ajustes avanzados Sin configurar Si

(11 NOTA

® Algunas configuraciones se configuran de forma predeterminada durante la compra, pero atin se

pueden modificar después de crear la instancia. Si no ve una configuracion listada para su instancia,
haga clic en Configuracion personalizada.

® El rendimiento de la instancia depende de las especificaciones que seleccione durante la creacion.

Los elementos de configuracion de hardware que se pueden seleccionar incluyen la clase de nodo y
el espacio de almacenamiento.

Paso 7 En la pagina mostrada, confirme los detalles de la instancia.

® Para instancias anuales/mensuales

- Sinecesita modificar las especificaciones, haga clic en Previous para volver a la

pagina anterior.

- Sino necesita modificar las especificaciones, lea y acepte el contrato de servicio y
haga clic en Pay Now para ir a la pagina de pago y completar el pago.

® Para instancias de pago por uso

- Sinecesita modificar las especificaciones, haga clic en Previous para volver a la

pagina anterior.

- Sino necesita modificar las especificaciones, lea y acepte el contrato de servicio y
haga clic en Submit para comenzar a crear la instancia.

Paso 8 Después de crear una instancia DDS, puede ver y gestionarla en la pagina Instance

Management.

® Cuando se crea una instancia, el estado que se muestra en la columna Status es

Creating. Este proceso dura unos 15 minutos. Una vez completada la creacion, el estado
cambia a Available.

® DDS habilita la politica de copia de respaldo automatizada de forma predeterminada.
Después de crear una instancia, puede modificar o deshabilitar la politica de copia de
respaldo automatizada. Una copia de respaldo completa automatizada se activa

inmediatamente después de la creacion de una instancia.

® Las instancias anuales/mensuales que se compraron en lotes tienen las mismas
especificaciones, excepto el nombre y el ID de la instancia.

—Fin
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2.1.2 Configuracién personalizada

En esta seccion se describe como comprar una instancia de cliister en modo personalizado en
la consola de gestion. Puede personalizar los recursos informaticos y el espacio de
almacenamiento de una instancia de claster en funcion de sus requisitos de servicio. Ademas,
puede configurar ajustes avanzados, como el registro de consultas lento y la copia de respaldo
automatizada.

Precauciones

Cada cuenta puede crear hasta 10 instancias de cluster.

Prerrequisitos

® Ha registrado una cuenta de Huawei Cloud.

Procedimiento

Paso 1 Inicie sesion en la consola de gestion.

Paso 2 Haga clic — en la esquina superior izquierda de la pagina y elija Databases > Document
Database Service.

Paso 3 On the Instance Management page, click Comprar instancias de base de datos.
Paso 4 On the displayed page, click Custom Config.

Paso 5 Selecciona un modo de facturacion. Especifique los detalles de la instancia y haga clic en
Siguiente.
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Figura 2-3 Configuraciones basicas
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Tabla 2-5 Configuraciones basicas

Parametro

Descripcion

Modo de
facturacion

Selecciona un modo de facturacion, Anual/Mensual o Pago por uso.
® Para instancias anuales/mensuales

- Especifique Required Duration y el sistema deduce las tarifas
incurridas de su cuenta en funcién del precio del servicio.

- Si no espera seguir usando la instancia mucho después de que
caduque, puede cambiar el modo de facturacion de anual/
mensual a pago por uso. Para obtener méas informacion, consulte
Cambiar el modo de facturacién de anual/mensual a pago
por uso.

NOTA
Las instancias facturadas anualmente/mensualmente no se pueden

climinar. Solo pueden darse de baja de. Para obtener mas informacion,
consulte Anular la suscripcion de una instancia anual/mensual.

® Para instancias de pago por uso

- Se le factura el uso basado en el tiempo que el servicio esta en
uso.

- Si espera usar el servicio extensamente durante un largo periodo
de tiempo, puede cambiar su modo de facturacion de pago por
uso a anual/mensual para reducir los costos. Para obtener mas
informacion, consulte Cambiar el modo de facturacion de
pago por uso a anual/mensual.

Region

La region donde se encuentra el inquilino.
NOTA

a través de una red privada y no se puede cambiar la region de una instancia una
vez que se ha comprado. Tenga cuidado al seleccionar una region.

Las instancias desplegadas en diferentes regiones no pueden comunicarse entre si
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Parametro Descripcion
Zona de Una zona de disponibilidad es una parte de una region con su propia
disponibilidad fuente de alimentacion y red independiente. Las zonas de

disponibilidad estan fisicamente aisladas pero pueden comunicarse a
través de conexiones de red internas.

Las instancias se pueden implementar en una unica zona de
disponibilidad o en tres zonas de disponibilidad.

@ Si su servicio requiere baja latencia de red entre instancias,
implemente los componentes de la instancia en el mismo zona de
disponibilidad. Si selecciona una tinica zona de disponibilidad para
implementar la instancia, se utiliza de forma predeterminada la
implementacion antiafinidad. Con una implementacion antiafinidad,
sus nodos primarios, secundarios y ocultos se implementan en
diferentes maquinas fisicas para una alta disponibilidad.

® Si desea implementar una instancia en zona de disponibilidad para
la recuperacion ante desastres, seleccione tres zonas de
disponibilidad. En este modo de implementacion, los nodos de
mongos, shard y config se distribuyen uniformemente en las tres
Zonas de disponibilidad.
NOTA
La implementacién de 3-zona de disponibilidad no estd disponible en todas las

regiones. Si la opcidn 3-zona de disponibilidad no se muestra en la pagina para
comprar una instancia, pruebe con una region diferente.

Nombre de ® El nombre de instancia puede ser el mismo que un nombre de
instancia de base instancia existente.
de datos ® Elnombre de instancia que especifique después de la compra. El

nombre de instancia debe contener entre 4 y 64 caracteres y debe
comenzar con una letra. Es sensible a mayusculas y minusculas y
puede contener letras, digitos, guiones (-) y guiones bajos (_). No
puede contener otros caracteres especiales.

® Sicompra varias instancias de base de datos a la vez, se les asignara
un nombre con una fecha, hora y nimero de serie adjuntos en el
formato "-MMDD-HHmmss-SN". (formato: instance _name-
MMDD-HHmmss-SN).

® Después de crear la instancia de base de datos, puede cambiar su
nombre. Para obtener mas informacion, consulte Cambiar el
nombre de una instancia.

Tipo de base de | Edicion de la Comunidad
datos

Tipo de instancia | Seleccione Cluster.

de base de datos |y, instancia de cluster incluye tres tipos de nodos: mongos, shard y

config. Cada shard y configuracion es un conjunto de réplicas de tres
nodos para garantizar una alta disponibilidad.

Version de ® 40
MongoDB ® 34
compatible
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Parametro

Descripcion

Tipo de
almacenamiento

Si no utiliza DeC, el tipo de almacenamiento es de E/S ultra alta de
forma predeterminada.

Para los usuarios de DeC, los tipos de almacenamiento admitidos
dependen del tipo de recurso seleccionado.

® Si selecciona EVS para Resource Type, Storage Type se establece
en Ultra-high 1/0.

® Si selecciona DSS para Resource Type, Storage Type se puede
establecer en Common 1/0, High 1/0 o Ultra-high I/O.

Motor de
almacenamiento

® WiredTiger
WiredTiger es el motor de almacenamiento predeterminado de DDS
3.4y 4.0. WiredTiger ofrece diferentes mecanismos de control de
simultaneidad y compresion de granularidad para la gestion de
datos. Puede proporcionar el mejor rendimiento y eficiencia de
almacenamiento para diferentes tipos de aplicaciones.

Especificaciones

Con una arquitectura x86, tiene las siguientes opciones:

® Uso general (s6): Las instancias S6 son adecuadas para aplicaciones
que requieren un rendimiento moderado en general, pero
ocasionales rafagas de alto rendimiento, como servidores web de
carga ligera, entornos de pruebas y R&D empresariales y bases de
datos de bajo y mediano rendimiento.

® Mejorado II (c6): Las instancias C6 tienen multiples tecnologias
optimizadas para proporcionar un rendimiento informatico potente y
estable. Las NIC inteligentes de alta velocidad de 25 GE se utilizan
para proporcionar un ancho de banda y un rendimiento ultra altos, lo
que las convierte en una excelente opcion para escenarios de carga
pesada. Es adecuado para sitios web, aplicaciones web, bases de
datos generales y servidores de caché que tienen requisitos de
rendimiento mas altos para recursos informadticos y de red; y
aplicaciones empresariales de carga media y pesada.

Para obtener mas informacion sobre las especificaciones de instancia
admitidas, consulte Especificaciones de instancia.

Clase de mongos

Para obtener mas informacién sobre la CPU y la memoria de mongos,
consulte Especificaciones de instancia. Puede cambiar la clase de una
instancia después de crearla. Para obtener més informacion, consulte
Cambio de la clase de instancia.

Cantidad de El valor varia de 2 a 16. Si es necesario, puede agregar nodos a una

mongos instancia después de crearla. Para obtener més informacion, consulte
Adicion de nodos de instancia de clister.

plantilla de Los parametros que se aplican a los nodos mongos. Después de crear

parametro una instancia, puede cambiar la plantilla de pardmetros de un nodo para

mongos obtener el mejor rendimiento.

Para obtener mas informacion, consulte Edicién de una plantilla de
parametro.
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Parametro

Descripcion

shard class

Para obtener mas informacion sobre la CPU y la memoria del
fragmento, consulte Especificaciones de la instancia. Puede cambiar
la clase de una instancia después de crearla. Para obtener mas
informacion, consulte Cambio de la clase de instancia.

Espacio de
almacenamiento
de particiones

Rango de valores: 10 GB a 2,000 GB (debe ser un multiplo de 10)
Puede escalar una instancia después de crearla. Para obtener mas
informacion, consulte Escalamiento de una instancia de cluaster.
NOTA

® Si el espacio de almacenamiento adquirido supera los 600 GB y el espacio de
almacenamiento restante es de 18 GB, la instancia se convierte en s6lo
lectura.

® Si el espacio de almacenamiento que compro es inferior a 600 GB y el uso de
espacio de almacenamiento alcanza el 97%, la instancia se convierte en s6lo
lectura.

En estos casos, elimine recursos innecesarios o amplie la capacidad.

Cantidad de El niimero de nodos de shard. El nodo de shard almacena datos de

shard usuario pero no se puede acceder directamente.

El valor varia de 2 a 16. Si es necesario, puede agregar nodos a una
instancia después de crearla. Para obtener mas informacion, consulte
Adicion de nodos de instancia de clister.

plantilla de Los parametros que se aplican a los nodos de shard. Después de crear

parametro de una instancia, puede cambiar la plantilla de parametros de un nodo para

fragmento obtener el mejor rendimiento.
Para obtener mas informacion, consulte Edicion de una plantilla de
parametro.

Clase de config | Para obtener mas informacion sobre la CPU y la memoria del nodo de
configuracion, consulte Especificaciones de instancia. Puede cambiar
la clase de una instancia después de crearla. Para obtener mas
informacion, consulte Cambio de la clase de instancia.

Espacio de El espacio de almacenamiento es de 20 GB y no se puede ampliar.

almacenamiento

de config

plantilla de Los parametros que se aplican a los nodos mongos. Después de crear

parametros una instancia, puede cambiar la plantilla de parametros de un nodo para

config obtener el mejor rendimiento.

Para obtener mas informacion, consulte Edicion de una plantilla de
parametro.
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Parametro Descripcion

Encriptacion de | ® Disabled: Desactivar el encriptacion.

disco ® Enabled: Habilitar el encriptacion. Esta caracteristica mejora la

seguridad de los datos, pero afecta ligeramente el rendimiento de
lectura/escritura.

Nombre de clave: Seleccione o cree una clave privada, que es la
clave del inquilino.

NOTA

— Después de crear una instancia, el estado de encriptacion del disco y la
clave no se pueden cambiar. Los datos de copia de respaldo almacenados
en OBS no estan cifrados.

— Laclave no se puede deshabilitar, eliminar o congelar cuando se utiliza.
De lo contrario, la base de datos no estara disponible.

—  Para obtener mas informacién sobre como crear una clave, consulte
"Creacion de un CMK" en Guia del usuario de Data Encryption
Workshop.

Figura 2-4 Configuracion del administrador

Administrator

Administrator rwuser

Administrator Password @

Confirm Password

Tabla 2-6 Configuracion del administrador

Parametro Descripcion

Contrasefa ® Configurar
Introduzca y confirme la nueva contraseiia de administrador. Después
de crear una instancia, puede conectarse a la instancia mediante la
contrasefia.

® Omitir
Para iniciar sesion, tendrd que restablecer la contrasefia mas adelante
en la pagina Basic Information. Si necesita conectarse a una
instancia después de crearla, busque la instancia y elija More >
Reset Password en la columna Operation para establecer primero
una contrasefia para la instancia.

Administrador | La cuenta predeterminada es rwuser.

Contrasefia del | Establezca una contrasefia para el administrador. La contrasefia debe
administrador tener entre 8 y 32 caracteres y contener letras maytsculas, mintsculas,
digitos y al menos uno de los siguientes characters: ~!@#%"*-_ =+?

Mantenga esta contrasefia segura. Si se pierde, el sistema no puede
recuperarlo para usted.
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Parametro Descripcion
Confirmar Ingrese la contrasefia de administrador de nuevo.
contrasefia

Figura 2-5 Red y duracion requerida

Network
VPC default_vpc - C
After the DDS instance is created, the VPC cannot be ¢
Subnet default_subnet ) | C view
Security Group default(69c7b525-4e6c-428a-b565-cad v | C  View Security Group
SSL view Details ()
Database Port

Enterprise Project

Enterprise Project h C View Project Management ®

Required Duration and Quantity

Required Duration 2 3 4 5 6 7 8 9 months m

Auto-renew Deduction rule and Re

Quantity 1 + @ can cre T DB tances. Increase Quota

Tabla 2-7 Ajustes de red

Parametro Descripcion

VPC La VPC donde se encuentran Instancias de base de datos. Una VPC aisla
las redes para diferentes servicios. Le permite gestionar y configurar
facilmente redes privadas y cambiar las configuraciones de red. Debera
crear o seleccionar la VPC requerida. Para obtener mas informacion sobre
como crear una VPC, consulte "Creacion de una VPC" en la Guia del
usuario de Virtual Private Cloud. Para obtener mas informacion sobre las
restricciones en el uso de VPC, consulte Métodos de conexion.

Sino hay VPCs disponibles, DDS crea una para usted de manera
predeterminada.

NOTA
Una vez creada la instancia de DDS, la VPC no podra modificarse.
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Parametro

Descripcion

Subred

Una subred proporciona recursos de red dedicados que estan logicamente
aislados de otras redes por razones de seguridad.

Una vez creada la instancia, puede cambiar la direccion IP privada
asignada por la subred. Para obtener mas informacion, consulte Cambio
de una direccién IP privada.

NOTA
No se admiten subredes IPv6. Se recomienda crear y seleccionar subredes IPv4.

Grupo de
seguridad

Un grupo de seguridad controla el acceso entre DDS y otros servicios.

Si no hay grupos de seguridad disponibles, DDS crea una para usted de
manera predeterminada.

NOTA
Asegurese de que haya una regla de grupo de seguridad configurada que permita a
los clientes acceder a las instancias. Por ejemplo, seleccione una regla TCP entrante
con el puerto predeterminado 8635 e introduzca una direccion IP de subred o
seleccione un grupo de seguridad al que pertenece la instancia.

SSL

Secure Sockets Layer (SSL) encripta las conexiones entre clientes y
servidores, evitando que los datos sean manipulados o robados durante la
transmision.

Puede habilitar SSL para mejorar la seguridad de los datos. Después de
crear una instancia, puede conectarse a ella mediante SSL.

Puerto de
base de datos

El puerto DDS predeterminado es 8635, pero este puerto se puede
modificar si es necesario. Si cambia el puerto, agregue una regla de grupo
de seguridad correspondiente para permitir el acceso a la instancia.

NOTA

® El puerto de la base de datos es el puerto del nodo mongos. El puerto
predeterminado es 8635. Para cambiar el puerto, consulte Cambio del puerto de
la base de datos.

® El puerto del nodo del shard es 8637, y el puerto del nodo de config, que no se
puede cambiar, es 8636, . Para obtener mas informacion sobre como conectarse a
los nodos de disco y configuracion, consulte Habilitacion de direcciones IP de
nodos de shard y config.

Proyecto
empresarial

Solo los usuarios de empresa pueden utilizar esta funcion. Para utilizar
esta funcion, pongase en contacto con el servicio de atencién al cliente.

Un proyecto empresarial es un modo de gestion de recursos en la nube, en
el que los recursos y los miembros en la nube se administran de forma
centralizada por proyecto.

Seleccione un proyecto empresarial en la lista desplegable. El proyecto
predeterminado es default. Para obtener mas informacion acerca del
proyecto de empresa, consulte Guia del usuario de gestion empresarial.
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Tabla 2-8 Periodo de uso y cantidad

Parametro Descripcion

Duracion La duracién de su suscripcion si selecciona Facturacion anual/

requerida mensual. La duracion de las suscripciones varia de un mes a tres afios.

Renovacion ® De forma predeterminada, esta opcion no esté seleccionada.

automatica ® Si selecciona esta opcion, el ciclo de renovacion automatica viene
determinado por la duracion de la suscripcion.

Cantidad La cantidad de compra depende de la cuota de instancia del cluster. Si

su cuota actual no le permite comprar el nimero requerido de
instancias, puede solicitar una cuota aumentada. Las instancias anuales/
mensuales que se compraron en lotes tienen las mismas
especificaciones, excepto el nombre y el ID de la instancia.

Figura 2-6 Ajustes avanzados

Advanced Settings

ow Original Log

Automated Backup

Retention Period

Time Window

Tags

(©]

00:00 — 01:00 ¥ | GMT+08:00

Tabla 2-9 Ajustes avanzados

Parametro Descripcion

Show Original Si esta habilitadoShow Original Log, se mostraran los registros de

Log consultas lentas originales y los registros se transferiran a un bucket de
OBS. De forma predeterminada, el sistema elimina automaticamente
los registros del bucket de OBS después de 30 dias y no se puede
cambiar el periodo de retencion.

Copia de DDS habilita una politica de copia de respaldo automatizada de forma

respaldo predeterminada, pero puede deshabilitarla después de crear una

automatizada instancia. Una copia de respaldo completa automatizada se activa

inmediatamente después de la creacion de una instancia.

Para obtener mas informacién, consulte Configuracion de una politica
de copia de respaldo automatizada.

Periodo de
retencion (dias)

El periodo de retencion se refiere al nimero de dias que se conservan
los datos. Puede aumentar el periodo de retencion para mejorar la
fiabilidad de los datos.

El periodo de retencion de copias de respaldo es de 1 a 732 dias.
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Parametro Descripcion
Ventana de El intervalo de respaldo es de 1 hora.
tiempo
Etiquetas (Opcional) Puede agregar etiquetas a instancias DDS para que pueda

buscar y filtrar rdpidamente instancias especificadas por etiqueta. Cada
instancia de DDS puede tener hasta 20 etiquetas.

® C(Crear una etiqueta.
Puede crear etiquetas en la consola DDS y configurar key y value
de etiqueta.

Clave: Este parametro es obligatorio.

- Cada clave de etiqueta debe ser unica para cada instancia.

- Una clave de etiqueta consta de hasta 36 caracteres.

- La clave debe consistir unicamente en digitos, letras, guiones
bajos (), y guiones (-).

Valor: Este parametro es opcional.

- El valor consta de hasta 43 caracteres.

- El valor debe consistir inicamente en digitos, letras, guiones
bajos (), puntos y guiones (-).

® Agregar una etiqueta predefinida.
Las etiquetas predefinidas se pueden utilizar para identificar
multiples recursos en la nube.

Para etiquetar un recurso en la nube, puede seleccionar una etiqueta
predefinida creada en la lista desplegable, sin introducir una clave y
un valor para la etiqueta.

Por ejemplo, si se ha creado una etiqueta predefinida, su clave es
Usage y valor es Project]l. Cuando configura la clave y el valor de
un recurso en la nube, la etiqueta predefinida creada se mostrara en
la pagina.
Después de crear una instancia, puede hacer clic en el nombre de la
instancia para ver sus etiquetas. En la pagina Tags, también puede
modificar o eliminar las etiquetas. Ademas, puede buscar y filtrar
rapidamente instancias especificadas por etiqueta.

Puede agregar una etiqueta a una instancia después de crearla. Para
obtener mas informacion, consulte Adicion de una etiqueta.

Si tiene alguna pregunta sobre el precio, haga clic en Price Details.

(11 NOTA

El rendimiento de la instancia depende de las especificaciones que seleccione durante la creacion. Los
elementos de configuracion de hardware que se pueden seleccionar incluyen la clase de nodo y el
espacio de almacenamiento.

Paso 6 En la pagina mostrada, confirme los detalles de la instancia.

® Para instancias anuales/mensuales
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Si necesita modificar las especificaciones, haga clic en Previous para volver a la
pagina anterior.

Si no necesita modificar las especificaciones, lea y acepte el contrato de servicio y

haga clic en Pay Now para ir a la pagina de pago y completar el pago.

® Para instancias de pago por uso

haga clic en Submit para comenzar a crear la instancia.

Si necesita modificar las especificaciones, haga clic en Previous para volver a la
pagina anterior.

Si no necesita modificar las especificaciones, lea y acepte el contrato de servicio y

Paso 7 Después de crear una instancia DDS, puede ver y gestionarla en la pagina Instance

Management.

® Cuando se crea una instancia, el estado que se muestra en la columna Status es
Creating. Este proceso dura unos 15 minutos. Una vez completada la creacion, el estado
cambia a Available.

® [as instancias anuales/mensuales que se compraron en lotes tienen las mismas
especificaciones, excepto el nombre y el ID de la instancia.

—Fin

2.2 Conexidén a una instancia de claster

2.2.1 Métodos de conexion

Puede acceder a DDS a través de redes privadas o publicas.

Tabla 2-10 Métodos de conexion

Método Direcci6 | Escenario Descripcion
n IP

DAS No DAS proporciona una GUl y le ® Ficil de usar,
requerido | permite realizar operaciones seguro, avanzado e

visualizadas en la consola. La
ejecucion SQL, la gestion avanzada
de bases de datos y la operacion
inteligente estan disponibles para
hacer que la gestion de bases de datos
sea simple, segura e inteligente.

De forma predeterminada, el permiso

para conectarse a DAS esta habilitado.

inteligente

® Recomendaciones
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Método Direccié | Escenario Descripcion
n IP

Red Direccion | DDS proporciona una direccion IP ® Rendimiento seguro
privada IP privada | privada de forma predeterminada. y excelente

Si sus aplicaciones se ejecutan en un ® Parauna

ECS en la misma region y VPC que transmision mas

su instancia DDS, se recomienda rapida y una

utilizar una direccion IP privada para seguridad

conectar el ECS a sus instancias DDS. mejorada, se

recomienda migrar
sus aplicaciones a
un ECS que esté en
la misma subred
que su instancia
DDS vy utilizar una
direccién 1P
privada para
acceder a la
instancia.

Red EIP ® Si las aplicaciones se ejecutan en ® Baja seguridad
publica un ECS que se encuentra en una
region diferente de la donde se
encuentra la instancia DDS, utilice
un EIP para conectar el ECS a las
instancias DDS.

® Si utiliza un dispositivo de terceros
o su dispositivo local para
conectarse a una instancia DDS,
puede utilizar un EIP para
conectarse a la instancia de base
de datos.

2.2.2 (Recomendado) Conexidn a instancias de claster mediante
DAS

2.2.2.1 Descripcion general

DAS proporciona una GUI y le permite realizar operaciones visualizadas en la consola. La
ejecucion SQL, la gestion avanzada de bases de datos y la operacion inteligente estan
disponibles para hacer que la gestion de bases de datos sea simple, segura e inteligente. Se
recomienda utilizar DAS para conectarse a instancias.

En esta seccion se describe como comprar una instancia de cluster en la consola de gestion y
como conectarse a la instancia de cluster a través de DAS.

Proceso

Para comprar y conectarse a una instancia de cluster, realice los siguientes pasos:
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1. Compre una instancia de claster.

2.  Conéctese a la instancia del cluster a través de DAS.

2.2.2.2 Conexion a una instancia de claster mediante DAS

Data Admin Service (DAS) le permite gestionar instancias de bases de datos en una consola
basada en web, simplificando la gestion de bases de datos y mejorando la eficiencia del
trabajo. Puede conectar y gestionar instancias a través de DAS. De forma predeterminada,
tiene el permiso necesario para el inicio de sesion remoto. Se recomienda utilizar el servicio
DAS para conectarse a instancias de base de datos. DAS es seguro y conveniente.

Procedimiento

Paso1

Paso 2

Paso 3

Paso 4

Paso 5

Paso 6

Inicie sesion en la consola de gestion.

Haga clic O en la esquina superior izquierda y seleccione una region y un proyecto.

Si desea recursos informaticos y de red dedicados a su uso exclusivo, habilite un DeC y
solicite recursos de DCC. Después de habilitar un DeC, puede seleccionar la region y el
proyecto de DeC.

Haga clic — en la esquina superior izquierda de la pagina y elija Databases > Document
Database Service.

En la pagina Instance Management, busque la instancia de base de datos de destino y haga
clic en Log In en la columna Operation.

También puede hacer clic en la instancia de destino en la pagina Instance Management. En
la pagina Basic Information mostrada, haga clic en Log In en la esquina superior derecha de
la pagina.

En el cuadro de didlogo Instance Login, introduzca la informacion correcta y haga clic en
Log In para acceder a la base de datos y gestionarla.

Una vez que el inicio de sesion se haya realizado correctamente, puede realizar operaciones
como crear una base de datos, administrar cuentas y administrar bases de datos.

Para obtener mas informacion, consulte Administracion de datos.

—-Fin

2.2.3 Conexidn a una instancia de claster a través de una red

privada

2.2.3.1 Cémo configurar reglas de un grupo de seguridad

Un grupo de seguridad es una coleccion de reglas de control de acceso para ECS y instancias
DDS que tienen los mismos requisitos de proteccion de seguridad y son de confianza mutua
en una VPC.

Para garantizar la seguridad y fiabilidad de la base de datos, debe configurar reglas de grupo
de seguridad para permitir que las direcciones IP y los puertos especificos accedan a
instancias DDS.
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Puede conectarse a una instancia mediante la configuracion de las reglas de grupo de
seguridad de las dos maneras siguientes:

® Siel ECSy lainstancia estan en el mismo grupo de seguridad, pueden comunicarse entre
si de forma predeterminada. No es necesario configurar ninguna regla de grupo de
seguridad. Vayan a Conexion a una instancia de clister mediante Mongo Shell (red
privada).

Figura 2-7 Mismo grupo de seguridad

' wPC |
: Subnet :
| - - T T T T T T T T - - - T T T T T T T T |
I | : | : I
| | | | | |
I U | Private co nneu:'tim‘ll — I I
[ | | — | ([ [ |
: | : Inbound rule " : |
| | ECS | | DDs | |
I | | | | I
: : Security : : Security : :
: groupt1 | | group? | :
I I

I

® Siel ECSy lainstancia estan en diferentes grupos de seguridad, debe configurar las
reglas de grupo de seguridad para ellos, por separado.

Figura 2-8 Diferentes grupos de seguridad

VPC :
|

|

: Subnet =TT T T T T T T | |

| T T T T TT o s - —-———-—- 1 : I [

| : | | I

: [ ED:F:';ETD : Private cunnec’tim‘ll | :

O==@—mTO | |

| | | Inboundrule : |

| | ECS D0sS [ : ECS | I

| | | I |

. |

| [y Seurtygroupt | £ Securitygroup?

|

| |

- Instancia: configura una inbound rule para el grupo de seguridad asociado a la
instancia.

- ECS: Laregla de grupo de seguridad predeterminada permite todos los paquetes de
datos salientes. En este caso, no es necesario configurar una regla de grupo de
seguridad para el ECS. Si no se permite que todo el trafico llegue a la instancia,
configure una regla de outbound para el ECS.

Esta seccion describe como configurar una regla de inbound para una instancia.
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Precauciones

® De forma predeterminada, una cuenta puede crear hasta 500 reglas de grupo de
seguridad.

® Demasiadas reglas de grupo de seguridad aumentaran la latencia del primer paquete, por
lo que se recomienda un maximo de 50 reglas para cada grupo de seguridad.

® Una instancia DDS solo puede asociarse a un grupo de seguridad.

Procedimiento

Paso 1 Inicie sesion en la consola de gestion.

Paso 2 Haga clic 0 en la esquina superior izquierda y seleccione una region y un proyecto.

Paso 3 Haga clic — en la esquina superior izquierda de la pagina y elija Databases > Document
Database Service.

Paso 4 En la pagina Instance Management, haga clic en el nombre de instancia. Se muestra la
pagina Basic Information.

Paso 5 En el area Network Information de la pagina Basic Information, haga clic en el grupo de
seguridad.

Figura 2-9 Grupo de seguridad

Network Information Connect through an ECS>=

Sys-default & Database Port 8635 &

HA Connection Address mangoc:'.;'_.-’-:,'Jser::passwcrc->2 FauthSource=admin D_1 Learn more

También puede elegir Connections en el panel de navegacion de la izquierda. En la pestafia
Private Connection, en el area Security Group, haga clic en el nombre del grupo de
seguridad.

Figura 2-10 Grupo de seguridad

Security Group

Sys-default Z

Inbound Rules(2) QOutbound Rules{1)

Protocol & Port (%) Source (3) Description
All 0.0.0.0/0

All Sys-default

Paso 6 En la pagina Security Group, busque el grupo de seguridad de destino y haga clic en
Manage Rule en la columna Operation.
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Paso 7 En la pestaiia Inbound Rules, haga clic en Add Rule. Aparece el cuadro de dialogo Add

Inbound Rule.

Paso 8 Agregue una regla de grupo de seguridad como se le solicite.

Figura 2-11 Agregar regla de entrada

X
Add Inbound Rule  Learn more
© inbound rules allow incoming traffic to instances associated with the security group
Security Group  Sys-default
Protocol & Port ® Type Source @ Description Operation
TCP v IP address
Pyd v 1
| | | 0.0.0.0/0
@ Add Rule
Cancel
Tabla 2-11 Configuracion de reglas entrantes
Parametro | Descripcion Ejemplo
Priority Prioridad de regla de grupo de seguridad. 1
El valor de prioridad oscila entre 1 y 100. La
prioridad predeterminada es 1 y tiene la
prioridad mas alta. La regla de grupo de
seguridad con un valor menor tiene mayor
prioridad.
Action Las acciones de la regla del grupo de Allow
seguridad.
Una regla con una accion de denegacion
invalida a otra con una accion de permiso si
las dos reglas tienen la misma prioridad.
Protocol & | El protocolo de red requerido para el acceso. | TCP
Port Opciones disponibles: All, TCP, UDP,
ICMP, o GRE.
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Parametro

Descripcion

Ejemplo

Port: puerto o rango de puertos sobre el cual
el trafico puede llegar a su ECS. El valor
oscila entre 1 y 65535. Los puertos comunes
se enumeran en Puertos comunes utilizados
por ECS.

Ingrese los puertos en el siguiente formato:

® Puerto individual: Ingrese un puerto,
como 22.

® Puertos consecutivos: Ingrese un rango
de puertos, como 22-30.

® Puertos no consecutivos: Ingrese los
puertos y rangos de puertos, como
22,23-30. Puede introducir un maximo de
20 puertos y rangos de puertos. Cada
rango de puertos debe ser tinico.

® Todos los puertos: déjelo vacio o escriba
1-65535.

Si se conecta a una instancia
a través de una red privada,
introduzca el puerto del ECS
creado.

Type

Tipo de direccién IP. Actualmente, solo se
admite IPv4.

IPv4

Source

Especifica la direccion IP, el grupo de
seguridad y el grupo de direcciones IP
compatibles, que permiten el acceso desde
direcciones IP o instancias de otro grupo de
seguridad. Ejemplo:

® Direccion IP unica: 192.168.10.10/32

® Segmento de direccion IP:
192.168.1.0/24

® Todas las direcciones IP: 0.0.0.0/0
® Grupo de seguridad: sg-abc
® Grupo de direcciones IP: ipGroup-test

Si introduce un grupo de seguridad, todos los
ECS asociados al grupo de seguridad
cumplen con la regla creada.

Para obtener mas informacion acerca de los
grupos de direcciones IP, consulte Grupo de
direcciones IP.

0.0.0.0/0

Description

(Opcional) Proporciona informacion
adicional acerca de la regla del grupo de
seguridad. Este parametro es opcional.

La descripcion puede contener un maximo
de 255 caracteres y no puede contener
corchetes angulares (< o0 >).
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Paso 9 Haga clic en OK.

—Fin

2.2.3.2 Conexidn a una instancia de clister mediante Mongo Shell (red privada)

Mongo shell es el cliente por defecto para el servidor de base de datos MongoDB. Puede
utilizar Mongo Shell para conectarse a instancias de base de datos y consultar, actualizar y
gestionar datos en bases de datos. Para usar Mongo Shell, descargue e instale primero el
cliente MongoDB y, a continuacion, use el shell Mongo para conectarse a la instancia de base
de datos.

De forma predeterminada, una instancia DDS proporciona una direccion IP privada. Si sus
aplicaciones se implementan en un ECS y estan en la misma region y VPC que las instancias
DDS, puede conectarse a las instancias DDS mediante una direccion IP privada para lograr
una velocidad de transmision rapida y una alta seguridad.

En esta seccion se describe como utilizar Mongo Shell para conectarse a una instancia de
clister a través de una red privada.

Puede conectarse a una instancia mediante una conexién SSL o una conexion sin cifrar. La
conexion SSL es encriptada y mas segura. Para mejorar la seguridad de la transmision de
datos, conéctese a instancias mediante SSL.

Prerrequisitos
1. Para obtener mas informacion acerca de como crear e iniciar sesion en un ECS, consulte
Comprar un ECS e iniciar sesion en un ECS.

2. Instale el cliente MongoDB en el ECS. Para garantizar la autenticacion correcta, instale
el cliente MongoDB de la misma version que la instancia de destino.

Para obtener mas informacion sobre como instalar un cliente MongoDB, consulte
. Como puedo instalar un cliente MongoDB?

3. El ECS puede comunicarse con la instancia DDS. Para mas detalles, consulte Como
configurar reglas de un grupo de seguridad.

Conexion de SSL

AVISO

Si se conecta a una instancia a través de la conexion SSL, habilite SSL primero. De lo
contrario, se notifica un error. Para obtener mas informacion sobre como habilitar SSL,
consulte Habilitacion y deshabilitacién de SSL.

Paso 1 Inicie sesion en la consola de gestion.

Paso 2 Haga clic 0 en la esquina superior izquierda y seleccione una region y un proyecto.

Paso 3 Haga clic — en la esquina superior izquierda de la pagina y elija Databases > Document
Database Service.

Paso 4 En la pagina Instance Management, haga clic en el nombre de instancia.
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Paso 5

Paso 6

En el panel de navegacion de la izquierda, elija Connections.

En el 4rea Basic Information, haga clic en = junto al campo SSL.

Paso 7 Cargue el certificado root al ECS para conectarse a la instancia.

Paso 8

A continuacion se describe como cargar el certificado en un ECS de Linux y Windows:

® En Linux, ejecute el siguiente comando:

scp
<IDENTITY FILE><REMOTE USER>@<REMOTE ADDRESS>:<REMOTE DIR>

(11 NOTA

— IDENTITY_FILE es el directorio donde reside el certificado root. El permiso de acceso al
archivo es 600.

— REMOTE_USER es el usuario del sistema operativo ECS.
— REMOTE_ADDRESS es la direccion ECS.
— REMOTE_DIR es el directorio del ECS al que se carga el certificado root.

® En Windows, cargue el certificado raiz mediante una herramienta de conexion remota.
Conéctese a la instancia en el directorio donde se encuentra el cliente MongoDB.
Meétodo 1: Direccion de conexion privada HA (recomendado)

DDS proporciona una direccién de conexién HA privada que consiste en direcciones IP y
puertos de todos los nodos MongoDB en una instancia de cluster. Puede utilizar esta direccion
para conectarse a la instancia de cluster para mejorar la disponibilidad de la instancia de
cluster.

Comando de ejemplo:

Jmongo <Private HA connection address> --ssl --ssICAFile <FILE PATH> --
sslAllowInvalidHostnames

Descripcion de parametros:

® Direccion de conexion HA Privada

En la pagina Instance Management, haga clic en la instancia para ir a la pagina Basic
Information. Elija Connections . La direccion de conexion de la instancia actual se
muestra en el campo Private HA Connection Address. El formato de la direccion no se
puede cambiar.

Figura 2-12 Obtencion de la direccion de conexion HA privada

Private Connection Public Connection

Basic Information

Address

A e mongodbz//rwuser< password =& 3

5/test?authSource=admin 31 Learn more
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El formato de la direccién de conexion HA privada obtenida es el siguiente:

mongodb://rwuser:<password>@192.168.xx.xx:8635,192.168.xx.xx:8635/test?
authSource=admin

Preste atencion a los siguientes parametros en la direccion HA privada:

Tabla 2-12 Informacion de parametros

Parametro Descripcion
rwuser Nombre de usuario de base de datos
<password> Contrasefia para el nombre de usuario de la base de

datos. Reemplacelo con la contrasefia real.

Si la contrasefia contiene signos (@), signos de
exclamacion o signos de porcentaje (%), reemplacelos
con codigos URL hexadecimales (ASCII) %40, %21 y
%25 respectivamente.

Por ejemplo, si la contrasefia es de ****(@) %***!, el
codigo URL correspondiente es de **** 4(0925%**
%21.

192.168.xx.Xx: Direccion IP y puerto del nodo mongos de la instancia
8635,192.168.xx.xx:8635 | de cluster que se va a conectar

test Nombre de la base de datos

authSource=admin De forma predeterminada, authSource se establece en
admin. El formato de esta direccion es fijo y no se
puede cambiar.
NOTA
Si utiliza una base de datos definida por el usuario para la
verificacion, cambie la base de datos de autenticacion en la

direccion de conexion HA por el nombre de la base de datos
creada.

® FILE PATH es la ruta para almacenar el certificado root.

® -—sslAllowInvalidHostnames: Para asegurarse de que la comunicacion interna del
cluster no ocupe recursos como la direccion IP del usuario y el ancho de banda, el
certificado del cluster se genera mediante la direccion IP de gestion interna. --
sslAllowInvalidHostnames es necesario para la conexion SSL a través de una red
privada.

Ejemplo de comandos:

J/mongo mongodb://rwuser:<password>@192.168.xx.xx:8635,192.168.xx.xx:8635/test?
authSource=admin --ssl --sslCAFile /tmp/ca.crt --sslAllowInvalidHostnames

Meétodo 2: Usar una direccion IP privada
Comando de ejemplo:

./mongo --host <DB_HOST> --port <DB_PORT> -u <DB_USER> -p --
authenticationDatabaseadmin --ssl --sSICAFile<FILE PATH> --
sslAllowInvalidHostnames
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Descripcion de parametros:

® DB HOST es la direccion IP del nodo mongos de la instancia de claster que se va a
conectar.

Haga clic en el nombre de la instancia. En la pagina Basic Information, elija
Connections > Private Connection, obtenga la direccion IP privada del nodo mongos
en la pestaiia mongos en el area Node Information.

Figura 2-13 Obtencion de la direccion IP privada

Basic Information

8635 &
Address
ate HA Connection Address mangodb://rwuser<password=E i3
5/test?authSource=admin [ Learn more
MNode Information
mMongos shard config
Mame/ID AZ Private IP Ad... EIP Operation
dds-ce25_mong J . . . P . _— - s
00088 13fh5574c. azd @ Unbo.. Change Private IP Address Bind EIF
g:zggj,]jc’;sg:fe azd 7 @& Unbo.. Change Private IP Address Bind EIP

® DB PORT es el puerto de la instancia que se va a conectar. El puerto predeterminado es
8635.

Haga clic en el nombre de la instancia. En la pagina Basic Information, elija
Connections. En la pestaia Private Connection , obtenga la informacion del puerto de
base de datos en el campo Database Port en la pagina Basic Information.

Figura 2-14 Obtencion del puerto

Basic Information

Address

ate HA Connection Address maongodb://rwuser=password=&" 3

5/test7authSource=admin |j'| Learn more

® DB _USER es el usuario de la base de datos. El valor predeterminado es rwuser.

FILE_PATH es la ruta para almacenar el certificado root.

® —sslAllowInvalidHostnames: Para asegurarse de que la comunicacion interna del
cluster no ocupe recursos como la direccion IP del usuario y el ancho de banda, el
certificado del clister se genera mediante la direccion IP de gestion interna. --
sslAllowInvalidHostnames es necesario para la conexion SSL a través de una red
privada.

Introduzca la contrasefia de la cuenta de la base de datos cuando se le solicite:
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Enter password:
Ejemplo de comandos:

./mongo --host 192.168.1.6 --port 8635 -u rwuser -p --authenticationDatabase admin --ssl
--sslCAFile /tmp/ca.crt --sslAllowInvalidHostnames

Compruebe el resultado de la conexion. Si se muestra la siguiente informacion, la conexion se
realiza correctamente.

mongos>

—Fin

Conexion sin encriptar

Paso1

Paso 2

AVISO

Si se conecta a una instancia a través de una conexion no cifrada, deshabilite SSL primero. De
lo contrario, se notifica un error. Para obtener mas informacion sobre como deshabilitar SSL,
consulte Habilitacion y deshabilitacién de SSL.

Conéctese al ECS.

Conéctese a la instancia en el directorio donde se encuentra el cliente MongoDB.
Meétodo 1: Direccion de conexion privada HA (recomendado)

Comando de ejemplo:

J/mongo " <Private HA Connection Address>"

Descripcion de parametros:

Direccion de conexion privada HA

En la pagina Instance Management, haga clic en el nombre de instancia. Se muestra la
pagina Basic Information. Elija Connections . La direccion de conexion de la instancia
actual se muestra en el campo Public HA Connection Address. El formato de la direccion no
se puede cambiar.

Figura 2-15 Obtencion de la direccion de conexion HA privada

Private Connection Public Connection

Basic Information

Address

5te HA Connection Address maongodb://nvuser<password=E 3

5/test?authSource=admin [l Learn more

El formato de la direccion de conexion HA privada obtenida es el siguiente:
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mongodb://rwuser:<password>@192.168.xx.xx:8635,192.168.xx.xx:8635/test?

authSource=admin

Preste atencion a los siguientes parametros en la direccion HA privada:

Tabla 2-13 Informacion de parametros

Parametro Descripcion
rwuser Nombre de usuario de base de datos
<password> Contrasefia para el nombre de usuario de la base de datos.

Reemplécelo con la contrasefia real.

Si la contrasefia contiene signos (@), signos de exclamacion
o signos de porcentaje (%), reemplacelos con codigos URL
hexadecimales (ASCII) %40, %21 y %25 respectivamente.

Por ejemplo, si la contrasefia es de ****(@) %***!, el codigo
URL correspondiente es de **** 40925%** 9421.

192.168.xx.xx:
8635,192.168.xx.xx:8635

Direccién IP y puerto del nodo mongos de la instancia de
cluster que se va a conectar

test

Nombre de la base de datos

authSource=admin

De forma predeterminada, authSource se establece en
admin. El formato de esta direccion es fijo y no se puede
cambiar.
NOTA
Si utiliza una base de datos definida por el usuario para la
verificacion, cambie la base de datos de autenticacion en la

direccion de conexion HA por el nombre de la base de datos
creada.

Ejemplo de comandos:

./mongo mongodb://rwuser:<p
authSource=admin

Método 2: Usar una direccion IP

Comando de ejemplo:

assword>@192.168.xx.xx:8635,192.168.xx.xx:8635/test?

privada

./mongo --host <DB_HOST> --port <DB_PORT> -u <DB_USER> -p --

authenticationDatabase admin

Descripcion de parametros:

® DB HOST es la direccion IP del nodo mongos de la instancia de cluster que se va a

conectar.

Haga clic en el nombre de |

a instancia. En la pagina Basic Information, elija

Connections > Private Connection, obtenga la direccion IP privada del nodo mongos

en la pestaila mongos en el

area Node Information.

Edicion 01 (2022-11-03) Copyright © Huawei Technologies Co., Ltd. 34



Document Database Service

Pasos iniciales

2 Tareas iniciales con clusteres

Paso 3

Figura 2-16 Obtencion de la direccion IP privada

Basic Information

8635 &
Address
te HA Connection Address mongodb://rwuser<password:=E i3
5/test?authSource=admin (3 Learn more
Mode Information
mnongos shard config
Mame/fiD AZ Private IP Ad. EIP Operation
g;;:.:z;fh‘;?;;;c azd 1 @& Unbo.. Change Private IP Address Bind EIP
dds-ce25_mong ] - nb h e Priva > A 55 i J
bad06d1cF2594e... azd 7 @ Unbo.. Change Private IP Address Bind EIF

® DB PORT es el puerto de la instancia que se va a conectar. El puerto predeterminado es
8635.

Haga clic en el nombre de la instancia. En la pagina Basic Information, elija
Connections. En la pestaiia Private Connection , obtenga la informacion del puerto de
base de datos en el campo Database Port en la pagina Basic Information.

Figura 2-17 Obtencion del puerto

Basic Information

Address

ate HA Connection Address mongodb:f/rwuser<password=a" H

5/test7authSource=admin [J Learn more
® DB _USER es el usuario de la base de datos. El valor predeterminado es rwuser.

Introduzca la contrasefia de la base de datos cuando se le solicite:
Enter password:

Ejemplo de comandos:
./mongo --host 192.168.1.6 --port 8635 -u rwuser -p --authenticationDatabase admin

Compruebe el resultado de la conexion. Si se muestra la siguiente informacion, la conexion se
realiza correctamente.

mongos>

----Fin

2.2.4 Conexion a una instancia de cluaster a través de una red

publica
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2.2.4.1 Vinculacion y desvinculacién de un EIP

Después de crear una instancia de cluster, puede enlazar un EIP a ella para permitir el acceso
externo. Si mas adelante desea prohibir el acceso externo, también puede desvincular el EIP
de la instancia.

Precauciones

® [asupresion de una EIP vinculada no significa que la EIP no esté vinculada.

® Antes de acceder a una base de datos, solicite un EIP en la consola de VPC. A
continuacion, agregue una regla de entrada para permitir las direcciones IP o los
intervalos de direcciones IP de los ECS. Para mas detalles, consulte Configurar grupo
de seguridad.

® En la instancia de cluster, solo mongos puede tener un enlace EIP. Para cambiar el EIP
que se ha enlazado a un nodo, primero debe desvincularlo del nodo.

Vincular una EIP

Paso 1 Inicie sesion en la consola de gestion.

Paso 2 Haga clic 0 en la esquina superior izquierda y seleccione una region y un proyecto.

Paso 3 Haga clic — en la esquina superior izquierda de la pagina y elija Databases > Document
Database Service.

Paso 4 En la pagina Instance Management, haga clic en el nombre de instancia del cluster.
Paso 5 En el panel de navegacion de la izquierda, elija Connections. En el drea Basic Information,
localice el nodo mongos y haga clic en Bind EIP en la columna Operation.
Figura 2-18 Vincular una EIP
Instance Management v Available

Basic Information ) .
Basic Information
Backups & Restorations

8635 & vpc-8384
Connections
& 3.64.0
Error Logs
Address
Slow Query Logs
mongodb://rwuser=**+@192.168.106.237-8635,192.168.111.99
Audit Logs
8635/test?authSource=admin (1)
Advanced O&M
Tags
ag T
Name/ AZ Private IP Addre.. EIP Operation
b76d1T az.. 192168106237 @& Unbound Change Private IP Address | Bind EIP
76d17
az.. 192.168.111.99 ® Unbound Change Private IP Address | Bind EIP

65fd4c..
A ———

Alternativamente, en el d&rea Node Information de la pagina Basic Information, localice el
nodo mongos de destino y elija More > Bind EIP en la columna Operation.
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Figura 2-19 Vincular una EIP

Node Information

mongos shard config
Add mongos
NamefID Status Node Class AZ Private |P Address EIP Operation

dds-ce25_mongos_node 1

00081 3fb5574C2f0E07dBe Available Enhanced 11 | 2 vCP... azd ® Unbou. Change Instance Class | Restart | More «

View Metric

dds-ce25_mongos_node 2

bad06d1cf2504eebB0ciboe. Available Enhanced Il | 2 vCP.. ard @ Unbou. Change Inst3 Change Private IP Address

IB nd EIP I

Paso 6 En el cuadro de didlogo que se muestra, se muestran todos los EIP independientes
disponibles. Seleccione el EIP requerido y haga clic en OK. Si no se muestran EIPs
disponibles, haga clic en View EIP y cree un EIP en la consola de VPC.

Figura 2-20 Seleccion de un EIP

. *
Bind EIP
For security purposes, after binding the EIP use SSL to connect to the database and add
outbound and inbound rules in the security group.
Node Information Node Name Status
_mongos_node_] Available
Select EIP s
EIP Status Bandwidth
O] ® Unbound 5 Mbit/s
@ Unbound 5 Mbit/s
@ Unbound 88 Mbit/s
View EIP

Paso 7 En la columna EIP de la pestafia mongos, puede ver el EIP que estaba enlazado.

Para desvincular un EIP de la instancia, consulte Desvincular una EIP.

—-Fin

Desvincular una EIP

Paso 1 Inicie sesion en la consola de gestion.

Paso 2 Haga clic 0 en la esquina superior izquierda y seleccione una region y un proyecto.
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Paso 3 Haga clic — en la esquina superior izquierda de la pagina y elija Databases > Document
Database Service.

Paso 4 En la pagina Instance Management, haga clic en el nombre de instancia del cluster.

Paso 5 En el panel de navegacion de la izquierda, elija Connections. En el area Basic Information,
localice el nodo mongos y haga clic en Unbind EIP en la columna Operation.

Figura 2-21 Desvincular una EIP

Name/... AZ Private IP Addre..  EIP Operation

azlpo.. 192 168.106.237 Change Private IP Address | Unbind EIP
h76d17... -

azlpo... 192.168.111.99 @ Unbound Change Private IP Address = Bind EIP
65fddc... =

Alternativamente, en el area Node Information de la pagina Basic Information, localice el
nodo mongos y elija More > Unbind EIP en la columna Operation.

Paso 6 En la cuadro de didlogo que se muestra, haga clic en Yes.
Para enlazar un EIP a la instancia de nuevo, consulte Vincular una EIP.

—Fin

2.2.4.2 Configurar grupo de seguridad

Un grupo de seguridad es una coleccion de reglas de control de acceso para ECS y instancias
DDS que tienen los mismos requisitos de proteccion de seguridad y son de confianza mutua
en una VPC.

Para garantizar la seguridad y fiabilidad de la base de datos, debe configurar reglas de grupo
de seguridad para permitir que las direcciones IP y los puertos especificos accedan a
instancias DDS.

Para tener acceso a una instancia desde Internet, agregue una regla de entrada para el grupo de

seguridad asociado a la instancia.

Precauciones

® De forma predeterminada, una cuenta puede crear hasta 500 reglas de grupo de
seguridad.

® Demasiadas reglas de grupo de seguridad aumentaran la latencia del primer paquete, por
lo que se recomienda un maximo de 50 reglas para cada grupo de seguridad.

® Una instancia DDS solo puede asociarse a un grupo de seguridad.

Procedimiento

Paso 1 Inicie sesion en la consola de gestion.

Paso 2 Haga clic O en la esquina superior izquierda y seleccione una region y un proyecto.
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Paso 3 Haga clic — en la esquina superior izquierda de la pagina y elija Databases > Document
Database Service.

Paso 4 En lapagina Instance Management, haga clic en el nombre de instancia. Se muestra Basic
Information.

Paso 5 En el area Network Information de la pagina Basic Information, haga clic en el grupo de

seguridad.

Figura 2-22 Grupo de seguridad

Network Information Connect through an ECS=3

I Sys-default £ I D e P 8635 &

mangadb://rwuser-<password>& 635/test?authSource=admin [ Learn more

También puede elegir Connections en el panel de navegacion de la izquierda. En la pestafia
Private Connection, en el area Security Group, haga clic en el nombre del grupo de
seguridad.

Figura 2-23 Grupo de seguridad

Security Group

Sys-default f
Inbound Rules(2) Cutbound Rules(1)
Protocol & Port ® Source ® Description
All 0.0.0.0/0
All Sys-default

Paso 6 En la pagina Security Group, busque el grupo de seguridad de destino y haga clic en
Manage Rule en la columna Operation.

Paso 7 En la pestafia Inbound Rules, haga clic en Add Rule. Aparece el cuadro de didlogo Add
Inbound Rule.

Paso 8 Agregue una regla de grupo de seguridad como se le solicite.
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Figura 2-24 Agregar regla de entrada

Add Inbound Rule

Learn more

0 Inbound rules allow incoming traffic to instances associated with the security group.

Security Group  Sys-default

Protocol & Port (@

TP

Type Source @ Description Operation

IP address v
Ipvd v

0.0.0.0/0

@ Add Rule

Tabla 2-14 Configuracion de reglas entrantes

eration «

Parametro

Descripcion

Valor de ejemplo

Priority

Prioridad de regla de grupo de seguridad.

El valor de prioridad oscila entre 1 y 100. La
prioridad predeterminada es 1 y tiene la
prioridad mas alta. La regla de grupo de
seguridad con un valor menor tiene mayor
prioridad.

1

Action

Las acciones de la regla del grupo de
seguridad.

Una regla con una accion de denegacion
invalida a otra con una accion de permiso si
las dos reglas tienen la misma prioridad.

Allow

Protocol &
Port

El protocolo de red requerido para el acceso.
La opcion puede ser All, TCP, UDP, ICMP,
o GRE.

TCP

Edicion 01 (2022-11-03)

Copyright © Huawei Technologies Co., Ltd.

40



Document Database Service
Pasos iniciales 2 Tareas iniciales con clusteres

Parametro | Descripcion Valor de ejemplo

Port: puerto o rango de puertos sobre el que | Si se conecta a una instancia
el trafico puede llegar a su ECS. El valor a través de una red privada,
oscila entre 1 y 65535. Los puertos comunes | introduzca el puerto del ECS
se enumeran en Puertos comunes utilizados | creado.

por ECS.

Ingrese los puertos en el siguiente formato:

® Puerto individual: Ingrese un puerto,
como 22.

® Puertos consecutivos: Ingrese un rango
de puertos, como 22-30.

® Puertos no consecutivos: Ingrese los
puertos y rangos de puertos, como
22,23-30. Puede introducir un maximo de
20 puertos y rangos de puertos. Cada
rango de puertos debe ser tinico.

® Todos los puertos: déjelo vacio o escriba
1-65535.

Type Tipo de direccién IP. Actualmente, solo se IPv4
admite IPv4.

Source Especifica la direccion IP, el grupo de 0.0.0.0/0
seguridad y el grupo de direcciones IP
compatibles, que permiten el acceso desde
direcciones IP o instancias de otro grupo de
seguridad. Ejemplo:

® Direccion IP unica: 192.168.10.10/32

® Segmento de direccion IP:
192.168.1.0/24

® Todas las direcciones IP: 0.0.0.0/0
® Grupo de seguridad: sg-abc
® Grupo de direcciones IP: ipGroup-test

Si introduce un grupo de seguridad, todos los
ECS asociados al grupo de seguridad
cumplen con la regla creada.

Para obtener mas informacion acerca de los
grupos de direcciones IP, consulte Grupo de
direcciones IP.

Description | (Opcional) Proporciona informacion -
adicional acerca de la regla del grupo de
seguridad. Este parametro es opcional.

La descripcion puede contener un maximo
de 255 caracteres y no puede contener
corchetes angulares (< o0 >).
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Paso 9 Haga clic en OK.

—Fin

2.2.4.3 Conexidn a una instancia de clister mediante Mongo Shell (red pablica)

En los siguientes escenarios, puede acceder a una instancia DDS desde Internet vinculando un
EIP a la instancia.

Escenario 1: Las aplicaciones se implementan en un ECS y no estdn en la misma region que la
instancia DDS.

Figura 2-25 Acceso a DDS desde ECS en todas las regiones
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Escenario 2: Sus aplicaciones se implementan en un servidor en la nube proporcionado por
otros proveedores.

Figura 2-26 Acceso a DDS desde otros servidores en la nube
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En esta seccion se describe como utilizar Mongo Shell para conectarse a una instancia de
cluster a través de una red publica.

Puede conectarse a una instancia mediante una conexion SSL o una conexion sin cifrar. La
conexion SSL es encriptada y mas segura. Para mejorar la seguridad de la transmision de
datos, conéctese a instancias mediante SSL.
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Prerrequisitos

SSL

Paso1

Paso 2

Paso 3

Paso 4
Paso 5

Paso 6
Paso 7

Paso 8

1. Para obtener mas informacion acerca de como crear e iniciar sesion en un ECS, consulte
Comprar un ECS e iniciar sesion en un ECS.

2. Vincule un EIP a la instancia del cluster y establezca reglas de grupo de seguridad
para garantizar que se pueda acceder a la instancia desde el ECS.

3. Instale el cliente MongoDB en el ECS.

Para obtener mas informacién sobre como instalar un cliente MongoDB, consulte
. Como puedo instalar un cliente MongoDB?

AVISO

Si se conecta a una instancia a través de la conexion SSL, habilite SSL primero. De lo
contrario, se notifica un error. Para obtener mas informacion sobre como habilitar SSL,
consulte Habilitacién y deshabilitacion de SSL.

Inicie sesion en la consola de gestion.

9

Haga clic en la esquina superior izquierda y seleccione una region y un proyecto.

Haga clic — en la esquina superior izquierda de la pagina y elija Databases > Document
Database Service.

En la pagina Instance Management, haga clic en el nombre de instancia.

En el panel de navegacion de la izquierda, elija Connections.

En el 4rea Basic Information, haga clic en = junto al campo SSL.
Cargue el certificado root obtenido en Paso 6 al ECS.
A continuacion se describe como cargar el certificado en un ECS de Linux y Windows:

® FEn Linux, ejecute el siguiente comando:
SCp<IDENTITY FILE><REMOTE USER>@<REMOTE ADDRESS>:<REMOTE DI
R>
L] NOTA

— IDENTITY_FILE es el directorio donde reside el certificado raiz. El permiso de acceso al
archivo es 600.

— REMOTE_USER es el usuario del sistema operativo ECS.
— REMOTE_ADDRESS es la direccion ECS.
— REMOTE_DIR es el directorio del ECS al que se carga el certificado root.

® En Windows, cargue el certificado raiz mediante una herramienta de conexion remota.
Conéctese a la instancia en el directorio donde se encuentra el cliente MongoDB.
Método 1: Uso de una direccion de conexion de red publica

Comando de ejemplo:
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Jmongo <Public network connection address> --ssl --ssSICAFile <FILE PATH> --
sslAllowInvalidHostnames

Descripcion de parametros:

Para conexion de red publica

En la pagina Instance Management, haga clic en el nombre de instancia. Se muestra
Basic Information. Elija Connections en el panel de navegacion de la izquierda, haga
clic en la pestafia Public Connection y obtenga la direccion de Public Network
Connection Address. No se puede cambiar el formato de la direccion de conexion.

Figura 2-27 Para conexion de red publica

Private Connection Public Connection

Basic Information

8635 & [ @

Address

mongodbz//rwuser<password =& :8635/test?authSource=

admin [

El formato de la direccion de conexion de red publica obtenida es el siguiente:
mongodb://rwuser:<password>@]192.168.xx.xx:8635/test?authSource=admin

Preste atencion a los siguientes pardmetros en la direccion de conexion publica:

Tabla 2-15 Descripcion del parametro

Parametro Descripcion

rwuser Nombre de cuenta, es decir, el nombre de usuario de la base de
datos.

<password> Contrasefia para la cuenta de la base de datos. Reemplacelo con

la contrasefia real.

Si la contrasefia contiene signos (@), signos de exclamacion o
signos de porcentaje (%), reemplacelos con coédigos URL
hexadecimales (ASCII) %40, %21 y %25 respectivamente.

Por ejemplo, si la contrasefia es de ****@ %***!, el cédigo
URL correspondiente es de **** 40%25%** 9421,

192.168.xx.xx:8635 | EIP y nimero de puerto enlazados al nodo mongos de la
instancia del cluster

authSource=admin | authSource debe configurarse como admin. El formato de esta
direccion es fijo y no se puede cambiar.
NOTA

Si utiliza una base de datos definida por el usuario para la verificacion,

cambie la base de datos de autenticacion en la direccion de conexidon
HA por el nombre de la base de datos creada.
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® FILE PATH es la ruta para almacenar el certificado root.

® —sslAllowInvalidHostnames: Para asegurarse de que la comunicacion interna del
clister no ocupe recursos como la direccion IP del usuario y el ancho de banda, el
certificado del cluster se genera mediante la direccion IP de gestion interna. --
sslAllowInvalidHostnames es necesario para la conexion SSL a través de una red
publica.

Ejemplo de comandos:

./mongo mongodb://rwuser:<password>@192.168.xx.xx:8635/test?authSource=admin --
ssl --sslCAFile /tmp/ca.crt --sslAllowInvalidHostnames

Método 2: Conéctese a una instancia usando un EIP.
Comando de ejemplo:

J/mongo --host <DB HOST> --port <DB PORT> -u <DB USER> -p --
authenticationDatabaseadmin --ssl --ssICAFile <FILE PATH> --
sslAllowInvalidHostnames

Descripcion de pardmetros:

® DB HOST es el EIP enlazado a la instancia que se va a conectar.

Puede hacer clic en el nombre de la instancia para ir a la pAgina Basic Information. En
el panel de navegacion de la izquierda, elija Connections. En la pestafia Public
Connection, obtenga el EIP enlazado al nodo mongos en la columna EIP.

Si hay varios nodos MongoDB, el EIP de cualquier nodo se puede utilizar para
conectarse a la instancia.

Figura 2-28 Obtencion de un EIP

Basic Information

se35 2 - -
Address
mongodb.f/nvuser<password==7 " 3635/testTauthSource=
admin
MName/ID AZ Private ... EIP Operation
dds-ce25_mong...
- L 2 h Priv Lt S5 Unbind EIP
000681 3fh55T4c az4g 192.168.... Change Private IP Addre 1 1
dds-ce25_mong
- = 2 h Priv. A, S5 i >
bad06d1cf250940 azd 192,168 Change Private IP Address Bind EIP

® DB PORT es el puerto de la instancia que se va a conectar. El nimero de puerto
predeterminado es 8635.

Puede hacer clic en la instancia para ir a la pagina Basic Information. En el panel de
navegacion de la izquierda, elija Connections. En la pagina mostrada, haga clic en la
pestafia Public Connection y obtenga el puerto del campo Database Port en el area
Basic Information.
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Figura 2-29 Obtencion del puerto

Basic Information

| as3s 2 | a4 -

Address

1 Address mongodb://navuser=password:=g 8635/test?authSource=

admin 1

Mame/ID AZ Private |.. EIF Operation

dds-ce25_mong...

00081 3fb5574e.. azd 192.168.... Change Private IP Address Unbind EIP

dds-ce25_mong...

5 h Driv Address )y »
badosd cf2594e. . az4a 192.168... Change Private IP Address Bind EIP

® DB USER es el usuario de la base de datos. El valor predeterminado es rwuser.
® FILE PATH es la ruta para almacenar el certificado root.

® —sslAllowInvalidHostnames: Para asegurarse de que la comunicacion interna del
cltister no ocupe recursos como la direccion IP del usuario y el ancho de banda, el
certificado del cluster se genera mediante la direccion IP de gestion interna. --
sslAllowInvalidHostnames es necesario para la conexion SSL a través de una red
publica.

Introduzca la contrasefia de la cuenta de la base de datos cuando se le solicite:

Enter password:
Ejemplo de comandos:

JJmongo --host /92.168.xx.xx --port 8635 -u rwuser -p --authenticationDatabase admin --
ssl --ssICAFile /tmp/ca.crt --sslAllowInvalidHostnames

Paso 9 Compruebe el resultado de la conexion. Si se muestra la siguiente informacion, la conexion se
realiza correctamente.

mongos>

—Fin

Conexion sin encriptar

AVISO

Si se conecta a una instancia a través de una conexion no cifrada, deshabilite SSL primero. De
lo contrario, se notifica un error. Para obtener mas informacion sobre como deshabilitar SSL,
consulte Habilitacion y deshabilitacion de SSL.

Paso 1 Inicie sesion en el ECS.

Paso 2 Conéctese a la instancia en el directorio donde se encuentra el cliente MongoDB.
M¢étodo 1: Uso de una direccion de conexion de red publica
Comando de ejemplo:

Jmongo <Public network address>
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Descripcion de parametros:

Public Network Connection Address: Puede hacer clic en el nombre de la instancia para ir a
la pagina Basic Information. Elija Connections en el panel de navegacion de la izquierda,
haga clic en la pestafia Public Connection y obtenga la direcciéon de Public Network
Connection Address. No se puede cambiar el formato de la direccion de conexion.

Figura 2-30 Para conexion de red publica

Private Connection Public Connection

Basic Information

8635 & @ -

Address

mangodb://rwuser«<password=] 18635 /testFauthSource=

admin 1

Preste atencion a los siguientes parametros en la direccidon de conexion de red publica
obtenida:

Tabla 2-16 Descripcion del parametro

Parametro Descripcion

rwuser Nombre de cuenta, es decir, el nombre de usuario de la base de
datos.

<password> Contrasefia para la cuenta de la base de datos. Reemplacelo con la

contrasefa real.

Si la contrasefia contiene signos (@), signos de exclamacion o
signos de porcentaje (%), reemplacelos con codigos URL
hexadecimales (ASCII) %40, %21 y %25 respectivamente.

Por ejemplo, si la contrasefia es de ****@ %***!, el codigo URL
correspondiente es de **** 40%25%** 9421,

192.168.xx.xx:8635 | EIP y numero de puerto enlazados al nodo mongos de la instancia
del cluster

authSource=admin authSource debe configurarse como admin. El formato de esta
direccion es fijo y no se puede cambiar.
NOTA

Si utiliza una base de datos definida por el usuario para la verificacion,

cambie la base de datos de autenticacion en la direccion de conexion HA por
el nombre de la base de datos creada.

Ejemplo de comandos:

./mongo mongodb://rwuser:<password>@192.168.xx.xx:8635/test?authSource=admin
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Meétodo 2: Uso de un EIP

Comando de ejemplo:

J/mongo --host <DB HOST> --port <DB PORT> -u <DB USER> -p --
authenticationDatabase admin

Descripcion de parametros:

DB_HOST es el EIP enlazado a la instancia que se va a conectar.

Puede hacer clic en el nombre de la instancia para ir a la pAgina Basic Information. En
el panel de navegacion de la izquierda, elija Connections. En la pestafia Public
Connection, obtenga el EIP enlazado al nodo mongos en la columna EIP.

Si hay varios nodos MongoDB, el EIP de cualquier nodo se puede utilizar para
conectarse a la instancia.

Figura 2-31 Obtencion de un EIP

Basic Information

8635 2 - -
Address
c n Address mongodb:f/rwuser<password==7" 3635/ /testZauthSource=
admin
MName/ID AZ Private |.. EIP Operation
dds-ce25_mong
! > h Driv Address nbind EIP

000681 3fb55 T4, azd 192.168.... Change Private IP Address Unkb |
dds-ce25_mong... . o N o § )
bad06d1cf25046. . az4 192.168.... Change Private IP Address Bind EIP

DB_PORT es el puerto de la instancia que se va a conectar. El nimero de puerto
predeterminado es 8635.

Puede hacer clic en la instancia para ir a la pagina Basic Information. En el panel de
navegacion de la izquierda, elija Connections. En la pagina mostrada, haga clic en la
pestaiia Public Connection y obtenga el puerto del campo Database Port en el area
Basic Information.

Figura 2-32 Obtencion del puerto

Basic Information
[ 5635 2| - -

Address

n Address maongodb:f/nvuser<password = 8635/ /test?authSource=

admin [

Mame/ID AZ Private |... EIFP Operation

dds-ce25 mong...
000e813fb5574c...

m
cl

=1

azd 192.168.... Change Private IP Address Unbin

dds-ce25 mong...

badosd cf2504e. azd 192.168.... Change Private IP Address Bind EIP

DB_USER es el usuario de la base de datos. El valor predeterminado es rwuser.
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Introduzca la contrasenia de la cuenta de la base de datos cuando se le solicite:

Enter password:
Ejemplo de comandos:
./mongo --host /92.168.xx.xx --port 8635 -u rwuser -p --authenticationDatabase admin

Paso 3 Compruebe el resultado de la conexion. Si se muestra la siguiente informacion, la conexion se
realiza correctamente.

mongos>

—Fin

2.2.4.4 Conexion a una instancia de claster mediante Robo 3T

Para conectarse a una instancia desde un dispositivo local, puede usar Robo 3T para acceder a
la instancia desde Internet.

Esta seccion describe como usar Robo 3T para conectarse a una instancia de clister desde un
dispositivo local. En esta seccion, se utiliza como ejemplo el sistema operativo Windows
(sistema operativo) utilizado por el cliente.

Robo 3T puede conectarse a una instancia con una conexion no cifrada o una conexion cifrada
(SSL). Para mejorar la seguridad de la transmision de datos, conéctese a instancias mediante
SSL.

Diagrama de conexién

Figura 2-33 Diagrama de conexion

|
|
|
| Subnet :
|
_ EIP | |S==ssssssss==g i !
Public I I I !
. I ! | !
Local client connection .'/—_q\\'l ! N o) ! |
\ : (Y : .
SO P
! i DDS ! i
User-defined I | ) I !
bandwidth | Security group | |
[ S |
| |
| |
| |

Add the |P address to the security group to
allow access fromthe Intermet.

Prerrequisitos

1. Vincule un EIP a la instancia del cluster y configure las reglas de grupo de seguridad
para garantizar que se pueda acceder a la instancia mediante Robo 3T.
2. Instalar Robo 3T.

Para obtener mas informacion, consulte Instalacion de Robo 3T.
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SSL

AVISO

Si se conecta a una instancia a través de la conexion SSL, habilite SSL primero. De lo
contrario, se notifica un error. Para obtener mas informacion sobre como habilitar SSL,
consulte Habilitacién y deshabilitacion de SSL.

Paso1 Ejecute el Robo 3T instalado. En el cuadro de didlogo mostrado, haga clic en Create.

Figura 2-34 Conexiones

¥ MongoDB Connections

. \ . .
Createf edit, remove, clone or reorder conmections via drag o drop.

Hame Addrezs Attributes duth Databaze / User

Paso 2 En el cuadro de didlogo Connection Settings, establezca los parametros de la nueva
conexion.

1. Enla pestaiia Connection, escriba el nombre de la nueva conexion en el cuadro de texto
Name ¢ introduzca el puerto EIP y la base de datos enlazados a la instancia de base de
datos DDS en el cuadro de texto Name.
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3.

Figura 2-35 Conexion

] Connection Settings

Conmection futhentication S3H TLS fdranced

Tvpe: Direct Commection £
Hame: |te5t |
Adress: | | © |a635 |

Specify host and port of MongolE server. Host can be either
IFvd, IPvE or domaln name.

From URI Import commection details from MongoeDE UEI conmection string

0:. e

En la pestaiia Authentication, establezca Database en admin, User Name en rwuser y
Password en la contrasefia de administrador establecida durante la creacion de la
instancia de cluster.

Figura 2-36 Autenticacion

LI Connection Settings

Conmection buthentication SEH TL= Advanced

FPerform authentication

Datahaze |a-:]min |

The admin databaze 1z unigue in MongoDB. Uszers with
S B RS TR WU DIl AR TR BN R S

User Hame |rwuser |
Password 290008080 ||
futh Mechanism | SCEAM-SHA-1 w

[ Marmally specify visible databases

0. Caci

En la pestaiia TLS, seleccione Use TLS protocol y seleccione Self-signed Certificate
para Authentication Method.
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Figura 2-37 SSL

Ll Connection Settings

Conmection Authentication SEH TLS Advanced
Tze TLS protocol

puthentication Method: |Self-signed Certificate e

In general, avold using self—=signed certificates
unlesz the network is trusted If self-=zigned
certificate 15 used, the communications chanmel
will be encrvpted however there will be mo
validation of =zerver identitw

[ ]Use FEM Cert. /Key:  Enable this option to conmect to a MonzoeDE that
requires ChA—signed client certificates/ker file.

D Advanced Options

0. Caci

4. Haga clic en Save.

Paso 3 En la pagina MongoDB Connections, haga clic en Connect para conectarse a la instancia del
cluster.

Figura 2-38 Informacion de conexion de cluster

= ] .
¢ MongoDB Connections

. . \ ;.
Creats, edit, remove, clone or reorder comnmections wia drag o drop.

Fame Address httributes Auth. Database / User
[H test 8635 TLS admin / rwuser

cacs

Paso 4 Si la instancia del clister se conecta correctamente, se muestra la pagina mostrada en Figura
2-39.

Edicion 01 (2022-11-03) Copyright © Huawei Technologies Co., Ltd. 52



Document Database Service
Pasos iniciales 2 Tareas iniciales con clisteres

Figura 2-39 Cluster conectado correctamente.

* Robo3T-14

File \View Options Window Help
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¢ M i .
) t=a3) # Meloome % @ db zetCollection! systears % | @ db getCollectiont zysten =+ %
N, System =
v Q S =" tast & 10.154 Z71. TB:B&3E | adnin

~ Collections (4)
» System

system.k.
| system.r.
system.u
system.v.
Functions
> Users
» é local
E config

——Fin

Conexion sin encriptar

AVISO

Si se conecta a una instancia a través de una conexion no cifrada, deshabilite SSL primero. De
lo contrario, se notifica un error. Para obtener mas informacion, consulte Habilitar y
deshabilitar SSL.

Paso1 Ejecute el Robo 3T instalado. En el cuadro de didlogo mostrado, haga clic en Create.

Figura 2-40 Conexiones

= ) .
¢ MongoDB Connections

. . . .
Create ) edit, remove, clone or reorder conmections via dragz n drop.

Hame Addrezz Attributes duth. Databaze / User

Paso 2 En el cuadro de didlogo Connection Settings, establezca los parametros de la nueva
conexion.
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En la pestaiia Connection, escriba el nombre de la nueva conexion en el cuadro de texto
Name ¢ introduzca el puerto EIP y la base de datos enlazados a la instancia de base de
datos DDS en el cuadro de texto Name.

Figura 2-41 Conexion

Ol Connection Settings

Conmectlon futhentication S3H TLS fdvanced

Tvpe: Direct Commection e
Hame: |test |
Adress: | | o |a638 |

Specify host and port of MongeDE server. Host can be either
IPv4, IPvf or domaln name.

From URT Import commection details from MongoeDE UEI conmection string

0:.- e

En la pestaiia Authentication, establezca Database en admin, User Name en rwuser y
Password en la contrasefia de administrador establecida durante la creacion de la
instancia de cluster.

Figura 2-42 Autenticacion

LI Connection Settings

Conmection #uthentication S3H TLS fdvanced

Ferform authentication

Databasze admin
The admin datsbase iz unigue in MongeDE. Userz with
e L s L e e L T
User Hame |rwu5er |
Password 99000080 || @
Auth Mechani=m | SCEAM-SHA-1 e

|:| Maruzlly specify vizible databazes

0. e
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3. Haga clic en Save.

Paso 3 En la pagina MongoDB Connections, haga clic en Connect para conectarse a la instancia del

cluaster.

Figura 2-43 Informacion de conexion de cluster

|3 | " .
cH MongoDB Connections

. ' . s
Create Edlt remowve ClOl'lE or reorder connections ria c].rag I dIOP

Hame Address httributes Auth. Databasze / User
[ test 18635 TLS admin / rwuser

oo

Paso 4 Si la instancia del clister se conecta correctamente, se muestra la pagina mostrada en Figura

2-44.

Figura 2-44 Cluster conectado correctamente
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——Fin

2.2.5 Conexion a una instancia de cliister mediante c6digo de
programa
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2.2.5.1 Java

Si se esta conectando a una instancia mediante Java, un certificado SSL es opcional, pero
descargar un certificado SSL y cifrar la conexién mejorara la seguridad de su instancia. SSL
esta deshabilitado de forma predeterminada para las instancias recién creadas, pero puede
habilitar SSL haciendo referencia a Habilitar o deshabilitar SSL. SSL cifra las conexiones a
las bases de datos, pero aumenta el tiempo de respuesta de la conexion y el uso de la CPU.
Por esta razon, no se recomienda habilitar SSL.

Prerrequisitos
Familiaricese con:

®  (Conceptos basicos de la computadora

® (Codigo Java

Obtencidn y uso de Java

® Descargue el controlador Jar desde: https://repol.maven.org/maven2/org/mongodb/
mongo-java-driver/3.0.4/

® Para ver la guia de uso, visite https://mongodb.github.io/mongo-java-driver/4.2/
driver/getting-started/installation/.

Uso de un certificado SSL
(1O NOTA

Descargue el certificado SSL y verifique el certificado antes de conectarse a las bases de datos.

En el 4rea DB Information de la pagina Basic Information, haga clic ad en el campo SSL para
descargar el certificado raiz o el paquete de certificados.

Si se conecta a una instancia de cluster mediante Java, el formato del codigo es el siguiente:
mongodb://<username>:<password>@<instance_ip>:<instance_port>/<database_name>?
authSource=adminé&ssl=true

Tabla 2-17 Descripcion del parametro

Parametro Descripcion

<username> Nombre de usuario actual.

<password> Contrasefa para el nombre de usuario actual

<instance ip> Si intenta obtener acceso a la instancia desde un ECS, establezca el

instance_ip en la direccion IP privada que se muestra en la pagina
Basic Information de la instancia a la que desea conectarse.

Si tiene la intencidn de acceder a la instancia a través de un EIP,
establezca instance_ip en el EIP que se ha enlazado a la instancia.

<instance port> Puerto de la base de datos que se muestra en la pagina Basic
Information. Valor predeterminado: 8635

<database name> Nombre de la base de datos que se va a conectar.
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Parametro Descripcion
authSource Base de datos de usuarios de autenticacion. El valor es admin.
ssl Modo de conexion. true indica que se utiliza el modo de conexién
SSL.

Para obtener mas informacién sobre el codigo Java, consulte el siguiente ejemplo:

import com.mongodb.ConnectionString;
import com.mongodb.reactivestreams.client.MongoClients;
import com.mongodb.reactivestreams.client.MongoClient;
import com.mongodb.reactivestreams.client.MongoDatabase;
import com.mongodb.MongoClientSettings;
public class MyConnTest {
final public static void main(String[] args) {
try {
// set ssl
ConnectionString connString = new ConnectionString ("mongodb://
rwuser:<password>@192.*.* . *:8635,192.*.* .*:8635/test?
authSource=adminé&ssl=true") ;
MongoClientSettings settings = MongoClientSettings.builder ()
.applyConnectionString (connString)
.retryWrites (true)
.build() ;
MongoClient mongoClient = MongoClients.create (settings) ;
MongoDatabase database = mongoClient.getDatabase ("test");
System.out.println ("Connect to database successfully");
} catch (Exception e) {
e.printStackTrace () ;
System.out.println ("Test failed");

Conexion sin el certificado SSL
(1O NOTA

No es necesario descargar el certificado SSL porque no se requiere la verificacion del certificado en el
servidor.

Si se conecta a una instancia de cluster mediante Java, el formato del codigo es el siguiente:

mongodb: //<username>:<password>@<instance ip>:<instance port>/<database name>?
authSource=admin

Tabla 2-18 Descripcion del parametro

Parametro Descripcion

<username> Nombre de usuario actual.

<password> Contrasefa para el nombre de usuario actual

<instance_ip> Si intenta obtener acceso a la instancia desde un ECS, establezca el
instance_ip en la direccion IP privada que se muestra en la pagina
Basic Information de la instancia a la que desea conectarse.
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2.2,5.2 Python

Prerrequisitos

Parametro Descripcion

Si tiene la intencidn de acceder a la instancia a través de un EIP,
establezca instance_ip en el EIP que se ha enlazado a la instancia.

<instance port> Puerto de la base de datos que se muestra en la pagina Basic
Information. Valor predeterminado: 8635

<database name> Nombre de la base de datos que se va a conectar.

authSource Base de datos de usuarios de autenticacion. El valor es admin.

Para obtener mas informacion sobre el codigo Java, consulte el siguiente ejemplo:

import com.mongodb.ConnectionString;
import com.mongodb.reactivestreams.client.MongoClients;
import com.mongodb.reactivestreams.client.MongoClient;
import com.mongodb.reactivestreams.client.MongoDatabase;
import com.mongodb.MongoClientSettings;
public class MyConnTest {
final public static void main(String[] args) {
try {
// no ssl
ConnectionString connString = new ConnectionString ("mongodb://
rwuser:<password>Q@192.*.*.,*:8635,192.*.*.%:8635/test?authSource=admin") ;
MongoClientSettings settings = MongoClientSettings.builder ()
.applyConnectionString (connString)
.retryWrites (true)
.build() ;

MongoClient mongoClient = MongoClients.create (settings) ;
MongoDatabase database = mongoClient.getDatabase ("test");
System.out.println ("Connect to database successfully");

} catch (Exception e) {
e.printStackTrace () ;
System.out.println ("Test failed");

Esta seccion describe como utilizar el cliente MongoDB en Python para conectarse a una
instancia de cluster.

1. Para conectar un ECS a una instancia, el ECS debe poder comunicarse con la instancia
DDS. Puede ejecutar el siguiente comando para conectarse a la direccion IP y el puerto
del servidor de instancia para probar la conectividad de red.

curl ip:port

Si se muestra el mensaje It looks like you are trying to access MongoDB over HTTP
on the native driver port, la conectividad de red es normal.

2. Instale Python y el paquete de instalacion de terceros pymongo en el ECS. Se
recomienda Pymongo 2.8.
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3.

Si SSL esté habilitado, debe descargar el certificado raiz y subirlo al ECS.

Coédigo de conexién

Habilitacion de SSL

import ssl

from pymongo import MongoClient
conn_urls="mongodb://rwuser:rwuserpassword@ip:port/{mydb}?
authSource=admin"

connection = MongoClient (conn urls,connectTimeoutMS=5000,ssl=True,

ssl cert regs=ssl.CERT REQUIRED,ssl match hostname=False,ssl ca certs

=${path to certificate authority file})
dbs = connection.database names ()
print "connect database success! database names is %s" % dbs

Desactivacion de SSL

import ssl

from pymongo import MongoClient
conn_urls="mongodb://rwuser:rwuserpassword@ip:port/{mydb}?
authSource=admin"

connection = MongoClient (conn urls, connectTimeoutMS=5000)
dbs = connection.database_names()

print "connect database success! database names is %s" % dbs

(11 NOTA

® Labase de datos de autenticacion en la URL debe ser admin. Eso significa configurar authSource a

admin.

En el modo SSL, es necesario generar manualmente el archivo trustStore.

La base de datos de autenticacion debe ser admin y, a continuacion, cambiar a la base de datos de

servicio.
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Tareas iniciales con conjunto de réplicas

3.1 Compra de una instancia de conjunto de réplicas

3.1.1 Configuracién rapida

Esta seccion describe como comprar rapidamente una instancia de conjunto de réplicas en la
consola de gestion. DDS proporciona varias configuraciones recomendadas para ayudarle a
comprar una instancia de conjunto de réplicas en varios minutos.

Prerrequisitos

® Ha registrado una cuenta de Huawei Cloud.

Procedimiento

Paso 1 Inicie sesion en la consola de gestion.

Paso 2 Haga clic 0 en la esquina superior izquierda y seleccione una region y un proyecto.

Si desea recursos informaticos y de red dedicados a su uso exclusivo, habilite un DeC y
solicite recursos de DCC. Después de habilitar un DeC, puede seleccionar la region y el
proyecto de DeC.

Paso 3 Haga clic — en la esquina superior izquierda de la pagina y elija Databases > Document
Database Service.

Paso 4 En la pagina Instance Management, haga clic en Comprar instancias de base de datos.
Paso 5 En la pagina mostrada, haga clic en la pestafia Quick Config.

Paso 6 Selecciona un modo de facturacion. Especifique los detalles de la instancia y haga clic en
Siguiente.
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Figura 3-1 Configuraciones basicas

Basic Information

Billing Mode Yearty/Monthly Pay-per-use
Region -

Regions are geographic areas Isolated from ) glon-specific and cannot be used across regions through internal net i
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Replic er reliability and disaster recovery, they can provide excellent reliability and are suitable for small and medium sized enterprises
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Tabla 3-1 Configuraciones basicas

Parametro

Descripcion

Billing Mode

Selecciona un modo de facturacion, Anual/Mensual o Pago por uso.
® Para instancias anuales/mensuales

- Especifique Required Duration y el sistema deduce las tarifas
incurridas de su cuenta en funcion del precio del servicio.

- Sino espera seguir usando la instancia mucho después de que
caduque, puede cambiar el modo de facturacion de anual/
mensual a pago por uso.

NOTA
Las instancias facturadas anualmente/mensualmente no se pueden

eliminar. Solo pueden darse de baja de. Para obtener mas informacion,
consulte Anulacion de la suscripcion de una instancia anual/mensual.

® Para instancias de pago por uso

- Se le factura el uso basado en el tiempo que el servicio esta en
uso.

- Si espera usar el servicio ampliamente durante un largo periodo
de tiempo, puede cambiar su modo de facturacion de pago por
uso a anual/mensual para reducir los costos. Para obtener mas
informacion, consulte Cambio del modo de facturacion de
pago por uso a anual/mensual.

Region

La region donde se encuentra el inquilino.

NOTA
Las instancias desplegadas en diferentes regiones no pueden comunicarse entre si
a través de una red privada y no se puede cambiar la region de una instancia una
vez que se ha comprado. Tenga cuidado al seleccionar una region.
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Parametro

Descripcion

AZ

Una AZ es una parte de una region con su propia fuente de
alimentacion y red independiente. Las zonas de disponibilidad estan
fisicamente aisladas pero pueden comunicarse a través de conexiones
de red internas.

Las instancias se pueden implementar en una unica zona de
disponibilidad o en tres zonas de disponibilidad.

® Si su servicio requiere baja latencia de red entre instancias,
implemente los componentes de la instancia en el mismo zona de
disponibilidad. Si selecciona una tinica zona de disponibilidad para
implementar la instancia, se utiliza de forma predeterminada la
implementacion antiafinidad. Con una implementacion antiafinidad,
sus nodos primarios, secundarios y ocultos se implementan en
diferentes maquinas fisicas para una alta disponibilidad.

® Si desea implementar una instancia en las Zonas de disponibilidad
para la recuperacion ante desastres, seleccione tres Zonas de
disponibilidad. En este modo de implementacion, los nodos
primario, secundario y oculto se distribuyen uniformemente en tres
zonas de disponibilidad.
NOTA
La implementacion 3-AZ no esta disponible en todas las regiones. Si la opcion 3-

zona de disponibilidad no se muestra en la pagina para comprar una instancia,
pruebe con una region diferente.

DB Instance

Seleccione Replica set.

Type Un conjunto de réplicas consiste en el nodo primario, el nodo
secundario y el nodo oculto. Si un nodo primario se cae o se vuelve
defectuoso, un nodo secundario se asigna automdaticamente al rol
principal y continta el funcionamiento normal. Si un nodo secundario
no esta disponible, un nodo oculto asumira el papel del secundario para
garantizar una alta disponibilidad.

Compatible ® 40

MongoDB ® 34

Version
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Parametro

Descripcion

CPU Type

DDS soporta arquitecturas de CPU x86 y Kunpeng.

® x86
Las CPU x86 utilizan el conjunto de instrucciones de Computacion
de Conjunto de Instrucciones Complejas (CISC). Cada instruccion
se puede usar para ejecutar operaciones de hardware de bajo nivel.
Las instrucciones CISC varian en longitud, y tienden a ser
complicadas y lentas en comparacion con la Computador con
conjunto de instrucciones reducido (RISC).

® Kunpeng
La arquitectura de CPU Kunpeng utiliza RISC. El conjunto de
instrucciones RISC es mas pequeio y mas rapido que CISC, gracias
a la arquitectura simplificada. Las CPUs Kunpeng también ofrecen
un mejor equilibrio entre potencia y rendimiento que x86.

Las CPUs Kunpeng ofrecen una opcién de alta densidad y bajo
consumo que es mas rentable para cargas de trabajo pesadas.

Specifications

Con una arquitectura x86, tiene las siguientes opciones:

® Uso general (s6): Las instancias S6 son adecuadas para aplicaciones
que requieren un rendimiento moderado en general, pero
ocasionales rafagas de alto rendimiento, como servidores web de
carga ligera, entornos de pruebas y R&D empresariales y bases de
datos de bajo y mediano rendimiento.

® Mejorado II (c6): Las instancias C6 tienen multiples tecnologias
optimizadas para proporcionar un rendimiento informatico potente y
estable. Las NIC inteligentes de alta velocidad de 25 GE se utilizan
para proporcionar un ancho de banda y un rendimiento ultra altos, lo
que las convierte en una excelente opcioén para escenarios de carga
pesada. Es adecuado para sitios web, aplicaciones web, bases de
datos generales y servidores de caché que tienen requisitos de
rendimiento mas altos para recursos informaticos y de red; y
aplicaciones empresariales de carga media y pesada.

Recommended
Configuration

Actualmente, se admiten especificaciones de bases de datos medianas y
ligeras y especificaciones personalizadas
NOTA

Si una instancia tiene menos de 16 vCPU, el espacio de almacenamiento oscila
entre 10 GB y 2000 GB.

Si una instancia tiene mas de 16 vCPU, el espacio de almacenamiento oscila
entre 10 GB y 4000 GB.
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Figura 3-2 Red, duracion requerida y cantidad

Network

VPC

Enterprise Project

Enterprise Project

default_vpc + C default_subnet(1 ) *| C default(69c7b525-4e6¢-428a-bs65-c6d.. ¥ | C

Y | ¢ View Project Management @

Required Duration and Quantity

Required Duration

Quantity

1 2 3 4 5 6 7 8 9 months

Auto-renew  Deduc

1 + ®

ncrease Quota

Tabla 3-2 Ajustes de red

Parametro

Descripcion

VPC

La VPC donde se encuentran instancias de base de datos. Una VPC aisla
las redes para diferentes servicios. Le permite gestionar y configurar
facilmente redes privadas y cambiar las configuraciones de red.

Necesita crear o seleccionar la VPC requerida. Para obtener mas
informacion sobre como crear una VPC, consulte la seccion "Creacion de
una VPC" en la Guia del usuario de Virtual Private Cloud. Para obtener
mas informacion sobre las restricciones en el uso de VPC, consulte
Métodos de conexion.

Si no hay VPCs disponibles, DDS crea una para usted de manera
predeterminada.

Subnet

Una subred proporciona recursos de red dedicados que estan logicamente
aislados de otras redes por razones de seguridad.

Una vez creada la instancia, puede cambiar la direccion IP privada
asignada por la subred. Para obtener mas informacion, consulte Cambio
de una direccion IP privada.

NOTA
No se admiten subredes IPv6. Se recomienda crear y seleccionar subredes IPv4.

Security
Group

Un grupo de seguridad controla el acceso entre DDS y otros servicios para
la seguridad.

Si no hay grupos de seguridad disponibles, DDS crea una para usted de
manera predeterminada.

NOTA
Asegurese de que haya una regla de grupo de seguridad configurada que permita a
los clientes acceder a las instancias. Por ejemplo, seleccione una regla TCP entrante
con el puerto predeterminado 8635 e introduzca una direccion IP de subred o
seleccione un grupo de seguridad al que pertenece la instancia.
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Parametro

Descripcion

Enterprise
Project

Solo los usuarios de empresa pueden utilizar esta funcion. Para utilizar
esta funcion, pongase en contacto con el servicio de atencion al cliente.

Un proyecto empresarial es un modo de gestion de recursos en la nube, en
el que los recursos y los miembros en la nube se administran de forma
centralizada por proyecto.

Seleccione un proyecto de empresa en la lista desplegable. El proyecto
predeterminado es el default. Para obtener mas informacion acerca del
proyecto de empresa, consulte Guia del usuario de gestion empresarial.

Para personalizar un proyecto de empresa, haga clic en Enterprise en la
esquina superior derecha de la consola. Se muestra la pagina Enterprise
Management. Para obtener mas informacion, consulte Creacion de un
Proyecto empresarial en Guia de usuario de gestion empresarial.

Tabla 3-3 Periodo de uso y cantidad

Parametro

Descripcion

Required
Duration

El sistema calculara automaticamente la tarifa en funcion del periodo de
validez que haya seleccionado.

Auto-renew

® De forma predeterminada, esta opcion no esta seleccionada.

® Si selecciona esta opcion, el ciclo de renovacion automatica viene
determinado por la duracion de la suscripcion.

Quantity

La cantidad de compra depende de la cuota de instancia del conjunto de
réplicas. Si su cuota actual no le permite comprar el numero requerido
de instancias, puede solicitar el aumento de la cuota segun se le solicite.
Las instancias anuales/mensuales que se compraron en lotes tienen las
mismas especificaciones, excepto el nombre y el ID de la instancia.

Tabla 3-4 Elementos de configuracion predeterminados

Especificaciones | Valor

Editable después de la
creacion de instancia

Nombre de dds-clcl Si
instancia de BD

Tipo de CPU x86 No
Motor de WiredTiger No
almacenamiento

Ajustes de la Sin configurar Si
contrasefia

SSL Sin habilitar Si
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Paso 7

Paso 8

Especificaciones | Valor Editable después de la
creacion de instancia

Puerto de base de 8635 Si

datos

Acceso de CIDR Sin configurar Si

cruzado

Plantilla de Default-DDS-4.0-Replica Si

parametros de

conjunto de réplicas

Etiquetas Sin configurar Si

Ajustes avanzados Sin configurar Si

(11 NOTA

® Algunas configuraciones se configuran de forma predeterminada durante la compra, pero aun se

pueden modificar después de crear la instancia. Si no ve una configuracion listada para su instancia,
haga clic en Configuracion personalizada.

® El rendimiento de la instancia depende de las especificaciones que seleccione durante la creacion.

Los elementos de configuracion de hardware que se pueden seleccionar incluyen la clase de nodo y
el espacio de almacenamiento.

En la pagina mostrada, confirme los detalles de la instancia.

® Para instancias anuales/mensuales

- Sinecesita modificar las especificaciones, haga clic en Previous para volver a la

pagina anterior.

- Sino necesita modificar las especificaciones, lea y acepte el contrato de servicio y
haga clic en Pay Now para ir a la pagina de pago y completar el pago.

® Para instancias de pago por uso

- Sinecesita modificar las especificaciones, haga clic en Previous para volver a la

pagina anterior.

- Sino necesita modificar las especificaciones, lea y acepte el contrato de servicio y
haga clic en Submit para comenzar a crear la instancia.

Después de crear una instancia DDS, puede ver y gestionarla en la pagina Instance

Management.

® Cuando se crea una instancia, el estado que se muestra en la columna Status es

Creating. Este proceso dura unos 15 minutos. Una vez completada la creacion, el estado
cambia a Available.

® DDS habilita la politica de copia de respaldo automatizada de forma predeterminada.
Después de crear una instancia, puede modificar o deshabilitar la politica de copia de
respaldo automatizada. Una copia de respaldo completa automatizada se activa

inmediatamente después de la creacion de una instancia.

® Las instancias anuales/mensuales que se compraron en lotes tienen las mismas
especificaciones, excepto el nombre y el ID de la instancia.

—Fin
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3.1.2 Configuracion personalizada

En esta seccion se describe como comprar una instancia de conjunto de réplicas en modo
personalizado en la consola de gestion. Puede personalizar los recursos informaticos y el
espacio de almacenamiento de una instancia de conjunto de réplicas en funcion de sus
requisitos de servicio. Ademas, puede configurar ajustes avanzados, como el registro de
consultas lento y la copia de respaldo automatizada.

Precauciones

Cada cuenta puede crear hasta 50 instancias de conjuntos de réplicas.

Prerrequisitos
® Ha registrado una cuenta de Huawei Cloud.

®  Si desea recursos informaticos y de red dedicados a su uso exclusivo, habilite un DeC

O

solicite recursos de DCC. A continuacion, puede crear instancias DDS. Haga clic
en la esquina superior izquierda y seleccione una region y un proyecto.

(11 NOTA

Se le cobrara adicionalmente por usar DeC.

Solo se pueden comprar instancias de conjuntos de réplicas de pago por uso a través de DeC.

Procedimiento

Paso 1 Inicie sesion en la consola de gestion.

Paso 2 Haga clic 0 en la esquina superior izquierda y seleccione una region y un proyecto.

Paso 3 Haga clic — en la esquina superior izquierda de la pagina y elija Databases > Document
Database Service.

Paso 4 En lapagina Instance Management, haga clic en Comprar instancias de base de datos.
Paso 5 En la pagina mostrada, haga clic en Custom Config.

Paso 6 Selecciona un modo de facturacion. Especifique los detalles de la instancia y haga clic en
Siguiente.

y
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Figura 3-3 Configuraciones basicas
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Tabla 3-5 Modo de facturacion
Parametro Descripcion
Billing Mode Selecciona un modo de facturacion, Anual/Mensual o Pago por uso.

® Para instancias anuales/mensuales

- Especifique Required Duration y el sistema deduce las tarifas
incurridas de su cuenta en funcién del precio del servicio.

- Si no espera seguir usando la instancia mucho después de que
caduque, puede cambiar el modo de facturacion de anual/
mensual a pago por uso. Para obtener mas informacion, consulte
Cambiar el modo de facturacion de anual/mensual a pago
por uso.

NOTA
Las instancias facturadas anualmente/mensualmente no se pueden

eliminar. Solo pueden darse de baja de. Para obtener mas informacion,
consulte Anulacion de la suscripcion de una instancia anual/mensual.

® Para instancias de pago por uso

- Se le factura el uso basado en el tiempo que el servicio esta en
uso.

- Si espera usar el servicio ampliamente durante un largo periodo
de tiempo, puede cambiar su modo de facturacion de pago por
uso a anual/mensual para reducir los costos. Para obtener mas
informacion, consulte Cambio del modo de facturacion de
pago por uso a anual/mensual.
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Parametro

Descripcion

Region

La region donde se encuentra el inquilino.

NOTA
Las instancias desplegadas en diferentes regiones no pueden comunicarse entre si
a través de una red privada y no se puede cambiar la region de una instancia una
vez que se ha comprado. Tenga cuidado al seleccionar una region.

AZ

Una AZ es una parte de una region con su propia fuente de
alimentacion y red independiente. Las zonas de disponibilidad estan
fisicamente aisladas pero pueden comunicarse a través de conexiones
de red internas.

Las instancias se pueden implementar en una unica zona de
disponibilidad o en tres zonas de disponibilidad.

® Si su servicio requiere baja latencia de red entre instancias,
implemente los componentes de la instancia en el mismo zona de
disponibilidad. Si selecciona una Unica zona de disponibilidad para
implementar la instancia, se utiliza de forma predeterminada la
implementacion antiafinidad. Con una implementacion antiafinidad,
sus nodos primarios, secundarios y ocultos se implementan en
diferentes maquinas fisicas para una alta disponibilidad.

® Si desea implementar una instancia en las Zonas de disponibilidad
para la recuperacion ante desastres, seleccione tres Zonas de
disponibilidad. En este modo de implementacion, los nodos
primario, secundario y oculto se distribuyen uniformemente en tres
zonas de disponibilidad.
NOTA
La implementacion 3-AZ no esta disponible en todas las regiones. Si la opcion 3-
zona de disponibilidad no se muestra en la pagina para comprar una instancia,
pruebe con una region diferente.

DB Instance
Name

® El nombre de instancia puede ser el mismo que un nombre de
instancia existente.

® El nombre de instancia que especifique después de la compra. El
nombre de instancia debe contener entre 4 y 64 caracteres y debe
comenzar con una letra. Es sensible a mayusculas y minasculas y
puede contener letras, digitos, guiones (-) y guiones bajos (_). No
puede contener otros caracteres especiales.

® Si compra varias instancias de base de datos a la vez, se les asignara
un nombre con una fecha, hora y numero de serie adjuntos en el
formato "-MMDD-HHmmss-SN". (formato: instance name-
MMDD-HHmmss-SN).

® Después de crear la instancia de base de datos, puede cambiar su
nombre. Para obtener mas informacion, consulte Cambiar el
nombre de una instancia.

Database Type

Edicion de la Comunidad
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Parametro

Descripcion

DB Instance
Type

Seleccione Replica set.

Un conjunto de réplicas consiste en el nodo primario, el nodo
secundario y el nodo oculto. Si un nodo primario se cae o se vuelve
defectuoso, un nodo secundario se asigna automaticamente al rol
principal y contintia el funcionamiento normal. Si un nodo secundario
no esta disponible, un nodo oculto asumira el papel del secundario para
garantizar una alta disponibilidad.

Compatible
MongoDB
Version

® 40
® 34

Storage Type

Si no utiliza DeC, el tipo de almacenamiento es de E/S ultra alta de
forma predeterminada.

Para los usuarios de DeC, los tipos de almacenamiento admitidos
dependen del tipo de recurso seleccionado.

® Si selecciona EVS para Resource Type, Storage Type se establece
en Ultra-high I/O.

® Si selecciona DSS para Resource Type, Storage Type se puede
establecer en Common 1/0, High 1/O o Ultra-high 1/0.

Storage Engine

® WiredTiger
WiredTiger es el motor de almacenamiento predeterminado de DDS
3.4y 4.0. WiredTiger ofrece diferentes mecanismos de control de
simultaneidad y compresion de granularidad para la gestion de
datos. Puede proporcionar el mejor rendimiento y eficiencia de
almacenamiento para diferentes tipos de aplicaciones.

Specifications

Con una arquitectura x86, tiene las siguientes opciones:

® Uso general (s6): Las instancias S6 son adecuadas para aplicaciones
que requieren un rendimiento moderado en general, pero
ocasionales rafagas de alto rendimiento, como servidores web de
carga ligera, entornos de pruebas y R&D empresariales y bases de
datos de bajo y mediano rendimiento.

® Mejorado II (c6): Las instancias C6 tienen multiples tecnologias
optimizadas para proporcionar un rendimiento informatico potente y
estable. Las NIC inteligentes de alta velocidad de 25 GE se utilizan
para proporcionar un ancho de banda y un rendimiento ultra altos, lo
que las convierte en una excelente opcion para escenarios de carga
pesada. Es adecuado para sitios web, aplicaciones web, bases de
datos generales y servidores de caché que tienen requisitos de
rendimiento mas altos para recursos informaticos y de red; y
aplicaciones empresariales de carga media y pesada.

Node Class

Para obtener mas informacion sobre las especificaciones de instancia,
consulte Especificaciones de instancia. Puede cambiar la clase de una
instancia después de crearla. Para obtener més informacion, consulte
Cambio de una clase de instancia de conjunto de réplicas.
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Parametro

Descripcion

Storage Space

Si una instancia tiene menos de 16 vCPU, el espacio de
almacenamiento oscila entre 10 GB y 2000 GB.

Si una instancia tiene mas de 16 vCPU, el espacio de almacenamiento
oscila entre 10 GB y 4000 GB.

Rango de valores: 10 GB a 2,000 GB (debe ser un multiplo de 10)

Puede escalar una instancia después de crearla. Para obtener mas
informacion, consulte escalamiento vertical de una instancia de
conjunto de réplicas.

NOTA

® Si el espacio de almacenamiento adquirido supera los 600 GB y el espacio de
almacenamiento restante es de 18 GB, la instancia se convierte en sélo
lectura.

® Si el espacio de almacenamiento que compro es inferior a 600 GB y el uso de
espacio de almacenamiento alcanza el 97%, la instancia se convierte en s6lo
lectura.

En estos casos, elimine recursos innecesarios o amplie la capacidad.

Disk Encryption

® Disabled: Desactivar el encriptacion.

® Enabled: Habilitar el encriptacion. Esta caracteristica mejora la
seguridad de los datos, pero afecta ligeramente el rendimiento de
lectura/escritura.
Key Name: Seleccione o cree una clave privada, que es la clave del
inquilino.
NOTA
® Después de crear una instancia, el estado de encriptacion del disco y la clave

no se pueden cambiar. Los datos de copia de respaldo almacenados en OBS
no estan cifrados.

® [a clave no se puede deshabilitar, eliminar o congelar cuando se utiliza. De
lo contrario, la base de datos no estara disponible.

® Para obtener mas informacion sobre como crear una clave, consulte
"Creacion de un CMK" en Guia del usuario de Data Encryption Workshop.

Figura 3-4 Configuracion del administrador

Administrator

Password

Administrator

Administrator Password

Confirm Password

nwser
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Tabla 3-6 Configuracion del administrador

Parametro

Descripcion

Password

® Configurar
Introduzca y confirme la nueva contrasefia de administrador. Después
de crear una instancia, puede conectarse a la instancia mediante la
contrasefia.

® Omitir
Para iniciar sesion, tendrd que restablecer la contrasefia mas adelante
en la pagina Basic Information. Si necesita conectarse a una
instancia después de crearla, busque la instancia y elija More >
Reset Password en la columna Operation para establecer primero
una contrasefia para la instancia.

Administrator

La cuenta predeterminada es rwuser.

Administrator
Password

Establezca una contrasefia para el administrador. La contrasefia debe
tener entre 8 y 32 caracteres y contener letras maytsculas, mintsculas,
digitos y al menos uno de los siguientes characters: ~!@#%"*- =+?

Mantenga esta contrasefia segura. Si se pierde, el sistema no puede
recuperarlo para usted.

Confirm
Password

Ingrese la contraseiia de administrador de nuevo.

Figura 3-5 Red, duracion requerida y cantidad

Network

VPC

Subnet

Security Group

ssL

Database Port

Cross-CIDR Access

Enterprise Project

Enterprise Project

default_vpc

default_subnet

default(69c7b52:

e6c-4283-b565-c6d. ~ | C view Security Group

View Details  (2)

blocks of the client and the replica set instance are different. For example, if the client CIDR block is 192.168.0.0

~ | ¢ View Project Management (2)

Required Duration and Quantity

Required Duration

Quantity

1 2 3 4 5 6 7 8 9 months m

Auto-renew  Deduction rule and R

1 + @

Edicion 01 (2022-11-03)

Copyright © Huawei Technologies Co., Ltd. 72



Document Database Service
Pasos iniciales

3 Tareas iniciales con conjunto de réplicas

Tabla 3-7 Red

Parametro

Descripcion

VPC

La VPC donde se encuentran Instancias de base de datos. Una VPC aisla
las redes para diferentes servicios. Le permite gestionar y configurar
facilmente redes privadas y cambiar las configuraciones de red.

Debera crear o seleccionar la VPC requerida. Para obtener mas
informacion sobre como crear una VPC, consulte "Creacion de una VPC"
en la Guia del usuario de Virtual Private Cloud. Para obtener mas
informacion sobre las restricciones en el uso de VPC, consulte Métodos
de conexion.

Si no hay VPCs disponibles, DDS crea una para usted de manera
predeterminada.

Subnet

Una subred proporciona recursos de red dedicados que estan logicamente
aislados de otras redes por razones de seguridad.

Una vez creada la instancia, puede cambiar la direccion IP privada
asignada por la subred. Para obtener mas informacion, consulte Cambio
de una direccién IP privada.

NOTA
No se admiten subredes IPv6. Se recomienda crear y seleccionar subredes [Pv4.

Security
Group

Un grupo de seguridad controla el acceso entre DDS y otros servicios.

Si no hay grupos de seguridad disponibles, DDS crea una para usted de
manera predeterminada.

NOTA
Asegurese de que haya una regla de grupo de seguridad configurada que permita a
los clientes acceder a las instancias. Por ejemplo, seleccione una regla TCP entrante
con el puerto predeterminado 8635 e introduzca una direccion IP de subred o
seleccione un grupo de seguridad al que pertenece la instancia.

SSL

Secure Sockets Layer (SSL) encripta las conexiones entre clientes y
servidores, evitando que los datos sean manipulados o robados durante la
transmision.

Puede habilitar SSL para mejorar la seguridad de los datos. Después de
crear una instancia, puede conectarse a ella mediante SSL.

Database Port

El puerto DDS predeterminado es 8635, pero este puerto se puede
modificar si es necesario. Si cambia el puerto, agregue una regla de grupo
de seguridad correspondiente para permitir el acceso a la instancia.
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Parametro

Descripcion

Cross-CIDR
Access

® Configurar
Si un cliente y una instancia de conjunto de réplicas se implementan en
diferentes bloques de CIDR y el cliente no esta en 192.168.0.0/16,
172.16.0.0/24 0 10.0.0.0/8, configure el acceso Cross-CIDR para que la
instancia se comunique con el cliente.

NOTA

— Para asegurarse de que el ECS y la instancia de base de datos pueden
comunicarse entre si, configure la conexion haciendo referencia a
Descripcion general de la conexion de pares de VPC.

— Se pueden configurar hasta 30 bloques CIDR, y cada uno de ellos puede
superponerse pero no pueden ser los mismos. Es decir, los bloques CIDR de
origen pueden solaparse pero no pueden ser los mismos. Los bloques CIDR
no pueden comenzar con 127. La mascara IP permitida varia de 8 a 32.

® Omitir
Configurar el bloque CIDR del cliente més tarde. Después de crear una
instancia de base de datos, puede configurar el acceso entre CIDR
haciendo referencia a Configuracion de acceso entre CIDR.

Enterprise
Project

Solo los usuarios de empresa pueden utilizar esta funcion. Para utilizar
esta funcion, pongase en contacto con el servicio de atencion al cliente.

Un proyecto empresarial es un modo de gestion de recursos en la nube, en
el que los recursos y los miembros en la nube se administran de forma
centralizada por proyecto.

Seleccione un proyecto de empresa en la lista desplegable. El proyecto
predeterminado es el default.

Tabla 3-8 Periodo de uso y cantidad

Parametro

Descripcion

Required
Duration

El sistema calculara automaticamente la tarifa en funcion del periodo de
validez que haya seleccionado.

Auto-renew

® De forma predeterminada, esta opcion no esta seleccionada.

® Si selecciona esta opcion, el ciclo de renovacion automatica viene
determinado por la duracion de la suscripcion.

Quantity

La cantidad de compra depende de la cuota de instancia del conjunto de
réplicas. Si su cuota actual no le permite comprar el numero requerido
de instancias, puede solicitar el aumento de la cuota segun se le solicite.
Las instancias anuales/mensuales que se compraron en lotes tienen las
mismas especificaciones, excepto el nombre y el ID de la instancia.
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Figura 3-6 Ajustes avanzados
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Tabla 3-9 Ajustes avanzados

Parametro Descripcion

Replica Set Parametros que se aplican a las instancias del conjunto de réplicas.

Parameter Después de crear una instancia, puede cambiar la plantilla de

Template parametros que configurd para la instancia para obtener el mejor
rendimiento.
Para obtener mas informacion, consulte Edicion de una plantilla de
parametro.

Show Original Si esta habilitado Mostrar registro original, se mostraran los registros de

Log consultas lentas originales y los registros se transferiran a un bucket
OBS. De forma predeterminada, el sistema elimina automaticamente los
registros del bucket de OBS después de 30 dias y no se puede cambiar
el periodo de retencion.

Automated DDS habilita una politica de copia de respaldo automatizada de forma

Backup predeterminada, pero puede deshabilitarla después de crear una

instancia. Una copia de respaldo completa automatizada se activa
inmediatamente después de la creacion de una instancia.

Para obtener mas informacion, consulte Configuracion de una politica
de copia de respaldo automatizada.

Retention Period
(days)

Retention Period se refiere al nimero de dias que se conservan los
datos. Puede aumentar el periodo de retencion para mejorar la fiabilidad
de los datos.

El periodo de retencion de copias de respaldo es de 1 a 732 dias.

Time Window

El intervalo de respaldo es de 1 hora.
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Parametro

Descripcion

Tags

(Opcional) Puede agregar etiquetas a instancias DDS para que pueda
buscar y filtrar ripidamente instancias especificadas por etiqueta. Cada
instancia de DDS puede tener hasta 20 etiquetas.

® (Crear una etiqueta.
Puede crear etiquetas en la consola DDS y configurar key y value de
etiqueta.

Clave: Este parametro es obligatorio.

- Cada clave de etiqueta debe ser inica para cada instancia.

- Una clave de etiqueta consta de hasta 36 caracteres.

- La clave debe consistir inicamente en digitos, letras, guiones
bajos (), y guiones (-).

Valor: Este parametro es opcional.

- El valor consta de hasta 43 caracteres.

- El valor debe consistir inicamente en digitos, letras, guiones
bajos (), puntos y guiones (-).

® Agregar una etiqueta predefinida.
Las etiquetas predefinidas se pueden utilizar para identificar
multiples recursos en la nube.

Para etiquetar un recurso en la nube, puede seleccionar una etiqueta
predefinida creada en la lista desplegable, sin introducir una clave y
un valor para la etiqueta.

Por ejemplo, si se ha creado una etiqueta predefinida, su clave es
Uso y valor es Projectl. Cuando configura la clave y el valor de un
recurso en la nube, la etiqueta predefinida creada se mostrara en la
pagina.
Después de crear una instancia, puede hacer clic en el nombre de la
instancia para ver sus etiquetas. En la pagina Tags, también puede
modificar o eliminar las etiquetas. Ademas, puede buscar y filtrar
rapidamente instancias especificadas por etiqueta.

Puede agregar una etiqueta a una instancia después de crearla. Para
obtener mas informacion, consulte Adicion de una etiqueta.

Si tiene alguna pregunta sobre el precio, haga clic en Price Details.

(1 NOTA

El rendimiento de la instancia depende de las especificaciones que seleccione durante la creacion. Los
elementos de configuracion de hardware que se pueden seleccionar incluyen la clase de instancia y el
espacio de almacenamiento.

Paso 7 En la pagina mostrada, confirme los detalles de la instancia.

® Para instancias anuales/mensuales

- Sinecesita modificar las especificaciones, haga clic en Previous para volver a la
pagina anterior.
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Si no necesita modificar las especificaciones, lea y acepte el contrato de servicio y
haga clic en Pay Now para ir a la pagina de pago y completar el pago.

® Para instancias de pago por uso

Si necesita modificar las especificaciones, haga clic en Previous para volver a la

pagina anterior.

Si no necesita modificar las especificaciones, lea y acepte el contrato de servicio y
haga clic en Submit para comenzar a crear la instancia.

Paso 8 Después de crear una instancia DDS, puede ver y gestionarla en la pagina Instance
Management.

® Cuando se crea una instancia, el estado que se muestra en la columna Status es
Creating. Este proceso dura unos 15 minutos. Una vez completada la creacion, el estado
cambia a Available.

® [as instancias anuales/mensuales que se compraron en lotes tienen las mismas
especificaciones, excepto el nombre y el ID de la instancia.

—Fin

3.2 Conexion a una instancia de conjunto de réplicas

3.2.1 Métodos de conexion

Puede acceder a DDS a través de redes privadas o publicas.

Tabla 3-10 Métodos de conexion

Método

Direccion
IP

Escenario

Descripcion

DAS

No
requerido

DAS proporciona una GUI y le
permite realizar operaciones
visualizadas en la consola. La
ejecucion SQL, la gestion avanzada
de bases de datos y la operacion
inteligente estan disponibles para
hacer que la gestion de bases de datos
sea simple, segura e inteligente.

® Facil de usar,
seguro, avanzado e
inteligente

® Recomendaciones

Red
privada

Direccién
IP privada

DDS proporciona una direccion [P
privada de forma predeterminada.

Si sus aplicaciones se ejecutan en un
ECS en la misma subred de region,
zona de disponibilidad y VPC que su
instancia DDS, se recomienda utilizar
una direccion IP privada para
conectar el ECS a sus instancias
DDS.

Rendimiento seguro y
excelente
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Método | Direccion | Escenario Descripcion
IP
Red EIP ® Si sus aplicaciones se ejecutan en | ® Baja seguridad
publica un ECS que se encuentra en una ® Parauna

region diferente de la donde se
encuentra la instancia de base de
datos, utilice un EIP para conectar
el ECS a las instancias de base de

transmision mas
rapida y una
seguridad mejorada,
se recomienda

datos DDS. migrar sus

® Si sus aplicaciones se aplicaciones a un
implementan en otra plataforma ECS que esté en la
en la nube, se recomienda EIP. misma subred que

su instancia DDS y
utilizar una
direccion IP privada
para acceder a la
instancia.

3.2.2 (Recomendado) Conexidn a instancias de conjunto de
réplicas mediante DAS

3.2.2.1 Descripcion general

DAS proporciona una GUI y le permite realizar operaciones visualizadas en la consola. La
ejecucion SQL, la gestion avanzada de bases de datos y la operacion inteligente estan
disponibles para hacer que la gestion de bases de datos sea simple, segura e inteligente. Se
recomienda utilizar DAS para conectarse a instancias de base de datos.

Esta seccion describe como comprar una instancia de conjunto de réplicas en la consola de
gestion y como conectarse a la instancia de conjunto de réplicas a través de DAS.

Proceso

Para comprar y conectarse a una instancia de conjunto de réplicas, realice los siguientes
pasos:

1. Comprar una instancia de conjunto de réplicas.

2. Conectar a la instancia del conjunto de réplicas mediante DAS.

3.2.2.2 Conexién a una instancia de conjunto de réplicas mediante DAS

Data Admin Service (DAS) le permite gestionar instancias de bases de datos en una consola
basada en web, simplificando la gestién de bases de datos y mejorando la eficiencia del
trabajo. Puede conectar y gestionar instancias a través de DAS. De forma predeterminada,
tiene el permiso necesario para el inicio de sesidon remoto. Se recomienda utilizar el servicio
DAS para conectarse a instancias. DAS es seguro y conveniente.

Edicion 01 (2022-11-03) Copyright © Huawei Technologies Co., Ltd. 78



Document Database Service
Pasos iniciales 3 Tareas iniciales con conjunto de réplicas

Procedimiento

Paso 1 Inicie sesion en la consola de gestion.

Paso 2 Haga clic 0 en la esquina superior izquierda y seleccione una region y un proyecto.

Si desea recursos informaticos y de red dedicados a su uso exclusivo, habilite un DeC y
solicite recursos de DCC. Después de habilitar un DeC, puede seleccionar la region y el
proyecto de DeC.

Paso 3 Haga clic — en la esquina superior izquierda de la pagina y elija Databases > Document
Database Service.

Paso 4 En la pagina Instance Management, busque la instancia de base de datos de destino y haga
clic en Log In en la columna Operation.

También puede hacer clic en la instancia de base de datos de destino en la pagina Instance
Management. En la pagina Basic Information mostrada, haga clic en Log In en la esquina
superior derecha de la pagina.

Figura 3-7 Gestion de instancias

AlDBintances v Q|| searcntytag v | || |G
Name/ID (= DB Instance Type DB Engine Version Status = Billing Mode Address Operation
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Pay-per-use

Replica set Community Edition 3.4 Available mongod://rwusers_ Logn | View Metric | More v

£3d694950381 4c46289e0c95eebafbcaing2

Payperuse

Replica set Community Edition 3.4 Available mongod://twuser+*..  Logn | View Metric | More v

97ecaf5ce0374co8a4a208h337h3da03in02

dds3950 Clust c ity Edition 4.0 Availabl Fayperuse db-//rwuser=++.. Lo Metric | Mo
Obi0rBe0efoba03E T2 337464 Tn02 uster  Communi y Edition Available mongodb//rwuser ogin | ViewMetric | Mo

Paso 5 En la pagina de inicio de sesién mostrada, introduzca el nombre de usuario y la contrasefia del
administrador y haga clic en Login.

Para obtener mas informacion acerca de como gestionar bases de datos a través de DAS,
consulte Administracion de instancias de DDS.

—Fin

3.2.3 Conexidn a una instancia de conjunto de réplicas a través de
una red privada

3.2.3.1 Configuracion de reglas de grupo de seguridad

Un grupo de seguridad es una coleccion de reglas de control de acceso para ECS y instancias
DDS que tienen los mismos requisitos de proteccion de seguridad y son de confianza mutua
en una VPC.

Para garantizar la seguridad y fiabilidad de la base de datos, debe configurar reglas de grupo
de seguridad para permitir que las direcciones IP y los puertos especificos accedan a
instancias DDS.

Puede conectarse a una instancia mediante la configuracion de las reglas de grupo de
seguridad de las dos maneras siguientes:
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® Siel ECSy lainstancia estan en el mismo grupo de seguridad, pueden comunicarse entre
si de forma predeterminada. No es necesario configurar ninguna regla de grupo de
seguridad. Vayan a Conexion a una instancia de conjunto de réplicas mediante
Mongo Shell.

Figura 3-8 Mismo grupo de seguridad

' wPC |
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| - - - T T T T T T T T T I— - - T T T T T T T T T ]
I | : | : I
| | | I | |
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: | : Inbound rule : : |
I I ECS . ! DDS | |
I | | | | I
: : Security : : Security : :
: group1 | | group2 | :
I I

I

® Siel ECSy lainstancia estan en diferentes grupos de seguridad, debe configurar las
reglas de grupo de seguridad para ellos, por separado.

Figura 3-9 Diferentes grupos de seguridad
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- Instancia: configura una inbound rule para el grupo de seguridad asociado a la
instancia.

- ECS: Laregla de grupo de seguridad predeterminada permite todos los paquetes de
datos salientes. En este caso, no es necesario configurar una regla de grupo de
seguridad para el ECS. Si no se permite que todo el trafico llegue a la instancia,
configure una regla de outbound para el ECS.

Esta seccion describe como configurar una regla de entrada para una instancia.

Precauciones

® De forma predeterminada, una cuenta puede crear hasta 500 reglas de grupo de
seguridad.
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® Demasiadas reglas de grupo de seguridad aumentaran la latencia del primer paquete, por
lo que se recomienda un maximo de 50 reglas para cada grupo de seguridad.

® Una instancia DDS solo puede asociarse a un grupo de seguridad.

Procedimiento

Paso 1 Inicie sesion en la consola de gestion.

Paso 2 Haga clic 0 en la esquina superior izquierda y seleccione una region y un proyecto.

Paso 3 Haga clic — en la esquina superior izquierda de la pagina y elija Databases > Document
Database Service.

Paso 4 En lapagina Instance Management, haga clic en el nombre de instancia. Se muestra la
pagina Basic Information.

Paso 5 En el area Network Information de la pagina Basic Information, haga clic en el grupo de
seguridad.

Figura 3-10 Grupo de seguridad

Network Information Connect through an ECS=»

Sys-default £ 8635 &

HA Connection Address  mongodb://rwuser:<password>¢ ?authSource=admin [ Learn more

También puede elegir Connections en el panel de navegacion de la izquierda. En la pestafia
Private Connection, en el area Security Group, haga clic en el nombre del grupo de
seguridad.

Figura 3-11 Grupo de seguridad

Security Group

Sys-default Z

Inbound Rules(2) Outbound Rules(1)

Protocol & Port (%) Source (3) Description
All 0.0.0.0/0

All Sys-default

Paso 6 En la pagina Security Group, busque el grupo de seguridad de destino y haga clic en
Manage Rule en la columna Operation.

Paso 7 En la pestafia Inbound Rules, haga clic en Add Rule. Aparece el cuadro de didlogo Add
Inbound Rule.
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Paso 8 Agregue una regla de grupo de seguridad como se le solicite.
Figura 3-12 Agregar regla de entrada

Add Inbound Rule  Learn more

© Inbound rules allow incoming traffic to instances associated with the security group

Security Group  Sys-default

Protocol & Port ® Type Source @ Description Operation
TCP v IP address v
P v Operation »
| | | 0.0.0.0/0
@ Add Rule

Cancel

Tabla 3-11 Configuracion de reglas entrantes

Parametro | Descripcion Ejemplo

Priority Prioridad de regla de grupo de seguridad. 1

El valor de prioridad oscila entre 1 y 100. La
prioridad predeterminada es 1 y tiene la
prioridad mas alta. La regla de grupo de
seguridad con un valor menor tiene mayor
prioridad.

Action Las acciones de la regla del grupo de Allow
seguridad.

Una regla con una accion de denegacion
invalida a otra con una accion de permiso si
las dos reglas tienen la misma prioridad.

Protocol & | El protocolo de red requerido para el acceso. | TCP
Port Opciones disponibles: All, TCP, UDP,
ICMP, o GRE.
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Parametro

Descripcion

Ejemplo

Port: puerto o rango de puertos sobre el cual
el trafico puede llegar a su ECS. El valor
oscila entre 1 y 65535. Los puertos comunes
se enumeran en Puertos comunes utilizados
por ECS.

Ingrese los puertos en el siguiente formato:

® Puerto individual: Ingrese un puerto,
como 22.

® Puertos consecutivos: Ingrese un rango
de puertos, como 22-30.

® Puertos no consecutivos: Ingrese los
puertos y rangos de puertos, como
22,23-30. Puede introducir un maximo de
20 puertos y rangos de puertos. Cada
rango de puertos debe ser tinico.

® Todos los puertos: déjelo vacio o escriba
1-65535.

Si se conecta a una instancia
a través de una red privada,
introduzca el puerto del ECS
creado.

Type

Tipo de direccién IP. Actualmente, solo se
admite IPv4.

IPv4

Source

Especifica la direccion IP, el grupo de
seguridad y el grupo de direcciones IP
compatibles, que permiten el acceso desde
direcciones IP o instancias de otro grupo de
seguridad. Ejemplo:

® Direccion IP unica: 192.168.10.10/32

® Segmento de direccion IP:
192.168.1.0/24

® Todas las direcciones IP: 0.0.0.0/0
® Grupo de seguridad: sg-abc
® Grupo de direcciones IP: ipGroup-test

Si introduce un grupo de seguridad, todos los
ECS asociados al grupo de seguridad
cumplen con la regla creada.

Para obtener mas informacion acerca de los
grupos de direcciones IP, consulte Grupo de
direcciones IP.

0.0.0.0/0

Description

(Opcional) Proporciona informacion
adicional acerca de la regla del grupo de
seguridad. Este parametro es opcional.

La descripcion puede contener un maximo
de 255 caracteres y no puede contener
corchetes angulares (< o0 >).
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Paso 9 Haga clic en OK.

—Fin

3.2.3.2 Conexién a una instancia de conjunto de réplicas mediante Mongo Shell

Mongo shell es el cliente por defecto para el servidor de base de datos MongoDB. Puede
utilizar Mongo Shell para conectarse a instancias de base de datos y consultar, actualizar y
gestionar datos en bases de datos. Para usar Mongo Shell, descargue e instale primero el
cliente MongoDB y, a continuacion, use el shell Mongo para conectarse a la instancia de base
de datos.

De forma predeterminada, una instancia DDS proporciona una direccion IP privada. Si sus
aplicaciones se implementan en un ECS y estan en la misma region y VPC que las instancias
DDS, puede conectarse a las instancias DDS mediante una direccion IP privada para lograr
una velocidad de transmision rapida y una alta seguridad.

En esta seccion se describe como utilizar Mongo Shell para conectarse a una instancia de
conjunto de réplicas a través de una red privada.

El cliente MongoDB puede conectarse a una instancia con una conexion no cifrada o una
conexion cifrada (SSL). Para mejorar la seguridad de la transmision de datos, conéctese a
instancias mediante SSL.

Prerrequisitos
1. Para obtener mas informacion acerca de como crear e iniciar sesion en un ECS, consulte
Comprar un ECS e iniciar sesion en un ECS.

2. Instale el cliente MongoDB en el ECS. Para garantizar la autenticacion correcta, instale
el cliente MongoDB de la misma version que la instancia de destino.

Para obtener mas informacion sobre como instalar un cliente MongoDB, consulte
. Como puedo instalar un cliente MongoDB?

3. El ECS puede comunicarse con la instancia DDS. Para mas detalles, consulte
Configuracion de reglas de grupo de seguridad.

Conexion de SSL

AVISO

Si se conecta a una instancia a través de la conexion SSL, habilite SSL primero. De lo
contrario, se notifica un error. Para obtener mas informacion sobre como habilitar SSL,
consulte Habilitacion y deshabilitacién de SSL.

Paso 1 Inicie sesion en la consola de gestion.

Paso 2 Haga clic 0 en la esquina superior izquierda y seleccione una region y un proyecto.

Paso 3 Haga clic — en la esquina superior izquierda de la pagina y elija Databases > Document
Database Service.

Paso 4 En la pagina Instance Management, haga clic en el nombre de instancia.
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Paso 5 En el panel de navegacion de la izquierda, elija Connections.

Paso 6 En el area Basic Information, haga clic en = junto al campo SSL.
Paso 7 Cargue el certificado root al ECS para conectarse a la instancia.
A continuacion se describe como cargar el certificado en un ECS de Linux y Windows:

® En Linux, ejecute el siguiente comando:
Scp<IDENTITY FILE><REMOTE USER>@<REMOTE _ADDRESS>:<REMOTE DI
R>
(] NOTA

— IDENTITY_FILE es el directorio donde reside el certificado root. El permiso de acceso al
archivo es 600.

— REMOTE_USER es el usuario del sistema operativo ECS.
— REMOTE_ADDRESS es la direccion ECS.
— REMOTE_DIR es el directorio del ECS al que se carga el certificado root.

® En Windows, cargue el certificado root mediante una herramienta de conexion remota.
Paso 8 Conéctese a una instancia DDS.
Método 1: Conexion de alta disponibilidad (recomendado)

DDS proporciona la direccion de conexion HA. El uso de esta direccidon para conectarse a una
instancia de conjunto de réplicas mejora el rendimiento de lectura/escritura de datos y evita
que se notifiquen errores cuando se escriben datos desde el cliente después de una
conmutacién principal/en espera.

Comando de ejemplo:

J/mongo " <Private HA connection address>" --ssl --ssICAFile<FILE PATH> --
sslAllowInvalidHostnames

Descripcion de parametros:

® Direccion de conexion privada HA

En la pagina Instance Management, haga clic en la instancia para ir a la pagina Basic
Information. Elija Connections . La direccion de conexion de la instancia actual se
muestra en el campo Private HA Connection Address. El formato de la direccion no se
puede cambiar.

Figura 3-13 Obtencion de la direccion de conexion HA privada

Private Connection Public Connection

Basic Information

Address

R Access Disabled Enable

ate HA C act A ess mongodb:firwuser=password== 2
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El formato de la direccién de conexion HA privada obtenida es el siguiente:

mongodb://rwuser:<password>@192.168.xx.xx:8635,192.168.xx.xx:8635/test?
authSource=admin&replicaSet=replica

Preste atencion a los siguientes parametros en la direccion HA privada:

Tabla 3-12 Descripcion del pardmetro

Parametro Descripcion

rwuser Nombre de cuenta, es decir, el nombre de usuario de la
base de datos.

<password> Contrasefia para la cuenta de la base de datos.

Reemplécelo con la contraseia real.

Si la contrasefia contiene signos (@), signos de
exclamacion o signos de porcentaje (%), reemplacelos
con codigos URL hexadecimales (ASCII) %40, %21 y
%25 respectivamente.

Por ejemplo, si la contrasefa es de ****(@ %***!, el
codigo URL correspondiente es de **** 9540925 ***
%21.

192.168.xx.xx:
8635,192.168.xx.xx:8635

Direccién IP y puerto del nodo de la instancia del
conjunto de réplicas

test

Nombre de la base de datos

authSource=admin&replicaS
et=replica

- authSource debe configurarse como admin. El
formato de esta direccion es fijo y no se puede
cambiar.

- replica en replicaSet=replica es el nombre de un
conjunto de réplicas. El nombre de un conjunto de
réplicas DDS es fijo y no se puede cambiar.

NOTA
Si utiliza una base de datos definida por el usuario para la
verificacion, cambie la base de datos de autenticacion en la

direccion de conexion HA por el nombre de la base de datos
creada.

FILE_PATH es la ruta para almacenar el certificado root.

--sslAllowInvalidHostnames: El certificado del conjunto de réplicas se genera utilizando
la direccion IP de gestion interna para garantizar que la comunicacion interna no ocupe
recursos como la direccion IP del usuario y el ancho de banda. --
sslAllowInvalidHostnames es necesario para la conexion SSL a través de una red

privada.

Ejemplo de comandos:

./mongo ""mongodb://rwuser:<password>@192.168.xx.xx:8635,192.168.xx.xx:8635/test?
authSource=admin&replicaSet=replica" --ssl --sslCAFile/tmp/ca.crt --
sslAllowInvalidHostnames
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(11 NOTA

® Si se conecta a una instancia a través de una direccion HA privada, agregue comillas dobles antes y
después de la informacion de conexion.

® Para obtener mas informacion sobre la conexion HA, consulte Conexion a una instancia de
conjunto de réplicas para separacion de lectura y escritura y alta disponibilidad.

Si se muestra la siguiente informacion, la instancia se conecta correctamente:
replica:PRIMARY>

Método 2: Conectarse a un solo nodo.

También puede utilizar la direccion IP privada de un nodo primario o secundario para acceder
a la instancia del conjunto de réplicas. Este método afecta al rendimiento de lectura/escritura
cuando se produce una conmutacion primaria/en espera.

Comando de ejemplo:

JJmongo --host <DB HOST> --port <DB PORT> -u <DB USER> -p --
authenticationDatabase admin --ssl --sSICAFile<FILE PATH> --
sslAllowInvalidHostnames

Descripcion de pardmetros:

® DB HOST es la direccion IP privada del nodo primario o en espera de la instancia que
Se va a conectar.
Nodo primario: Puede leer y escribir datos en €l.
Nodo secundario: Solo puede leer datos de él.

En la pagina Instance Management, haga clic en la instancia para ir a la pagina Basic
Information. Elija Connections. En la pestaiia Private Connection, obtenga la
direccién IP del nodo correspondiente.

Figura 3-14 Obtencion de la direccion IP de un nodo
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DB_PORT es el puerto de la base de datos. El valor predeterminado es 8635.

Puede hacer clic en la instancia para ir a la pagina Basic Information. En el panel de
navegacion de la izquierda, elija Connections. En la pagina mostrada, haga clic en la
pestafia Private Connection y obtenga el puerto del Database Port en el area Basic
Information.

Figura 3-15 Obtencion del puerto

Private Connection Public Connection

Basic Information

DB_USER es el usuario de la base de datos. El valor predeterminado es rwuser.
FILE_PATH es la ruta para almacenar el certificado root.

--sslAllowInvalidHostnames: El certificado del conjunto de réplicas se genera
utilizando la direccion IP de gestion interna para garantizar que la comunicacion interna
no ocupe recursos como la direccion IP del usuario y el ancho de banda. --
sslAllowInvalidHostnames es necesario para la conexion SSL a través de una red
privada.

Introduzca la contrasefia de la cuenta de la base de datos cuando se le solicite:

Enter password:

Ejemplo de comandos:

./mongo --host 792.168.xx.xx --port 8635 -u rwuser -p --authenticationDatabase admin --
ssl --ssICAFile /tmp/ca.crt --sslAllowInvalidHostnames

Si se muestra la siguiente informacion, el nodo correspondiente se conecta correctamente:

El nodo principal del conjunto de réplicas estd conectado.
replica:PRIMARY>

El nodo en espera del conjunto de réplicas esta conectado.
replica:SECONDARY>

—Fin

Conexion sin encriptar

AVISO

Si se conecta a una instancia a través de una conexion no cifrada, deshabilite SSL primero. De
lo contrario, se notifica un error. Para obtener mas informacion sobre como deshabilitar SSL,
consulte Habilitacion y deshabilitacién de SSL.

Paso 1 Inicie sesion en el ECS.
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Paso 2 Conéctese a una instancia DDS.
Método 1: Conexion de alta disponibilidad (recomendado)

DDS proporciona la direccion de conexion HA. El uso de esta direccion para conectarse a una
instancia de conjunto de réplicas mejora el rendimiento de lectura/escritura y evita que se
notifiquen errores cuando se escriben datos desde el cliente después de una conmutacion
principal/en espera.

Comando de ejemplo:
Jmongo " <Private HA Connection Address>"
Descripcion de parametros:

Private HA Connection Address: En la padgina Instance Management, haga clic en el
nombre de la instancia. Se muestra Basic Information. Elija Connections . La direccion de
conexion de la instancia actual se muestra en el campo Private HA Connection Address. El
formato de la direccion no se puede cambiar.

Figura 3-16 Obtencion de la direccion de conexion HA privada

Private Connection Public Connection

Basic Information

Address

A S Disabled Enable

te HA C ct Address maongodb://naruser<password =@ -8

635 /test?authSource=admin&replicaset=replica [ Learn more

El formato de la direccion de conexion HA privada obtenida es el siguiente:

mongodb://rwuser:<password>@192.168.xx.xx:8635,192.168.xx.xx:8635/test?
authSource=admin&replicaSet=replica

Preste atencion a los siguientes parametros en la direccion HA privada:

Tabla 3-13 Descripcion del parametro

Parametro Descripcion

rwuser Nombre de cuenta, es decir, el nombre de usuario de la
base de datos.
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Parametro

Descripcion

<password>

Contrasefia para la cuenta de la base de datos.
Reemplacelo con la contrasefia real.

Si la contrasefia contiene signos (@), signos de
exclamacion o signos de porcentaje (%), reemplacelos
con codigos URL hexadecimales (ASCII) %40, %21 y
%25 respectivamente.

Por ejemplo, si la contrasefia es de ****@ %***!, el
codigo URL correspondiente es de **** 9%44(0%625%**
%21.

192.168.xx.xx:
8635,192.168.xx.xx:8635

Direccion IP y puerto del nodo de la instancia del
conjunto de réplicas

test

Nombre de la base de datos

authSource=admin&replicaSet
=replica

® authSource debe configurarse como admin. El
formato de esta direccion es fijo y no se puede
cambiar.

® replica en replicaSet=replica es el nombre de un
conjunto de réplicas. El nombre de un conjunto de
réplicas DDS es fijo y no se puede cambiar.
NOTA
Si utiliza una base de datos definida por el usuario para la
verificacion, cambie la base de datos de autenticacion en la

direccion de conexion HA por el nombre de la base de datos
creada.

Ejemplo de comandos:

./mongo ""mongodb://rwuser:<password>@192.168.xx.xx:8635,192.168.xx.xx:8635/test?

authSource=admin&replicaSet=replica"

Si se muestra la siguiente informacion, la instancia se conecta correctamente:

replica:PRIMARY>

Método 2: Conectarse a un solo nodo.

También puede utilizar la direccion IP privada de un nodo primario o secundario para acceder
a la instancia del conjunto de réplicas. Este método afecta al rendimiento de lectura/escritura
cuando se produce una conmutacion primaria/en espera.

Comando de ejemplo:

J/mongo --host <DB HOST> --port <DB PORT> -u <DB USER> -p --

authenticationDatabase admin

Descripcion de parametros:

® DB HOST es la direccion IP privada del nodo primario o en espera de la instancia que

S€ va a conectar.

Nodo primario: Puede leer y escribir datos en él.

Nodo secundario: Solo puede leer datos de él.
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En la pagina Instance Management, haga clic en la instancia para ir a la pagina Basic
Information. Elija Connections. En la pestafia Private Connection, obtenga la
direccién IP del nodo correspondiente.

Figura 3-17 Obtencion de la direccion IP de un nodo

Basic Information

Address
DR Access Disabled Enable
Private HA Connection Address mongodb://rwuser<password=& 8
635/test?authSource=admin&replicaSet=replica [ Learn more

Name/ID Role AZ Private |P Address EIP Operation
dds_rep_40_r...
53;1[52'?,['1“ Sec..  azd 1 45 @ Un.. Change Private IP Address | Bind EIP
dds_rep_40 r... ) | - o P
7915be72653.. Pri... azd 01 @ Un.. Change Private IP Address | Bind EIP

® DB PORT es el puerto de la base de datos. El valor predeterminado es 8635.

Puede hacer clic en la instancia para ir a la pagina Basic Information. En el panel de
navegacion de la izquierda, elija Connections. En la pagina mostrada, haga clic en la
pestafia Private Connection y obtenga el puerto del Database Port en el area Basic
Information.

Figura 3-18 Obtencion del puerto

Private Connection Public Connection

Basic Information

® DB USER es el usuario de la base de datos. El valor predeterminado es rwuser.
Ejemplo de comandos:
./mongo --host 792.168.xx.xx --port 8635 -u rwuser -p --authenticationDatabase admin

Introduzca la contrasefia de la cuenta de la base de datos cuando se le solicite:

Enter password:

Si se muestra la siguiente informacion, el nodo correspondiente se conecta correctamente:
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® El nodo principal del conjunto de réplicas estd conectado.
replica:PRIMARY>

® FElnodo en espera del conjunto de réplicas esta conectado.
replica:SECONDARY>

—-Fin

3.2.3.3 Conexién a réplicas de lectura mediante Mongo Shell

Mongo shell es el cliente por defecto para el servidor de base de datos MongoDB. Puede
utilizar Mongo Shell para conectarse a instancias de base de datos y consultar, actualizar y
gestionar datos en bases de datos. Para usar Mongo Shell, descargue e instale primero el
cliente MongoDB y, a continuacion, use el shell Mongo para conectarse a la instancia de base
de datos.

De forma predeterminada, una instancia DDS proporciona una direccion IP privada. Si sus
aplicaciones se implementan en un ECS y estan en la misma region y VPC que las instancias
DDS, puede conectarse a las instancias DDS mediante una direccion IP privada para lograr
una velocidad de transmision rapida y una alta seguridad.

Esta seccion describe como utilizar Mongo Shell para conectarse a una réplica de lectura a
través de una red privada.

Puede conectarse a una réplica de lectura mediante una conexion SSL o una conexion sin
cifrar. La conexion SSL es encriptada y mas segura. Para mejorar la seguridad de la
transmision de datos, conéctese a instancias mediante SSL.

Prerrequisitos
1. Para obtener mas informacion acerca de como crear e iniciar sesion en un ECS, consulte
Compra de un ECS e Iniciar sesiéon en un ECS.

2. Instale el cliente MongoDB en el ECS. Para garantizar la autenticacion correcta, instale
el cliente MongoDB de la misma version que la instancia de destino.

Para obtener mas informacion sobre como instalar un cliente MongoDB, consulte
. Como puedo instalar un cliente MongoDB?

3. El ECS puede comunicarse con la instancia DDS. Para mas detalles, consulte
Configuracion de reglas de grupo de seguridad.

Conexion SSL

AVISO

Si se conecta a una instancia a través de la conexion SSL, habilite SSL primero. De lo
contrario, se notifica un error. Para obtener mas informacion sobre como habilitar SSL,
consulte Habilitacién y deshabilitacion de SSL.

Paso1 En lapagina Instance Management, haga clic en el nombre de instancia.

Paso 2 En el panel de navegacion de la izquierda, elija Connections.

Paso 3 En el 4rea Basic Information, haga clic en = junto al campo SSL.
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Paso 4 Cargue el certificado root al ECS para conectarse a la instancia.
A continuacion se describe como cargar el certificado en un ECS de Linux y Windows:

® En Linux, ejecute el siguiente comando:
SCp<IDENTITY FILE><REMOTE USER>@<REMOTE ADDRESS>:<REMOTE DI
R>
L] NOTA

— IDENTITY_FILE es el directorio donde reside el certificado root. El permiso de acceso al
archivo es 600.

— REMOTE_USER es el usuario del sistema operativo ECS.
— REMOTE_ADDRESS es la direccion ECS.
— REMOTE_DIR es el directorio del ECS al que se carga el certificado root.
® En Windows, cargue el certificado root mediante una herramienta de conexion remota.

Paso 5 Conéctese a una instancia DDS. La consola DDS proporciona la direccidon de conexion de
réplica de lectura. Puede utilizar esta direccion para conectarse a la réplica de lectura.

Comando de ejemplo:

Jmongo "<Read replica connection address>" --ssl --ssICAFile<FILE PATH> --
sslAllowInvalidHostnames

Descripcion del pardmetro:

® [ cer la direccion de conexion de réplica

En la pagina Instance Management, haga clic en el nombre de instancia. Se muestra la
pagina Basic Information. Elija Connections > Private Connection. La direccion de
conexion de la réplica de lectura se muestra en el Address. El formato de la direccién no
se puede cambiar.

Figura 3-19 Obtencion de la direccion de conexion de réplica de lectura

Private Connection Public Connection

Basic Information
8635 dds-st-test-vpc

& dds-st-test-subnet-2

Address
Disabled Enab

ate HA Connection Addres mongodb://rwuser:<password=& 1:8635 /test?authSource=admindreplicaSet=replica [J Learn more

mongodb://rwuser.<password=& est?authSource=admin [J1

mongodb://rwuser<password=>E ‘test?authSource=admin 31

El formato de la direccion de conexion de réplica de lectura obtenida es el siguiente:
mongodb://rwuser:<password>@192.168.xx.xx:8635/test?authSource=admin

Preste atencion a los siguientes pardmetros en la direccion de conexion de réplica de
lectura:
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Tabla 3-14 Descripcion del pardmetro

Parametro Descripcion

rwuser Nombre de cuenta, es decir, el nombre de usuario de la
base de datos.

<password> Contrasefia para la cuenta de la base de datos.
Reemplécelo con la contrasefia actual.

Si la contrasefia contiene signos (@), signos de
exclamacion (!) o signos de porcentaje (%),
reemplacelos con codigos URL hexadecimales
(ASCII) %40, %21 y %25 respectivamente.

Por ejemplo, si la contrasefa es de ****(@ %***!, el
codigo URL correspondiente es de **** 9440925 ***

%21.

192.168.xx.xx:8635 Direccion IP y puerto de la réplica de lectura de la
instancia del conjunto de réplicas

test Nombre de la base de datos

authSource=admin La base de datos de autenticacion en la direccion de

conexion debe ser admin, es decir, authSource esta
establecida en admin y no se puede cambiar.

NOTA
Si utiliza una base de datos definida por el usuario para la
verificacion, cambie la base de datos de autenticacion en la
direccion de conexion HA por el nombre de la base de datos
creada.

® FILE PATH es la ruta para almacenar el certificado root.

® -sslAllowInvalidHostnames: El certificado del conjunto de réplicas se genera utilizando
la direccion IP de gestion interna para garantizar que la comunicacion interna no ocupe
recursos como la direccion IP del usuario y el ancho de banda. --
sslAllowInvalidHostnames es necesario para la conexion SSL a través de una red
privada.

Ejemplo de comandos:

./mongo "mongodb://rwuser:<password>@192.168.xx.xx:8635/test?authSource=admin"
--ssl --sslCAFile/tmp/ca.crt --sslAllowInvalidHostnames

(1 NOTA

Cuando se conecte a una instancia mediante la direccion de conexion de réplica de lectura, agregue
comillas dobles (") antes y después de la informacion de conexion.

Si se muestra la siguiente informacion, la instancia se conecta correctamente:
replica: SECONDARY>

—Fin
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Conexion no codificada

AVISO

Si se conecta a una instancia a través de una conexion no cifrada, deshabilite SSL primero. De
lo contrario, se notifica un error. Para obtener mas informacion sobre como deshabilitar SSL,
consulte Habilitacién y deshabilitacion de SSL.

Paso 1 Inicie sesion en el ECS.

Paso 2 Conéctese a una instancia DDS. La consola DDS proporciona la direccion de conexion de
réplica de lectura. Puede utilizar esta direccion para conectarse a la réplica de lectura.

Comando de ejemplo:
J/mongo "<Read replica connection address>""
Descripcion del parametro:

Read Replica Connection Address: En la pagina Instance Management, haga clic en la
instancia para ir a la pagina Basic Information. Elija Connections > Private Connection. La
direccion de conexion de la réplica de lectura se muestra en el Address. El formato de la
direccion no se puede cambiar.

Figura 3-20 Obtencion de la direccion de conexidn de réplica de lectura

Private Connection Public Connection

Basic Information
8635 dds-st-test-vpc

& dds-st-test-subnet-2

Address
Disabled E

te HA Connection Addre maongodb://rwuser<password=>& 1:8635/test?authSource=admin&replicaSet=replica [ Learn more

mangadb://rwuser:<password=E est?authSource=admin 31

mongedb://nvuser:<password=@ test?authSource=admin [J

El formato de la direccion de conexion de réplica de lectura es el siguiente:
mongodb://rwuser:<password>@192.168.xx.xx:8635/test?authSource=admin

Preste atencion a los siguientes parametros en la direccion HA privada:

Tabla 3-15 Descripcion del parametro

Parametro Descripcion

rwuser Nombre de cuenta, es decir, el nombre de usuario de la
base de datos.
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Parametro Descripcion

<password> Contrasefia para la cuenta de la base de datos.
Reemplacelo con la contrasefia actual.

Si la contrasefia contiene signos (@), signos de
exclamacion (1) o signos de porcentaje (%), reemplacelos
con codigos URL hexadecimales (ASCII) %40, %21 y
%25 respectivamente.

Por ejemplo, si la contrasefia es de ****@ %***!, el
codigo URL correspondiente es de **** 9%44(0%625%**

%21.

192.168.xx.xx:8635 Direccion IP y puerto de la réplica de lectura de la
instancia del conjunto de réplicas

test Nombre de la base de datos

authSource=admin La base de datos de autenticacion en la direccion de

conexion debe ser admin, es decir, authSource esta
establecida en admin y no se puede cambiar.

NOTA
Si utiliza una base de datos definida por el usuario para la
verificacion, cambie la base de datos de autenticacion en la
direccion de conexion HA por el nombre de la base de datos
creada.

Ejemplo de comandos:
./mongo "mongodb://rwuser:<password>@192.168.xx.xx:8635/test?authSource=admin"

Si se muestra la siguiente informacion, la instancia se conecta correctamente:
replica:SECONDARY>

—Fin

3.2.4 Conexidn a una instancia de conjunto de réplicas a través de
una red pablica

3.2.4.1 Vinculacion y desvinculacién de un EIP

Después de crear una instancia, puede enlazar un EIP a ella para permitir el acceso externo. Si
mas adelante desea prohibir el acceso externo, también puede desvincular el EIP de la
instancia de base de datos.

Precauciones
® [asupresion de una EIP vinculada no significa que la EIP no esté vinculada.

® Antes de acceder a una base de datos, solicite un EIP en la consola de VPC. A
continuacion, agregue una regla de entrada para permitir las direcciones IP o los
intervalos de direcciones IP de los ECS. Para mas detalles, consulte Configuracion de
reglas de grupo de seguridad.

Edicion 01 (2022-11-03) Copyright © Huawei Technologies Co., Ltd. 96



Document Database Service
Pasos iniciales 3 Tareas iniciales con conjunto de réplicas

® En la instancia de conjunto de réplicas, solo los nodos primarios y secundarios pueden
tener un EIP enlazado. Para cambiar el EIP que se ha enlazado a un nodo, primero debe
desvincularlo del nodo.

Vinculacion de una EIP

Paso1 En lapagina Instance Management, haga clic en el nombre de instancia del conjunto de
réplicas.

Paso 2 En el panel de navegacion de la izquierda, elija Connections.

Paso 3 En el 4rea Basic Information, localice el nodo al que desea enlazar un EIP y haga clic en
Bind EIP en la columna Operation.
Figura 3-21 Vinculacion de una EIP

Instance Management v Available

Basic Information Basic Information

Backups & Restorations 8635 £

Connections & ab (192.168.64.0/18)
Error Logs

Slow Query Logs Address

Audit Logs mongodb://rwuser=**@192.168.93.190:8635,192.168.125.111:
Advanced O&M 2635/test?authSource=admin&replicaSet=replica [J

Tags Nam.. Role AZ Privatel.. EIP Operation

Second... azlped.  192.168.. @ uUnbound Change Private IP Address | Bind EIP

31f3.
2228 Primary azlped. 192.168. @ Unbound Change Private IP Address
40fc.. Hidden azlpod.. 192.168.. - change Private IP Address

Paso 4 En el cuadro de didlogo que se muestra, se muestran todos los EIP independientes
disponibles. Seleccione el EIP requerido y haga clic en OK. Si no se muestran EIPs
disponibles, haga clic en View EIP y cree un EIP en la consola de VPC.

Edicion 01 (2022-11-03) Copyright © Huawei Technologies Co., Ltd. 97



Document Database Service

Pasos iniciales 3 Tareas iniciales con conjunto de réplicas

Figura 3-22 Seleccion de un EIP

. x
Bind EIP
For security purposes, after binding the EIP use SSL to connect to the database and add
outbound and inbound rules in the security group.
Node Information Node Name Status
Available
Select EIP C
EIP Status Bandwidth
O ® Unbound 5 Mbit/s
@ Unbound 5 Mbit/s
@ Unbound 88 Mbit/s
View EIP

Paso 5 Localice el nodo de destino. En la columna EIP, puede ver el EIP que estaba enlazado.

Para desvincular un EIP de la instancia, consulte Desvinculacion de una EIP.

----Fin

Desvinculacion de una EIP

Paso1 En lapagina Instance Management, haga clic en la instancia del conjunto de réplicas que se
ha enlazado con un EIP.

Paso 2 En el panel de navegacion de la izquierda, elija Connections.

Paso 3 En el area Basic Information, localice el nodo y haga clic en Unbind EIP en la columna
Operation.

Figura 3-23 Desvinculacion de una EIP

Nam... Role AZ Private |... EIP Operation

Secondary  azlp.. 192168. @ Unbou.. Change Private IP Address = Bind EIP

37f3.
6198 Primary azlp.. 192.168.. Change Private IP Address | Unbind EIP
A0fc. Hidden azlp.. 192.168.. Change Private |P Address
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Paso 4 En la cuadro de didlogo que se muestra, haga clic en Yes.
Para enlazar un EIP a la instancia de nuevo, consulte Vinculacion de una EIP.

—Fin

3.2.4.2 Configuracion de reglas de grupo de seguridad

Un grupo de seguridad es una coleccion de reglas de control de acceso para ECS y instancias
DDS que tienen los mismos requisitos de proteccion de seguridad y son de confianza mutua
en una VPC.

Para garantizar la seguridad y fiabilidad de la base de datos, debe configurar reglas de grupo
de seguridad para permitir que las direcciones IP y los puertos especificos accedan a la
instancia.

Si intenta conectarse a una instancia a través de un EIP, debe configurar una regla de entrada
para el grupo de seguridad asociado a la instancia.

Precauciones

® De forma predeterminada, una cuenta puede crear hasta 500 reglas de grupo de
seguridad.

® Demasiadas reglas de grupo de seguridad aumentaran la latencia del primer paquete, por
lo que se recomienda un maximo de 50 reglas para cada grupo de seguridad.

® Una instancia DDS solo puede asociarse a un grupo de seguridad.

Procedimiento

Paso 1 Inicie sesion en la consola de gestion.

Paso 2 Haga clic 0 en la esquina superior izquierda y seleccione una region y un proyecto.

Paso 3 Haga clic — en la esquina superior izquierda de la pagina y elija Databases > Document
Database Service.

Paso 4 En lapagina Instance Management, haga clic en el nombre de instancia. Se muestra la
pagina Basic Information.

Paso 5 En el area Network Information de la pagina Basic Information, haga clic en el grupo de
seguridad.
Figura 3-24 Grupo de seguridad

Network Information Connect through an ECS=»

sys-default £ 8635 &

mangodo: r'_.-'-,‘,'Jser::pass‘w‘c:rc.>& ?authSource=admin @ Learn more

También puede elegir Connections en el panel de navegacion de la izquierda. En la pestafia
Private Connection, en el area Security Group, haga clic en el nombre del grupo de
seguridad.
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Figura 3-25 Grupo de seguridad

Security Group

Sys-default 4
Inbound Rules(2) QOutbound Rules(1)
Protocol & Port ® Source @
All 0.0.0.0/0
All Sys-default

Description

Paso 6 En la pagina Security Group, busque el grupo de seguridad de destino y haga clic en
Manage Rule en la columna Operation.

Paso 7 En la pestafia Inbound Rules, haga clic en Add Rule. Aparece el cuadro de didlogo Add

Inbound Rule.

Paso 8 Agregue una regla de grupo de seguridad como se le solicite.

Figura 3-26 Agregar regla de entrada

Add Inbound Rule

Learn more

© inbound rules allow incoming traffic to instances associated with the security group

Security Group  Sys-default

mport multiple rules

Protocol & Port ®

TP v

Type Source @

IP address

@ Add Rule

Cancel

Tabla 3-16 Configuracion de reglas entrantes

Description Operation

Operation »

Parametro

Descripcion

Ejemplo

Priority

Prioridad de regla de grupo de seguridad.

El valor de prioridad oscila entre 1 y 100. La
prioridad predeterminada es 1 y tiene la
prioridad mas alta. La regla de grupo de
seguridad con un valor menor tiene mayor
prioridad.
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Parametro | Descripcion Ejemplo
Action Las acciones de la regla del grupo de Allow
seguridad.

Una regla con una accion de denegacion
invalida a otra con una accion de permiso si
las dos reglas tienen la misma prioridad.

Protocol & | El protocolo de red requerido para el acceso. | TCP
Port Opciones disponibles: All, TCP, UDP,
ICMP, o GRE.

Port: puerto o rango de puertos sobre el cual | Si se conecta a una instancia
el trafico puede llegar a su ECS. El valor a través de una red privada,
oscila entre 1 y 65535. Los puertos comunes | introduzca el puerto del ECS
se enumeran en Puertos comunes utilizados | creado.

por ECS.

Ingrese los puertos en el siguiente formato:

® Puerto individual: Ingrese un puerto,
como 22.

® Puertos consecutivos: Ingrese un rango
de puertos, como 22-30.

® Puertos no consecutivos: Ingrese los
puertos y rangos de puertos, como
22,23-30. Puede introducir un maximo de
20 puertos y rangos de puertos. Cada
rango de puertos debe ser Unico.

® Todos los puertos: déjelo vacio o escriba
1-65535.

Type Tipo de direccion IP. Actualmente, solo se 1Pv4
admite IPv4.
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Parametro | Descripcion Ejemplo
Source Especifica la direccion IP, el grupo de 0.0.0.0/0

seguridad y el grupo de direcciones IP
compatibles, que permiten el acceso desde
direcciones IP o instancias de otro grupo de
seguridad. Ejemplo:

® Direccion IP tnica: 192.168.10.10/32

® Segmento de direccion IP:
192.168.1.0/24

® Todas las direcciones IP: 0.0.0.0/0
® Grupo de seguridad: sg-abc
® Grupo de direcciones IP: ipGroup-test

Si introduce un grupo de seguridad, todos los
ECS asociados al grupo de seguridad
cumplen con la regla creada.

Para obtener mas informacion acerca de los
grupos de direcciones IP, consulte Grupo de
direcciones IP.

Description | (Opcional) Proporciona informacion -
adicional acerca de la regla del grupo de
seguridad. Este parametro es opcional.

La descripcion puede contener un maximo
de 255 caracteres y no puede contener
corchetes angulares (< 0 >).

Paso 9 Haga clic en OK.

—Fin

3.2.4.3 Conexidn a una instancia de conjunto de réplicas mediante Mongo Shell
(Red ptublica)

En los siguientes escenarios, puede acceder a una instancia DDS desde Internet vinculando un
EIP a la instancia.

Escenario 1: Las aplicaciones se implementan en un ECS y no estdn en la misma region que la
instancia DDS.
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Figura 3-27 Acceso a DDS desde ECS en todas las regiones
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Escenario 2: Sus aplicaciones se implementan en un servidor en la nube proporcionado por
otros proveedores.

Figura 3-28 Acceso a DDS desde otros servidores en la nube
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En esta seccion se describe como utilizar Mongo Shell para conectarse a una instancia de
conjunto de réplicas a través de un EIP.

Puede conectarse a una instancia mediante una conexion SSL o una conexion sin cifrar. La
conexion SSL es encriptada y mas segura. Para mejorar la seguridad de la transmision de
datos, conéctese a instancias mediante SSL.

Prerrequisitos
1. Para obtener mas informacion acerca de como crear € iniciar sesion en un ECS, consulte
Comprar un ECS e¢ iniciar sesién en un ECS.

2. Vincule un EIP a la instancia del conjunto de réplicas y configure las reglas del grupo de
seguridad para garantizar que se pueda acceder a la instancia del conjunto de réplicas
desde un ECS.

3. Instale el cliente MongoDB en el ECS.

Para obtener mas informacion sobre como instalar un cliente MongoDB, consulte
. Como puedo instalar un cliente MongoDB?

(1 NOTA

La version del cliente MongoDB instalado debe ser la misma que la version de instancia.

Edicion 01 (2022-11-03) Copyright © Huawei Technologies Co., Ltd. 103


https://support.huaweicloud.com/intl/es-us/qs-ecs/es-us_topic_0021831611.html
https://support.huaweicloud.com/intl/es-us/qs-ecs/es-us_topic_0092494193.html
https://support.huaweicloud.com/intl/es-us/dds_faq/dds_faq_0018.html

Document Database Service
Pasos iniciales 3 Tareas iniciales con conjunto de réplicas

Conexion de SSL

AVISO

Si se conecta a una instancia a través de la conexioén SSL, habilite SSL primero. De lo
contrario, se notifica un error. Para obtener mas informacidn sobre cémo habilitar SSL,
consulte Habilitacion y deshabilitacion de SSL.

Paso 1 Inicie sesion en la consola de gestion.

Paso 2 Haga clic 0 en la esquina superior izquierda y seleccione una region y un proyecto.

Paso 3 Haga clic — en la esquina superior izquierda de la pagina y elija Databases > Document
Database Service.

Paso 4 En la pagina Instance Management, haga clic en el nombre de instancia.

Paso 5 En el panel de navegacion de la izquierda, elija Connections.

Paso 6 En el area Basic Information, haga clic en i junto al campo SSL.
Paso 7 Cargue el certificado root al ECS para conectarse a la instancia.
A continuacion se describe como cargar el certificado en un ECS de Linux y Windows:

® En Linux, ejecute el siguiente comando:
SCp<IDENTITY FILE><REMOTE USER>@<REMOTE ADDRESS>:<REMOTE DI
R>
LI NOTA

— IDENTITY_FILE es el directorio donde reside el certificado root. El permiso de acceso al
archivo es 600.

— REMOTE_USER es el usuario del sistema operativo ECS.
— REMOTE_ADDRESS es la direccion ECS.
— REMOTE_DIR es el directorio del ECS al que se carga el certificado root.

® En Windows, cargue el certificado root mediante una herramienta de conexion remota.
Paso 8 Conéctese a la instancia en el directorio donde se encuentra el cliente MongoDB.

M¢étodo 1: Uso de una direccion de conexion de red publica

Ejemplo de comando:

J/mongo " <Public network connection address>"" --ssl --sSICAFile<FILE PATH> --
sslAllowInvalidHostnames

Descripcion de pardmetros:

® Direccion de conexion publica

En la pagina Instance Management, haga clic en la instancia para ir a la pagina Basic
Information. En el panel de navegacion de la izquierda, elija Connections. En la
pestafia Public Connection, obtenga la direccion de conexion de red publica. El formato
de la direccion no se puede modificar.
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Figura 3-29 Direccion de conexion de red publica
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Basic Information

Address

mongodb://rwuser<password =1 15 /test?authSource=

admin

El formato de la direccion de conexion de red publica obtenida es el siguiente:
mongodb://rwuser:<password>@192.168.xx.xx:8635/test?authSource=admin

Preste atencion a los siguientes parametros en la direccion de conexion de red publica:

Tabla 3-17 Descripcion del parametro

Parametro Descripcion

rwuser Nombre de cuenta, es decir, el nombre de usuario de la
base de datos.

<password> Contrasefia para la cuenta de la base de datos.
Reemplécelo con la contraseia real.

Si la contrasefia contiene signos (@), signos de
exclamacion (1), o signos de porcentaje (%),
reemplacelos con codigos URL hexadecimales
(ASCII) %40, %21, y %25 respectivamente.

Por ejemplo, si la contrasefa es de ****(@ %***!, el
codigo URL correspondiente es de **** 9440925 ***
%21.

192.168.xx.xx:8635 El EIP y el puerto enlazados al nodo de la instancia del
conjunto de réplicas.

authSource=admin authSource debe configurarse como admin. El
formato de esta direccion es fijo y no se puede
cambiar.
NOTA
Si utiliza una base de datos definida por el usuario para la
verificacion, cambie la base de datos de autenticacion en la

direccion de conexion HA por el nombre de la base de datos
creada.

® FILE PATH es la ruta para almacenar el certificado root.

® -sslAllowInvalidHostnames: El certificado del conjunto de réplicas se genera
utilizando la direccion IP de gestion interna para garantizar que la comunicacion interna
no ocupe recursos como la direccion IP del usuario y el ancho de banda. --
sslAllowInvalidHostnames es necesario para la conexion SSL a través de una red
publica.
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Ejemplo de comandos:

./mongo "mongodb://rwuser:<password>@192.168.xx.xx:8635/test?authSource=admin"
--ssl --sslCAFile/tmp/ca.crt --sslAllowInvalidHostnames

(11 NOTA

® Si se conecta a una instancia a través de una direccion HA publica, agregue comillas dobles antes y
después de la informacion de conexion.

® Mejorar el rendimiento de lectura y escritura y evitar que se notifiquen errores cuando se escriben
datos desde el cliente después de una conmutacion principal/en espera. Para obtener mas
informacion acerca de como conectarse a una instancia en modo HA, consulte Conexion a una
instancia de conjunto de réplicas para separacion de lectura y escritura y alta disponibilidad.

Método 2: Uso de un EIP
Ejemplo de comando:

./mongo --host <DB_HOST> --port <DB_PORT> -u <DB_USER> -p --
authenticationDatabaseadmin --ssl --ssSICAFile<FILE PATH> --
sslAllowInvalidHostnames

Descripcion de parametros:

® DB HOST es el EIP enlazado al nodo de instancia que se va a conectar.

En la pagina Instance Management, haga clic en la instancia para ir a la pagina Basic
Information. Elija Connections> Public Connection y obtenga el EIP del nodo
correspondiente.

Figura 3-30 Obtencion de la EIP de un nodo

Private Connection Public Connection

Basic Information

035 2 @ -
Address
1 Address mongodb://rwuser<password=E test?authSource=
admin J

Mame/ID Role AZ Private... EIP Operation

dds_rep_40_r.

5;;1::'32_;" c_z Sec. ard 192.16 71.156 Change Private IP Address | Unbind EIP

dds_rep_40_r.

repsl Pri... azd 19216 @ Uun. Change Private IP Address = Bind EIP

7215bc72e53.

® DB PORT es el puerto de la base de datos. El nimero de puerto predeterminado es
8635.

Puede hacer clic en la instancia para ir a la pagina Basic Information. En el panel de
navegacion de la izquierda, elija Connections. En la pagina mostrada, haga clic en la
pestafia Public Connection y obtenga el puerto del campo Database Port en el area
Basic Information.
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Figura 3-31 Obtencion del puerto
Private Connection Public Connection

Basic Information

Database Port 8635 55

Auto-switch Private IP

Address

Address

Public Network Connection Address  mongodb://rwuser:<password>@1 JtestzauthSource=admin [

® DB USER es el usuario de la base de datos. El valor predeterminado es rwuser.
® FILE PATH es la ruta para almacenar el certificado root.

® -sslAllowInvalidHostnames: El certificado del conjunto de réplicas se genera utilizando
la direccion IP de gestion interna para garantizar que la comunicacién interna no ocupe
recursos como la direccion IP del usuario y el ancho de banda. -
sslAllowInvalidHostnames es necesario para la conexion SSL a través de una red
publica.

Introduzca la contrasefia de la cuenta de la base de datos cuando se le solicite:

Enter password:
Ejemplo de comandos:

./mongo --host 792.168.xx.xx --port 8635 -u rwuser -p --authenticationDatabase admin --
ssl --ssICAFile /tmp/ca.crt --sslAllowInvalidHostnames

Paso 9 Compruebe el resultado de la conexion. Si se muestra la siguiente informacion, la conexion se
realiza correctamente.

® El nodo principal del conjunto de réplicas esta conectado.
replica:PRIMARY>

® FElnodo en espera del conjunto de réplicas esta conectado.
replica:SECONDARY>

—Fin

Conexion sin encriptar

AVISO

Si se conecta a una instancia a través de una conexion no cifrada, deshabilite SSL primero. De
lo contrario, se notifica un error. Para obtener mas informacion sobre como deshabilitar SSL,
consulte Habilitacion y deshabilitacién de SSL.

Paso 1 Inicie sesion en el ECS.

Paso 2 Conéctese a una instancia DDS.
Meétodo 1: Uso de una direccion de conexion de red publica
Ejemplo de comando:

Jmongo " <Public network address>""
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Descripcion de parametros:

Public Network Connection Address: En la pagina Instance Management, haga clic en la
instancia para cambiar a la pagina Basic Information. En el panel de navegacion de la
izquierda, elija Connections. En la pestaiia Public Connection, obtenga la direccion de
conexion de red publica. El formato de la direccion no se puede modificar.

Figura 3-32 Direccion de conexion de red publica
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El formato de la direccion de conexion de red publica obtenida es el siguiente:

mongodb://rwuser:<password>@192.168.xx.xx:8635/test?authSource=admin

Preste atencion a los siguientes parametros en la direccion de conexion publica:

Tabla 3-18 Descripcion del parametro

Parametro Descripcion

rwuser Nombre de cuenta, es decir, el nombre de usuario de la
base de datos.

<password> Contrasefia para la cuenta de la base de datos.

Reemplécelo con la contrasena real.

Si la contrasefia contiene signos (@), signos de
exclamacion (1), o signos de porcentaje (%), reemplacelos
con codigos URL hexadecimales (ASCII) %40, %21, y
%25 respectivamente.

Por ejemplo, si la contrasefia es de ****@ %***!, el
cddigo URL correspondiente es de **** 9540925 **
%21.

192.168.xx.xx:8635

El EIP y el puerto enlazados al nodo de la instancia del
conjunto de réplicas.

authSource=admin

authSource debe configurarse como admin. El formato
de esta direccion es fijo y no se puede cambiar.

NOTA
Si utiliza una base de datos definida por el usuario para la
verificacion, cambie la base de datos de autenticacion en la
direccion de conexion HA por el nombre de la base de datos
creada.
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Ejemplo de comandos:

./mongo "mongodb://rwuser:<password>@192.168.xx.xx:8635/test?authSource=admin"

(1 NOTA

® Si se conecta a una instancia a través de una direccion HA publica, agregue comillas dobles antes y
después de la informacion de conexion.

® Para mejorar el rendimiento de lectura y escritura y evitar que se notifiquen errores cuando se
escriben datos desde el cliente después de una conmutacion principal/en espera, se recomienda
conectarse a una instancia mediante la direccion de conexion HA. Para obtener mas informacion,
consulte Conexién a una instancia de conjunto de réplicas para separacion de lectura y
escritura y alta disponibilidad.

Meétodo 2: Uso de un EIP
Ejemplo de comando:

/mongo --host <DB_HOST> --port <DB PORT> -u <DB_USER> -p --
authenticationDatabase admin

Descripcion de parametros:

® DB _HOST es el EIP enlazado al nodo de instancia que se va a conectar.

En la pagina Instance Management, haga clic en la instancia para ir a la pagina Basic
Information. Elija Connections> Public Connection y obtenga el EIP del nodo
correspondiente.

Figura 3-33 Obtencion de la EIP de un nodo

Private Connection Public Connection

Basic Information
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Sad4cc27ic2..
dds_rep_40_r...
>rep st Pri... azd 192.16.. ® Un. Change Private IP Address | Bind EIP
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® DB _PORT es el puerto de la base de datos. El nimero de puerto predeterminado es
8635.

Puede hacer clic en la instancia para ir a la pagina Basic Information. En el panel de
navegacion de la izquierda, elija Connections. En la pagina mostrada, haga clic en la
pestafia Public Connection y obtenga el puerto del campo Database Port en el area
Basic Information.
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Figura 3-34 Obtencion del puerto

Basic Information

Address
maongodb://rwuser<password=-2 3/test?authSource=

admin [

® DB _USER es el usuario de la base de datos. El valor predeterminado es rwuser.

Introduzca la contrasefia de la cuenta de la base de datos cuando se le solicite:

Ingresar contrasefia:

Ejemplo de comandos:

./mongo --host /92.168.xx.xx --port 8635 -u rwuser -p --authenticationDatabase admin
Paso 3 Compruebe el resultado de la conexion. Si se muestra la siguiente informacion, la conexion se

realiza correctamente.

® El nodo principal del conjunto de réplicas esta conectado.
replica:PRIMARY>

® Elnodo en espera del conjunto de réplicas esta conectado.
replica:SECONDARY>

—Fin

3.2.4.4 Conexién a una instancia de conjunto de réplicas mediante Robo 3T

Para conectarse a una instancia desde un dispositivo local, puede usar Robo 3T para acceder a
la instancia desde Internet.

Esta seccion describe como usar Robo 3T para conectarse a una instancia de clister desde un
dispositivo local. En esta seccion, se utiliza como ejemplo el sistema operativo Windows
(sistema operativo) utilizado por el cliente.

Robo 3T puede conectarse a una instancia con una conexion no cifrada o una conexion cifrada
(SSL). Para mejorar la seguridad de la transmision de datos, conéctese a instancias mediante
SSL.
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Diagrama de conexién

Figura 3-35 Diagrama de conexion
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Prerrequisitos

1. Vincular un EIP al ECS y configure las reglas de grupo de seguridad.

a.  Vincular un EIP a la instancia del conjunto de réplicas.

Para obtener mas informacion sobre como vincular un EIP, consulte Vinculacién y
desvinculacion de un EIP.

b.  Obtener la direccion IP de un dispositivo local.
c. Configurar reglas de grupo de seguridad.

Agregue la direccion IP obtenida en 1.b y el puerto de instancia a la regla de
entrada del grupo de seguridad.

Para obtener mas informacion acerca de como configurar reglas de grupo de
seguridad, consulte Configuracion de reglas de grupo de seguridad.

d.  Ejecute el comando ping para hacer ping al EIP enlazado en 1.a para asegurarse de
que el EIP es accesible a través de su dispositivo local.

2. Instalar Robo 3T.

a. Para obtener mas informacion, consulte Instalaciéon de Robo 3T.

SSL

AVISO

Si se conecta a una instancia a través de la conexioén SSL, habilite SSL primero. De lo
contrario, se notifica un error. Para obtener mas informacion sobre como habilitar SSL,
consulte Habilitacion y deshabilitacién de SSL.

Paso1 Ejecute el Robo 3T instalado. En el cuadro de dialogo mostrado, haga clic en Create.
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Figura 3-36 Conexiones

¥ MongoDB Connections
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Addrezs Attributes duth. Databaze / User

Paso 2 En el cuadro de didlogo Connection Settings, establezca los parametros de la nueva
conexion.

1.

En la pestaiia Connection, escriba el nombre de la nueva conexién en el cuadro de texto
Name ¢ introduzca el puerto EIP y la base de datos enlazados a la instancia de base de
datos DDS en el cuadro de texto Name.

Figura 3-37 Conexion

L] Connection Settings

2.

Conmection futhentication SEH TLS Advanced

Type: Direct Conmection e
Hame: |test |
Address: | | : |ae3s |

Specify host and port of MongolE server. Host can be either
IPvd, IPvf or domain name.

From URI Import commection details from MongoeDE UEI connection string

0. o

En la pestaiia Authentication, establezca Database en admin, User Name en rwuser y
Password en la contrasefia de administrador establecida durante la creacion de la
instancia de cluster.
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Figura 3-38 Autenticacion
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3. Enla pestana TLS, seleccione Use TLS protocol y seleccione Self-signed Certificate
para Authentication Method.

Figura 3-39 SSL
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requires Ch—signed client certificates/key file.

[] advanced Options
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4. Haga clic en Save.

Paso 3 En la pagina MongoDB Connections, haga clic en Connect para conectarse a la instancia del
conjunto de réplicas.
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Figura 3-40 Informacion de conexion de cluster

e : ’
cH MongoDB Connections
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Hame Address Attributes Auth. Database / User
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o

Paso 4 Si la instancia del conjunto de réplicas se conecta correctamente, se muestra la pagina
mostrada en Figura 3-41.

Figura 3-41 Conexion correcta
* Robo3T-14

File \View Options Window Help

2. H b u
¢ M i .
) t=a3) # Meloome % @ db zetCollection! systears % | @ db getCollectiont zysten =+ %
N, System =
“ g Ao =" tast & 10.154 Z71. TB:BE3E | adnin

L Collections (4]
b System

system.k.
| system.r..,
system,.u...
system.v..
Functions
Users
» é local
{'-_‘:5. config
—Fin

Conexion sin encriptar

AVISO

Si se conecta a una instancia a través de una conexion no cifrada, deshabilite SSL primero. De
lo contrario, se notifica un error. Para obtener mas informacion, consulte Habilitar y
deshabilitar SSL.

Paso1 Ejecute el Robo 3T instalado. En el cuadro de dialogo mostrado, haga clic en Create.
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Figura 3-42 Conexiones

¥ MongoDB Connections

. \ . .
Create | edit, remove, clone or reorder conmections wia drag n' drop.

Hame

Addrezs Attributes duth. Databaze / User

Paso 2 En el cuadro de didlogo Connection Settings, establezca los parametros de la nueva
conexion.

1.

En la pestaiia Connection, escriba el nombre de la nueva conexién en el cuadro de texto
Name ¢ introduzca el puerto EIP y la base de datos enlazados a la instancia de base de
datos DDS en el cuadro de texto Name.

Figura 3-43 Conexion

L] Connection Settings

2.

Conmection futhentication SEH TLS Advanced

Type: Direct Conmection e
Hame: |test |
Address: | | : |ae3s |

Specify host and port of MongolE server. Host can be either
IPvd, IPvf or domain name.

From URI Import commection details from MongoeDE UEI connection string

0. o

En la pestaiia Authentication, establezca Database en admin, User Name en rwuser y
Password en la contrasefia de administrador establecida durante la creacion de la
instancia de cluster.
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Figura 3-44 Autenticacion

Ll Connection Settings

Conmection #uthentication S5ZH TL= Advanced
Parform authentication
Databaze admin
The admin datsbaze iz unigue in MongeDE. Userz with
e T e L e O O T
Uzer Name |rwuser |
Password 99000080 || @
#uth Mechanism | SCRAM-SHA-1 ~
[] Mammally specify vizible datsbases
01 ca

3. Haga clic en Save.

Paso 3 En la pagina MongoDB Connections, haga clic en
conjunto de réplicas.

Connect para conectarse a la instancia del

Figura 3-45 Informacion de conexion de conjunto de réplicas

| ] . .
== MongoDE Connections

drop.

Create, edit, remove, clone or reorder connections via drag n
Fame Address
test 18635

httributes Auth. Database / User
TLS 4% admin / rwuser

Cancel

Paso 4 Si la instancia del conjunto de réplicas se conecta correctamente, se muestra la pagina

mostrada en Figura 3-46.
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Figura 3-46 Conexion correcta
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3.2.5 Conexidén a una instancia de conjunto de réplicas mediante
codigo de programa

3.2.5.1 Java

Si se esta conectando a una instancia mediante Java, un certificado SSL es opcional, pero
descargar un certificado SSL y cifrar la conexién mejorara la seguridad de su instancia. SSL
esta deshabilitado de forma predeterminada para las instancias de base de datos recién
creadas. Puede habilitar SSL haciendo referencia a Habilitar o deshabilitar SSL. SSL cifra
las conexiones a las bases de datos, pero aumenta el tiempo de respuesta de la conexion y el
uso de la CPU. Por lo tanto, se recomienda no habilitar SSL.

Prerrequisitos
Familiaricese con:

® Conceptos basicos de la computadora

® (Codigo Java

Obtencién y uso de Java

® Descargue el controlador Jar desde: https://repol.maven.org/maven2/org/mongodb/
mongo-java-driver/3.0.4/

®  Para ver la guia de uso, visite https://mongodb.github.io/mongo-java-driver/4.2/
driver/getting-started/installation/.

Uso de un certificado SSL
(11 NOTA

Descargue el certificado SSL y verifique el certificado antes de conectarse a las bases de datos.

En el 4&rea DB Information de la pagina Basic Information, haga clic en s en el campo SSL para
descargar el certificado raiz o el paquete de certificados.
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Utilice Java para conectarse al conjunto de réplicas. El formato del cddigo Java es el

siguiente:
mongodb: //<username>:<password>@<instance ip>:<instance port>/<database name>?
authSource=admin&replicaSet=replica&ssl=true

Tabla 3-19 Descripcion del parametro

Parametro Descripcion

<username> Nombre de usuario actual.

<password> Contrasefa para el nombre de usuario actual

<instance ip> Si intenta obtener acceso a la instancia desde un ECS, establezca el

instance_ip en la direccion IP privada que se muestra en la pagina
Basic Information de la instancia a la que desea conectarse.

Si tiene la intencidn de acceder a la instancia a través de un EIP,
establezca instance_ip en el EIP que se ha enlazado a la instancia.

<instance port> Puerto de la base de datos que se muestra en la pagina Basic
Information. Valor predeterminado: 8635

<database name> Nombre de la base de datos que se va a conectar.

authSource Base de datos de usuarios de autenticacion. El valor es admin.

ssl Modo de conexion. true indica que se utiliza el modo de conexion
SSL.

Para obtener mas informacion sobre el codigo Java, consulte el siguiente ejemplo:

import com.mongodb.ConnectionString;
import com.mongodb.reactivestreams.client.MongoClients;
import com.mongodb.reactivestreams.client.MongoClient;
import com.mongodb.reactivestreams.client.MongoDatabase;
import com.mongodb.MongoClientSettings;
public class MyConnTest {
final public static void main(String[] args) {
try {
// set ssl
ConnectionString connString = new ConnectionString ("mongodb://
rwuser:<password>Q@192.*.* . *:8635,192.*.*_.*:8635/test?
authSource=admin&replicaSet=replica&ssl=true") ;
MongoClientSettings settings = MongoClientSettings.builder ()
.applyConnectionString (connString)
.retryWrites (true)
.build() ;
MongoClient mongoClient = MongoClients.create (settings);
MongoDatabase database = mongoClient.getDatabase ("test");
System.out.println ("Connect to database successfully");
} catch (Exception e) {
e.printStackTrace () ;
System.out.println ("Test failed");
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Conexion sin el certificado SSL

(11 NOTA

No es necesario descargar el certificado SSL porque no se requiere la verificacion del certificado en el
servidor.

Conéctese a una instancia de conjunto de réplicas mediante Java. El formato de enlace Java es

el siguiente:
mongodb: //<username>:<password>@<instance_ip>:<instance_port>/<database name>?
authSource=admin&replicaSet=replica

Tabla 3-20 Descripcion del parametro

Parametro Descripcion

<username> Nombre de usuario actual.

<password> Contrasefa para el nombre de usuario actual

<instance ip> Si intenta obtener acceso a la instancia desde un ECS, establezca el

instance_ip en la direccion IP privada que se muestra en la pagina
Basic Information de la instancia a la que desea conectarse.

Si tiene la intencion de acceder a la instancia a través de un EIP,
establezca instance_ip en el EIP que se ha enlazado a la instancia.

<instance port> Puerto de la base de datos que se muestra en la pagina Basic
Information. Valor predeterminado: 8635

<database name> Nombre de la base de datos que se va a conectar.

authSource Base de datos de usuarios de autenticacion. El valor es admin.

Para obtener mas informacién sobre el codigo Java, consulte el siguiente ejemplo:

import com.mongodb.ConnectionString;
import com.mongodb.reactivestreams.client.MongoClients;
import com.mongodb.reactivestreams.client.MongoClient;
import com.mongodb.reactivestreams.client.MongoDatabase;
import com.mongodb.MongoClientSettings;
public class MyConnTest {
final public static void main(String[] args) {
try {
// no ssl
ConnectionString connString = new ConnectionString ("mongodb://
rwuser:<password>Q192.* .* . *:8635,192.*.* ,*:8635/test?
authSource=adminé&replicaSet=replica");
MongoClientSettings settings = MongoClientSettings.builder ()
.applyConnectionString (connString)
.retryWrites (true)
.build() ;
MongoClient mongoClient = MongoClients.create (settings) ;
MongoDatabase database = mongoClient.getDatabase ("test");
System.out.println ("Connect to database successfully");
} catch (Exception e) {
e.printStackTrace () ;
System.out.println ("Test failed");
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3.2.5.2 Python

Esta seccion describe como conectarse a una instancia de conjunto de réplicas usando Python.

Prerrequisitos

Para conectar un ECS a una instancia, el ECS debe poder comunicarse con la instancia
DDS. Puede ejecutar el siguiente comando para conectarse a la direccion IP y el puerto
del servidor de instancia para probar la conectividad de red.

curl ip:port

Si se muestra el mensaje It looks like you are trying to access MongoDB over HTTP
on the native driver port, la conectividad de red es normal.

Instale Python y el paquete de instalacion de terceros pymongo en el ECS. Se
recomienda Pymongo 2.8.

Si SSL esta habilitado, debe descargar el certificado raiz y subirlo al ECS.

Codigo de conexién

® Habilitacion de SSL
import ssl
from pymongo import MongoClient
conn_urls="mongodb://rwuser:rwuserpassword@ip:port/{mydb}?
authSource=admin&replicaSet=replica"
connection = MongoClient (conn urls,connectTimeoutMsS=5000, ssl=True,
ssl cert regs=ssl.CERT REQUIRED, ssl match hostname=False,ssl ca certs
=${path to certificate authority file})
dbs = connection.database_names()
print "connect database success! database names is %s" % dbs

® Desactivacion de SSL
import ssl
from pymongo import MongoClient
conn_urls="mongodb://rwuser:rwuserpassword@ip:port/{mydb}?
authSource=admin&replicaSet=replica"
connection = MongoClient (conn urls, connectTimeoutMS=5000)
dbs = connection.database names ()
print "connect database success! database names is %s" % dbs

(11 NOTA

® Labase de datos de autenticacion en la URL debe ser admin. Eso significa configurar authSource a
admin.

® En el modo SSL, es necesario generar manualmente el archivo trustStore.

® [ abase de datos de autenticacion debe ser admin y, a continuacion, cambiar a la base de datos de
servicio.
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Tareas iniciales con nodos tnicos

4.1 Compra de una instancia de nodo tnico

4.1.1 Configuracion rapida

Esta seccion describe como comprar una instancia de nodo tnico en la consola de gestion.
DDS le ayuda a configurar y crear rapidamente un solo nodo en varios minutos.

Precauciones

Cada cuenta puede crear hasta 20 nodos individuales en total.
Prerrequisitos

® Ha registrado una cuenta de Huawei Cloud.
Procedimiento

Paso 1 Inicie sesion en la consola de gestion.

Paso 2 Haga clic O en la esquina superior izquierda y seleccione una region y un proyecto.

Si desea recursos informaticos y de red dedicados a su uso exclusivo, habilite un DeC y
solicite recursos de DCC. Después de habilitar un DeC, puede seleccionar la region y el
proyecto de DeC.

Paso 3 Haga clic — en la esquina superior izquierda de la pagina y elija Databases > Document
Database Service.

Paso 4 En la pagina Instance Management, haga clic en Comprar instancias de base de datos.
Paso 5 En la pagina mostrada, haga clic en la pestafia Quick Config.

Paso 6 Selecciona un modo de facturacion. Especifique los detalles de la instancia y haga clic en
Siguiente.
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Figura 4-1 Configuraciones basicas

Basic Information
Billng Mode

Region

DB Instance Type (@

Compatible MongoDB Version
CPU Type
Specifications

Recommended Specifications

Yearly/Monthly Pay-per-use
9 CN North-Bejingd -
Regions are geographic areas isolated from each other. Resources are region-specific an
cn-north-4a cn-north-4b cn-north-4c AZT

e | e

34

General-purpose Enhanced I

Recommendations

Kunpeng

Recommendations

2vCPUs | 8GB 2vCPUs | 4GB 4 vCPUs | 8GB
100 GB Ultra-high /O 50 GB Ultra-high 170 200 GB

Tabla 4-1 Modo de facturacion

Recommendations

Custom

1 vCPU | 4GB

10 GB Ultra-high 1/0

Parametro

Descripcion

Billing Mode

AEIFE
® Anual/mensual: ~F1%

por uso.
NOTA

® Pago por uso/NEH ¥

uso.

Selecciona un modo de facturacion, Anual/Mensual o Pago por uso.

- Especifique Required Duration y el sistema deduce las tarifas
incurridas de su cuenta en funcion del precio del servicio.

- Sino espera seguir usando la instancia mucho después de que
caduque, puede cambiar el modo de facturacion de anual/
mensual a pago por uso. Para obtener mas informacion, consulte
Cambiar el modo de facturacion de anual/mensual a pago

Las instancias facturadas anualmente/mensualmente no se pueden
eliminar. Solo pueden darse de baja de. Para obtener mas informacion,
consulte Anulacion de la suscripcion de una instancia anual/mensual.

- Se le factura el uso basado en el tiempo que el servicio esta en

- Si espera usar el servicio ampliamente durante un largo periodo
de tiempo, puede cambiar su modo de facturacion de pago por
uso a anual/mensual para reducir los costos. Para obtener mas
informacion, consulte Cambiar el modo de facturacion de
pago por uso a anual/mensual.

Region

NOTA

La region donde se encuentra el inquilino.

Las instancias desplegadas en diferentes regiones no pueden comunicarse entre si
a través de una red privada y no se puede cambiar la region de una instancia una
vez que se ha comprado. Tenga cuidado al seleccionar una region.
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Parametro

Descripcion

AZ

Una AZ es una parte de una region con su propia fuente de
alimentacion y red independiente. Las zonas de disponibilidad estan
fisicamente aisladas pero pueden comunicarse a través de conexiones
de red internas.

DB Instance
Type

Seleccione Single Node.

La arquitectura de nodo unico es otra opcion para usted, lo que le ayuda
a reducir los costos y a garantizar la confiabilidad de los datos.

Compatible
MongoDB
Version

® 4.0
® 34

CPU Type

DDS soporta arquitecturas de CPU x86 y Kunpeng.

® x86
Las CPU x86 utilizan el conjunto de instrucciones Complejo de
Computador con Conjunto de Instrucciones Complejas (CISC).
Cada instruccion se puede usar para ejecutar operaciones de
hardware de bajo nivel. Las instrucciones CISC varian en longitud,
y tienden a ser complicadas y lentas en comparacion con la
Computador con conjunto de instrucciones reducido (RISC).

® Kunpeng
La arquitectura de CPU Kunpeng utiliza RISC. El conjunto de
instrucciones RISC es mas pequefio y mas rapido que CISC, gracias
a la arquitectura simplificada. Las CPUs Kunpeng también ofrecen
un mejor equilibrio entre potencia y rendimiento que x86.

Las CPUs Kunpeng ofrecen una opcién de alta densidad y bajo
consumo que es mas rentable para cargas de trabajo pesadas.

Specifications

Con una arquitectura x86, tiene las siguientes opciones:

® Uso general (s6): Las instancias S6 son adecuadas para aplicaciones
que requieren un rendimiento moderado en general, pero
ocasionales rafagas de alto rendimiento, como servidores web de
carga ligera, entornos de pruebas y R&D empresariales y bases de
datos de bajo y mediano rendimiento.

® Mejorado II (c6): Las instancias C6 tienen multiples tecnologias
optimizadas para proporcionar un rendimiento informatico potente y
estable. Las NIC inteligentes de alta velocidad de 25 GE se utilizan
para proporcionar un ancho de banda y un rendimiento ultra altos, lo
que las convierte en una excelente opcién para escenarios de carga
pesada. Es adecuado para sitios web, aplicaciones web, bases de
datos generales y servidores de caché que tienen requisitos de
rendimiento mas altos para recursos informaticos y de red; y
aplicaciones empresariales de carga media y pesada.

Recommended
Configuration

Actualmente, se proporcionan especificaciones recomendadas y
personalizadas.
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Figura 4-2 Red, duracion requerida y cantidad

Network

VPC default_vpc - C default_subnet(1

After the DDS i ot be changed

Enterprise Project

Enterprise Project v

Required Duration and Quantity
Required Duration 1 2 3 4 5 6

Auto-renew Dedu

Quantity 1

Tabla 4-2 Ajustes de red

) -/ C

default(69c7b525-4e6c-428a-b563-c6d. v

¢ View Project Management @

9 months

ncrease Quota

Parametro Descripcion

VPC

Métodos de conexion.

predeterminada.

La VPC donde se encuentran Instancias de base de datos. Una VPC aisla
las redes para diferentes servicios. Le permite gestionar y configurar
facilmente redes privadas y cambiar las configuraciones de red.

Necesita crear o seleccionar la VPC requerida. Para obtener mas
informacion sobre como crear una VPC, consulte la seccion "Creacion de
una VPC" en la Guia del usuario de Virtual Private Cloud. Para obtener
mas informacion sobre las restricciones en el uso de VPC, consulte

Si no hay VPCs disponibles, DDS crea una para usted de manera

Subnet

de una direccion IP privada.
NOTA

Una subred proporciona recursos de red dedicados que estan logicamente
aislados de otras redes por razones de seguridad.

Una vez creada la instancia, puede cambiar la direccion IP privada
asignada por la subred. Para obtener mas informacion, consulte Cambio

No se admiten subredes IPv6. Se recomienda crear y seleccionar subredes IPv4.

Security

Group la seguridad.

manera predeterminada.
NOTA

Un grupo de seguridad controla el acceso entre DDS y otros servicios para

Si no hay grupos de seguridad disponibles, DDS crea una para usted de

Aseglirese de que haya una regla de grupo de seguridad configurada que permita a
los clientes acceder a las instancias. Por ejemplo, seleccione una regla TCP entrante
con el puerto predeterminado 8635 e introduzca una direccion IP de subred o
seleccione un grupo de seguridad al que pertenece la instancia.
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Parametro Descripcion

Enterprise Solo los usuarios de empresa pueden utilizar esta funcion. Para utilizar
Project esta funcion, pongase en contacto con el servicio de atencion al cliente.

Un proyecto empresarial es un modo de gestion de recursos en la nube, en
el que los recursos y los miembros en la nube se administran de forma
centralizada por proyecto.

Seleccione un proyecto de empresa en la lista desplegable. El proyecto
predeterminado es default.

Para personalizar un proyecto de empresa, haga clic en Enterprise en la
esquina superior derecha de la consola. Se muestra la pagina Enterprise
Management. Para obtener mas informacion, consulte Creacion de un

Proyecto empresarial en Guia de usuario de gestion empresarial.

Tabla 4-3 Periodo de uso y cantidad

Parametro Descripcion

Required El sistema calculara automaticamente la tarifa en funcion del periodo de
Duration validez que haya seleccionado.

Auto-renew ® De forma predeterminada, esta opcidon no esta seleccionada.

® Si selecciona esta opcion, el ciclo de renovacion automatica viene
determinado por la duracién de la suscripcion.

Quantity La cantidad de compra depende de la cuota de instancia de nodo unico.
Si su cuota actual no le permite comprar el nimero requerido de
instancias, puede solicitar una cuota aumentada. Las instancias anuales/
mensuales que se compraron en lotes tienen las mismas
especificaciones, excepto el nombre y el ID de la instancia.

Tabla 4-4 Elementos de configuracion predeterminados

Especificaciones | Valor Editable después de la
creacién de instancia

Nombre de dds-d168 Si
instancia de BD

Tipo de CPU x86 No
Motor de WiredTiger No
almacenamiento

Ajustes de la Sin configurar Si
contrasefa

SSL Sin habilitar Si
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Especificaciones | Valor Editable después de la
creacion de instancia

Puerto de base de 8635 Si

datos

Plantilla de Default-DDS-4.0-Single Si

parametros de nodo

Unico

Etiquetas Sin configurar Si

Ajustes avanzados Sin configurar Si

(1 NOTA

® Algunas configuraciones se configuran de forma predeterminada durante la compra, pero aun se

pueden modificar después de crear la instancia. Si no ve una configuracién listada para su instancia,
haga clic en Configuracion personalizada.

® Elrendimiento de la instancia depende de las especificaciones que seleccione durante la creacion.
Los elementos de configuracion de hardware que se pueden seleccionar incluyen la clase de nodo y
el espacio de almacenamiento.

Paso 7 En la pagina mostrada, confirme los detalles de la instancia.
®  Anual/mensual 7 7] A B 3%

- Sinecesita modificar las especificaciones, haga clic en Previous para volver a la

pagina anterior.

- Sino necesita modificar las especificaciones, lea y acepte el contrato de servicio y
haga clic en Pay Now para ir a la pagina de pago y completar el pago.

®  Pago por uso/ Hl P

- Sinecesita modificar las especificaciones, haga clic en Previous para volver a la

pagina anterior.

- Sino necesita modificar las especificaciones, lea y acepte el contrato de servicio y
haga clic en Submit para comenzar a crear la instancia.

Paso 8 Después de crear una instancia DDS, puede ver y gestionarla en la pagina Instance

Management.

® Cuando se crea una instancia, el estado que se muestra en la columna Status es

Creating. Este proceso dura unos 15 minutos. Una vez completada la creacion, el estado
cambia a Available.

® DDS habilita la politica de copia de respaldo automatizada de forma predeterminada.
Después de crear una instancia, puede modificar o deshabilitar la politica de copia de
respaldo automatizada. Una copia de respaldo completa automatizada se activa

inmediatamente después de la creacion de una instancia.

® [as instancias anuales/mensuales que se compraron en lotes tienen las mismas
especificaciones, excepto el nombre y el ID de la instancia.

—Fin
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4.1.2 Configuracion personalizada

Esta seccion describe como comprar una instancia de nodo tinico en modo personalizado en la
consola de gestion. Puede personalizar los recursos informaticos y el espacio de
almacenamiento de una instancia de nodo unico en funcién de sus requisitos de servicio.
Ademas, puede configurar ajustes avanzados, como el registro de consultas lento y la copia de
respaldo automatizada.

Precauciones

Cada cuenta puede crear hasta 20 instancias de nodo unico.

Prerrequisitos

® Ha registrado una cuenta de Huawei Cloud.

Procedimiento

Paso 1 Inicie sesion en la consola de gestion.

Paso 2 Haga clic O en la esquina superior izquierda y seleccione una region y un proyecto.

Si desea recursos informaticos y de red dedicados a su uso exclusivo, habilite un DeC y
solicite recursos de DCC. Después de habilitar un DeC, puede seleccionar la region y el
proyecto de DeC.

Paso 3 Haga clic — en la esquina superior izquierda de la pagina y elija Databases > Document
Database Service.

Paso 4 En la pagina Instance Management, haga clic en Comprar instancias de base de datos.
Paso 5 En la pagina mostrada, haga clic en Custom Config.

Paso 6 Selecciona un modo de facturacion. Especifique los detalles de la instancia y haga clic en
Siguiente.
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Figura 4-3 Configuraciones basicas

Basic Information

siling Mode

azl

8B Instance Name

dds-4019

tabase Type (9)

Cluster

B Instance Type (2)

1VCPU |4 GB

()
7

Storage Type

Storage Space

Disk Encryption Disabled

Fay-per-se

9 O South-Guangzhou -

Replca set

34

Kunpeng

Enhanced I

2WCPUs | 4GB 8CPUs | 16.GB

2CPUS|8.GB

4VCPUs| B GB 4VCPUs | 1668 BVCPUs | 3268

0 |+ e @

1000

Enabled

Tabla 4-5 Modo de facturacion

Parametro

Descripcion

Billing Mode

Selecciona un modo de facturacion, Yearly/Monthly o Pay-per-use.
® Yearly/Monthly

- Especifique Required Duration y el sistema deduce las tarifas
incurridas de su cuenta en funcion del precio del servicio.

- Sino esperas seguir usando la instancia mucho después de que
caduque, puedes cambiar el modo de facturacion de anual/
mensual a pago por uso.

NOTA
Las instancias facturadas anualmente/mensualmente no se pueden

eliminar. Solo pueden darse de baja de. Para obtener mas informacion,
consulte Anulacion de la suscripcion de una instancia anual/mensual.

® Pay-per-use

- Se le factura el uso basado en el tiempo que el servicio esta en
uso.

- Si espera usar el servicio ampliamente durante un largo periodo
de tiempo, puede cambiar su modo de facturacion de pago por
uso a anual/mensual para reducir los costos. Para obtener mas
informacion, consulte Cambiar el modo de facturacion de
pago por uso a anual/mensual.

Region

La region donde se encuentra el inquilino.

NOTA
Las instancias desplegadas en diferentes regiones no pueden comunicarse entre si
a través de una red privada y no puede cambiar la region de una instancia una
vez adquirida. Tenga cuidado al seleccionar una region.
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Parametro

Descripcion

AZ

Una AZ es una parte de una region con su propia fuente de
alimentacion y red independiente. Las zonas de disponibilidad estan
fisicamente aisladas pero pueden comunicarse a través de conexiones
de red internas.

DB Instance
Name

® FEl nombre de instancia puede ser el mismo que un nombre de
instancia existente.

® El nombre de instancia que especifique después de la compra. El
nombre de instancia debe contener entre 4 y 64 caracteres y debe
comenzar con una letra. Es sensible a mayusculas y minasculas y
puede contener letras, digitos, guiones (-) y guiones bajos (_). No
puede contener otros caracteres especiales.

® Sicompra varias instancias de base de datos a la vez, se les asignara
un nombre con una fecha, hora y nimero de serie adjuntos en el
formato "-MMDD-HHmmss-SN". (formato: instance _name-
MMDD-HHmmss-SN).

® Después de crear la instancia de base de datos, puede cambiar su
nombre. Para obtener mas informacion, consulte Cambiar el
nombre de una instancia.

Database Type

Edicién de 1la Comunidad

DB Instance
Type

Seleccione Single Node.

La arquitectura de nodo unico es otra opcidn para usted, lo que le ayuda
a reducir los costos y a garantizar la confiabilidad de los datos.

Compatible
MongoDB
Version

® 40
® 34

CPU Type

DDS soporta arquitecturas de CPU x86 y Kunpeng.

® x86
Las CPU x86 utilizan el conjunto de instrucciones Complejo de
Computador con Conjunto de Instrucciones Complejas (CISC).
Cada instruccion se puede usar para ejecutar operaciones de
hardware de bajo nivel. Las instrucciones CISC varian en longitud,
y tienden a ser complicadas y lentas en comparacion con la
Computador con conjunto de instrucciones reducido (RISC).

® Kunpeng
La arquitectura de CPU Kunpeng utiliza RISC. El conjunto de
instrucciones RISC es mas pequefio y mas rapido que CISC, gracias
a la arquitectura simplificada. Las CPUs Kunpeng también ofrecen
un mejor equilibrio entre potencia y rendimiento que x86.

Las CPUs Kunpeng ofrecen una opcion de alta densidad y bajo
consumo que es mas rentable para cargas de trabajo pesadas.

Storage Type

El tipo de almacenamiento predeterminado es E/S ultraalta.
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Parametro

Descripcion

Storage Engine ® WiredTiger

WiredTiger es el motor de almacenamiento predeterminado de DDS
3.4y 4.0. WiredTiger ofrece diferentes mecanismos de control de
simultaneidad y compresion de granularidad para la gestion de
datos. Puede proporcionar el mejor rendimiento y eficiencia de
almacenamiento para diferentes tipos de aplicaciones.

Specifications

Con una arquitectura x86, tiene las siguientes opciones:

® Uso general (s6): Las instancias S6 son adecuadas para aplicaciones
que requieren un rendimiento moderado en general, pero
ocasionales rafagas de alto rendimiento, como servidores web de
carga ligera, entornos de pruebas y R&D empresariales y bases de
datos de bajo y mediano rendimiento.

® Mejorado II (c6): Las instancias C6 tienen multiples tecnologias
optimizadas para proporcionar un rendimiento informatico potente y
estable. Las NIC inteligentes de alta velocidad de 25 GE se utilizan
para proporcionar un ancho de banda y un rendimiento ultra altos, lo
que las convierte en una excelente opcion para escenarios de carga
pesada. Es adecuado para sitios web, aplicaciones web, bases de
datos generales y servidores de caché que tienen requisitos de
rendimiento mas altos para recursos informaticos y de red; y
aplicaciones empresariales de carga media y pesada.

Node Class

Para obtener mas informacion sobre las especificaciones de instancia,
consulte Especificaciones de instancia.

Storage Space

Rango de valores: 10 GB a 1,000 GB (debe ser un multiplo de 10)
Puede escalar una instancia después de crearla. Para obtener mas
informacion, consulte Escalamiento de una instancia de nodo unico.
NOTA

® Si el espacio de almacenamiento adquirido supera los 600 GB y el espacio de

almacenamiento restante es de 18 GB, la instancia se convierte en s6lo
lectura.

® Si el espacio de almacenamiento que compro es inferior a 600 GB y el uso de
espacio de almacenamiento alcanza el 97%, la instancia se convierte en s6lo
lectura.

En estos casos, elimine recursos innecesarios o amplie la capacidad.
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Parametro Descripcion

Disk Encryption | ® Disabled: Desactivar el encriptacion.

® Enabled: Habilitar el encriptacion. Esta caracteristica mejora la
seguridad de los datos, pero afecta ligeramente el rendimiento de
lectura/escritura.
Key Name: Seleccione o cree una clave privada, que es la clave del
inquilino.
NOTA
® Después de crear una instancia, el estado de encriptacion del disco y la clave

no se pueden cambiar. Los datos de copia de respaldo almacenados en OBS
no estan cifrados.

® La clave no se puede deshabilitar, eliminar o congelar cuando se utiliza. De
lo contrario, la base de datos no estara disponible.

® Para obtener mas informacion sobre como crear una clave, consulte
"Creacion de un CMK" en Guia del usuario de Data Encryption Workshop.

Figura 4-4 Configuracion del administrador

Administrator

Administrator rwuiser
Administrator Password @

Confirm Password

Tabla 4-6 Configuracion del administrador

Parametro Descripcion

Password ® Configurar
Introduzca y confirme la nueva contrasefia de administrador.
Después de crear una instancia, puede conectarse a la instancia
mediante la contrasefia.

® Omitir
Para iniciar sesion, tendra que restablecer la contrasefia mas adelante
en la pagina Basic Information. Si necesita conectarse a una
instancia después de crearla, busque la instancia y haga clic en Reset
Password en la columna Operation para establecer primero una
contrasefia para la instancia.

Administrator La cuenta predeterminada es rwuser.
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Parametro Descripcion
Administrator Establezca una contrasefia para el administrador. La contrasefia debe
Password tener entre 8 y 32 caracteres y contener letras maytsculas, mintsculas,

digitos y al menos uno de los siguientes characters: ~!@#%"*- =+?

Mantenga esta contrasefia segura. Si se pierde, el sistema no puede
recuperarlo para usted.

Confirm Ingrese la contrasefia de administrador de nuevo.
Password

Figura 4-5 Red, duracion requerida y cantidad

Network
VPC default_vpc v | C ViewVPC
After the DDS instance Is created, the VPC cannot be changed
Subnet default_subnet ) v | C View Subnet
Security Group default(69c7b525-4e6c-428a-b565-cad >+ C v
SSL view Details ()
Database Port
Enterprise Project
Enterprise Project h C View Project Management ®

Required Duration and Quantity

Required Duration 2 3 4 3 [ 7 8 9 months m

Auto-renew  De

Quantity 1 +| @ » ncrease Quota

Tabla 4-7 Red

Parametro Descripcion

VPC La VPC donde se encuentran Instancias de base de datos. Una VPC aisla
las redes para diferentes servicios. Le permite gestionar y configurar
facilmente redes privadas y cambiar las configuraciones de red.

Debera crear o seleccionar la VPC requerida. Para obtener mas
informacion sobre como crear una VPC, consulte "Creacion de una VPC"
en la Guia del usuario de Virtual Private Cloud. Para obtener mas
informacion sobre las restricciones en el uso de VPC, consulte Métodos
de conexion.

Sino hay VPCs disponibles, DDS crea una para usted de manera
predeterminada.
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Parametro

Descripcion

Subnet

Una subred proporciona recursos de red dedicados que estan logicamente
aislados de otras redes por razones de seguridad.

Una vez creada la instancia, puede cambiar la direccion IP privada
asignada por la subred. Para obtener mas informacién, consulte Cambio
de una direccién IP privada.

NOTA
No se admiten subredes IPv6. Se recomienda crear y seleccionar subredes IPv4.

Security
Group

Un grupo de seguridad controla el acceso entre DDS y otros servicios.

Si no hay grupos de seguridad disponibles, DDS crea una para usted de
manera predeterminada.

NOTA
Asegurese de que haya una regla de grupo de seguridad configurada que permita a
los clientes acceder a las instancias. Por ejemplo, seleccione una regla TCP entrante
con el puerto predeterminado 8635 e introduzca una direccion IP de subred o
seleccione un grupo de seguridad al que pertenece la instancia.

SSL

Secure Sockets Layer (SSL) encripta las conexiones entre clientes y
servidores, evitando que los datos sean manipulados o robados durante la
transmision.

Puede habilitar SSL para mejorar la seguridad de los datos. Después de
crear una instancia, puede conectarse a ella mediante SSL.

Database Port

El puerto DDS predeterminado es 8635, pero este puerto se puede
modificar si es necesario. Si cambia el puerto, agregue una regla de grupo
de seguridad correspondiente para permitir el acceso a la instancia.

Enterprise
Project

Solo los usuarios de empresa pueden utilizar esta funcion. Para utilizar
esta funcion, pongase en contacto con el servicio de atencion al cliente.

Un proyecto empresarial es un modo de gestion de recursos en la nube, en
el que los recursos y los miembros en la nube se administran de forma
centralizada por proyecto.

Seleccione un proyecto de empresa en la lista desplegable. El proyecto
predeterminado es el default.

Tabla 4-8 Periodo de uso y cantidad

Parametro

Descripcion

Required
Duration

El sistema calculara automaticamente la tarifa en funcion del periodo de
validez que haya seleccionado.

Auto-renew

® De forma predeterminada, esta opcion no esta seleccionada.

® Si selecciona esta opcion, el ciclo de renovacion automatica viene
determinado por la duracion de la suscripcion.
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Parametro

Descripcion

Quantity

La cantidad de compra depende de la cuota de instancia de nodo tnico.
Si su cuota actual no le permite comprar el nlimero requerido de
instancias, puede solicitar una cuota aumentada. Las instancias anuales/
mensuales que se compraron en lotes tienen las mismas
especificaciones, excepto el nombre y el ID de la instancia.

Figura 4-6 Ajustes avanzados

Advanced Settings

Single Node Parameter Template

Show Original Log

Automated Backup

Retention Period

Time Window

Tags

Default-DDS-4.0-Single ¥ | ¢ View Parameter Template
®
@©o

00:00 — 01:00 v | GMT+08:00

C View predefined tags

Tabla 4-9 Ajustes avanzados

Parametro

Descripcion

Single Node
Parameter
Template

Parametros que se aplican a instancias de nodo unico. Después de crear
una instancia, puede cambiar la plantilla de pardmetros que configuro
para la instancia para obtener el mejor rendimiento.

Para obtener mas informacion, consulte Edicion de una plantilla de
parametro.

Show Original
Log

Si esta habilitado Mostrar registro original, se mostraran los registros de
consultas lentas originales y los registros se transferiran a un bucket
OBS. De forma predeterminada, el sistema elimina automaticamente
los registros del bucket de OBS después de 30 dias y no se puede
cambiar el periodo de retencion.

Automated
Backup

DDS habilita una politica de copia de respaldo automatizada de forma
predeterminada, pero puede deshabilitarla después de crear una
instancia. Una copia de respaldo completa automatizada se activa
inmediatamente después de la creacion de una instancia.

Para obtener mas informacion, consulte Configuracion de una politica
de copia de respaldo automatizada.
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Parametro

Descripcion

Retention Period
(days)

Retention Period se refiere al nimero de dias que se conservan los
datos. Puede aumentar el periodo de retencion para mejorar la fiabilidad
de los datos.

El periodo de retencion de copias de respaldo es de 1 a 732 dias.

Time Window

El intervalo de respaldo es de 1 hora.

Maintenance
Window

Un periodo de mantenimiento se refiere al periodo durante el cual un
usuario puede iniciar una tarea que afecta a la ejecucion de una
instancia de base de datos, por ejemplo, una actualizacion del sistema
operativo o una actualizacion del software de base de datos.
® Omitir
La ventana de mantenimiento es de 02:00 a 06:00 por defecto y
puede cambiarla seglin sea necesario. Para obtener mas informacion,
consulte Configuracion de la ventana de mantenimiento.

® Configurar
Se recomienda establecer el periodo de mantenimiento en horas
fuera de pico para evitar la interrupcion del servicio durante el
mantenimiento. Puede cambiar la ventana de mantenimiento
después de crear una instancia. Para obtener mas informacion,
consulte Configuracion de la ventana de mantenimiento.

Figura 4-7 Configuracion de la ventana de mantenimiento

nrervat " = =

Maintenance Window 02:00 — 06:00 -

06:00 — 10:00

10:00 — 14:00

14:00 — 18:00
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Parametro Descripcion

Tags (Opcional) Puede agregar etiquetas a instancias DDS para que pueda
buscar y filtrar rapidamente instancias especificadas por etiqueta. Cada
instancia de DDS puede tener hasta 20 etiquetas.

® C(Crear una etiqueta.
Puede crear etiquetas en la consola DDS y configurar key y value
de etiqueta.

Clave: Este parametro es obligatorio.

- Cada clave de etiqueta debe ser Unica para cada instancia.

- Una clave de etiqueta consta de hasta 36 caracteres.

- The key can only consist of digits, letters, underscores (_), and
hyphens (-).

Valor: Este parametro es opcional.

- El valor consta de hasta 43 caracteres.

- El valor debe consistir inicamente en digitos, letras, guiones
bajos (), puntos y guiones (-).

® Agregar una etiqueta predefinida.
Las etiquetas predefinidas se pueden utilizar para identificar
multiples recursos en la nube.

Para etiquetar un recurso en la nube, puede seleccionar una etiqueta
predefinida creada en la lista desplegable, sin introducir una clave y
un valor para la etiqueta.

Por ejemplo, si se ha creado una etiqueta predefinida, su clave es
Uso y valor es Projectl. Cuando configura la clave y el valor de un
recurso en la nube, la etiqueta predefinida creada se mostrara en la
pagina.
Después de crear una instancia, puede hacer clic en el nombre de la
instancia para ver sus etiquetas. En la pagina Tags, también puede
modificar o eliminar las etiquetas. Ademas, puede buscar y filtrar
rapidamente instancias especificadas por etiqueta.

Puede agregar una etiqueta a una instancia después de crearla. Para
obtener mas informacion, consulte Adicion de una etiqueta.

Si tiene alguna pregunta sobre el precio, haga clic en Price Details.

(1 NOTA

El rendimiento de la instancia depende de las especificaciones que seleccione durante la creacion. Los
elementos de configuracion de hardware que se pueden seleccionar incluyen la clase de nodo y el
espacio de almacenamiento.

Paso 7 En la pagina mostrada, confirme los detalles de la instancia.
®  Anual/mensual:

- Sinecesita modificar las especificaciones, haga clic en Previous para volver a la
pagina anterior.
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- Sino necesita modificar las especificaciones, lea y acepte el contrato de servicio y
haga clic en Pay Now para ir a la pagina de pago y completar el pago.

® Pago por uso

- Sinecesita modificar las especificaciones, haga clic en Previous para volver a la
pagina anterior.

- Sino necesita modificar las especificaciones, lea y acepte el contrato de servicio y
haga clic en Submit para comenzar a crear la instancia.

Paso 8 Después de crear una instancia DDS, puede ver y gestionarla en la pagina Instance
Management.

® Cuando se crea una instancia, el estado que se muestra en la columna Status es
Creating. Este proceso dura unos 15 minutos. Una vez completada la creacion, el estado
cambia a Available.

® [as instancias anuales/mensuales que se compraron en lotes tienen las mismas
especificaciones, excepto el nombre y el ID de la instancia.

—Fin

4.2 Conexion a una instancia de nodo tnico

4.2.1 Métodos de conexion

Puede acceder a DDS a través de redes privadas o publicas.

Tabla 4-10 Métodos de conexion

Métod | Direccié | Escenario Descripcion

o nIP

DAS No DAS proporciona una GUI y le permite ® Ficil de usar,

requerido | realizar operaciones visualizadas en la seguro, avanzado e

consola. La ejecucion SQL, la gestion inteligente
gvan;ada de b?seslde dqtos y la operacion | @ Recomendado
inteligente estan disponibles para hacer
que la gestion de bases de datos sea
simple, segura e inteligente.

Red Direcciéon | DDS proporciona una direccion IP Rendimiento seguro y

privada | IP privada de forma predeterminada. excelente

privada Si sus aplicaciones se ejecutan en un ECS

en la misma subred de region, zona de
disponibilidad y VPC que su instancia
DDS, se recomienda utilizar una
direccion IP privada para conectar el ECS
a sus instancias DDS.
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Métod | Direccié | Escenario Descripcion
o n IP
Red EIP ® Si sus aplicaciones se ejecutan en un ® Baja seguridad
publica ECS que se encuentra en una region ® Parauna

diferente de la donde se encuentra la
instancia de base de datos, utilice un
EIP para conectar el ECS a las

transmision mas
rapida y una

) | seguridad
instancias de base de datos DDS. mejorada, se

® Si sus aplicaciones se implementan en recomienda migrar
otra plataforma en la nube, se sus aplicaciones a
recomienda EIP. un ECS que esté en

la misma subred
que su instancia
DDS vy utilizar una
direccion IP
privada para
acceder a la
instancia.

4.2.2 (Recomendado) Conexion a una instancia de nodo tinico
mediante DAS

4.2.2.1 Descripcion general

DAS proporciona una GUI y le permite realizar operaciones visualizadas en la consola. La
ejecucion SQL, la gestion avanzada de bases de datos y el O&M inteligente estan disponibles
para hacer que la gestion de bases de datos sea simple, segura e inteligente. Se recomienda
utilizar DAS para conectarse a instancias de base de datos.

Esta seccion describe como realizarcomprar una instancia de nodo unico en la consola de
gestion y como conectarse a la instancia de nodo Unico a través de DAS.

Proceso

Para comprar y conectarse a una instancia de nodo unico, realice los siguientes pasos:

1. Compre una instancia de nodo tnico.

2.  Conéctese a una instancia de nodo unico a través de DAS.

4.2.2.2 Conexion a una instancia de nodo tnico mediante DAS

Data Admin Service (DAS) le permite gestionar instancias de bases de datos en una consola
basada en web, simplificando la gestién de bases de datos y mejorando la eficiencia del
trabajo. Puede conectar y gestionar instancias a través de DAS. De forma predeterminada,
tiene el permiso necesario para el inicio de sesiéon remoto. Se recomienda utilizar el servicio
DAS para conectarse a instancias. DAS es seguro y conveniente.
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Procedimiento

Paso 1 Inicie sesion en la consola de gestion.

Paso 2 Haga clic 0 en la esquina superior izquierda y seleccione una region y un proyecto.

Si desea recursos informaticos y de red dedicados a su uso exclusivo, habilite un DeC y
solicite recursos de DCC. Después de habilitar un DeC, puede seleccionar la region y el
proyecto de DeC.

Paso 3 Haga clic — en la esquina superior izquierda de la pagina y elija Databases > Document
Database Service.

Paso 4 En la pagina Instance Management, busque la instancia de base de datos de destino y haga
clic en Log In en la columna Operation.

También puede hacer clic en la instancia de base de datos de destino en la pagina Instance
Management. En la pagina Basic Information mostrada, haga clic en Log In en la esquina
superior derecha de la pagina.

Figura 4-8 Gestion de instancias

All DB intances v Q SearchbyTag v | |C| |00
Name/ID = DB Instance Type DB Engine Version Status |= Billng Mode Address Operation

dds-ca62

ds-ca62 Pay-per-use
5h3940b1 2ad464a0dceb3ed38agCETSIN02

Paso 5 En la pagina de inicio de sesion mostrada, introduzca el nombre de usuario y la contrasefia del
administrador y haga clic en Login.

Para obtener mas informacion acerca de como gestionar bases de datos a través de DAS,
consulte Administracion de instancias de DDS.

—Fin

4.2.3 Conexion a una instancia de nodo tinico a través de una red
privada

4.2.3.1 Configurar grupo de seguridad

Un grupo de seguridad es un grupo légico. Proporciona politicas de control de acceso para los
ECS y las instancias que tienen los mismos requisitos de proteccion de seguridad y son de
confianza mutua en una VPC.

Para garantizar la seguridad y fiabilidad de la base de datos, debe configurar reglas de grupo
de seguridad para permitir que las direcciones IP y los puertos especificos accedan a
instancias DDS.

Puede conectarse a una instancia mediante la configuracion de las reglas de grupo de
seguridad de las dos maneras siguientes:

® Siel ECSy lainstancia estan en el mismo grupo de seguridad, pueden comunicarse entre
si de forma predeterminada. No es necesario configurar ninguna regla de grupo de
seguridad. Vayan a Conexion a una instancia de nodo uinico mediante Mongo Shell
(red privada).
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Figura 4-9 Mismo grupo de seguridad
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® Siel ECSy lainstancia estan en diferentes grupos de seguridad, debe configurar las
reglas de grupo de seguridad para ellos, por separado.

Figura 4-10 Diferentes grupos de seguridad

;

(" Jvec |
[

|

: Subnet |=EEEEEEEEES | |

I =TT T T T T T T T T T T T 1 : | I

| | 2 | | |

L Private = | Private connectiod | N

| I cnnnecﬂu% W) |4 I : I [

| : : : Inbound rule | : :

|1 ECS DDS ! : — B

| | [ [ '

. [

' PEEr | i Securygrowp?

|

: [

- Instancia: configura una inbound rule para el grupo de seguridad asociado a la
instancia.

- ECS: Laregla de grupo de seguridad predeterminada permite todos los paquetes de
datos salientes. En este caso, no es necesario configurar una regla de grupo de
seguridad para el ECS. Si no se permite que todo el trafico llegue a la instancia,
configure una regla de outbound para el ECS.

Esta seccion describe como configurar una regla de inbound para una instancia.

Precauciones

® De forma predeterminada, una cuenta puede crear hasta 500 reglas de grupo de
seguridad.

® Demasiadas reglas de grupo de seguridad aumentaran la latencia del primer paquete, por
lo que se recomienda un maximo de 50 reglas para cada grupo de seguridad.

® Una instancia DDS solo puede asociarse a un grupo de seguridad.
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Procedimiento

Paso 1 Inicie sesion en la consola de gestion.

Paso 2 Haga clic O en la esquina superior izquierda y seleccione una region y un proyecto.

Paso 3 Haga clic — en la esquina superior izquierda de la pagina y elija Databases > Document
Database Service.

Paso 4 En lapagina Instance Management, haga clic en el nombre de instancia. Se muestra la
pagina Basic Information.

Paso 5 En el area Network Information de la pagina Basic Information, haga clic en el grupo de
seguridad.

Figura 4-11 Grupo de seguridad

Network Information Connect through an ECS=>

Sys-default & 8635 &£

HA Connection Address IﬂSHgSC3'.;"_.'"-','JSE\'Z<|JE|SS'\“¢'DI’C:’Q FauthSource=admin D_1 Learn more

También puede elegir Connections en el panel de navegacion de la izquierda. En la pestafia
Private Connection, en el area Security Group, haga clic en el nombre del grupo de
seguridad.

Figura 4-12 Grupo de seguridad

Security Group

Sys-default 4

Inbound Rules(2) Outbound Rules(1)

Protocol & Port ® Source @ Description
All 0.0.0.0/0

All Sys-default

Paso 6 En la pagina Security Group, busque el grupo de seguridad de destino y haga clic en
Manage Rule en la columna Operation.

Paso 7 En la pestafia Inbound Rules, haga clic en Add Rule. Aparece el cuadro de didlogo Add
Inbound Rule.

Paso 8 Agregue una regla de grupo de seguridad como se le solicite.
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Figura 4-13 Agregar regla de entrada

X
Add Inbound Rule  Learn more
© Inbound rules allow incoming traffic to instances associated with the security group
Security Group  Sys-default
Protocol & Port ® Type Source @ Description Operation
TCP v IP address v
Pyd v 1
| | | 0.0.0.0/0
@ Add Rule
Cancel
Tabla 4-11 Configuracién de reglas entrantes
Parametro | Descripcion Ejemplo
Priority Prioridad de regla de grupo de seguridad. 1
El valor de prioridad oscila entre 1y 100. La
prioridad predeterminada es 1 y tiene la
prioridad mas alta. La regla de grupo de
seguridad con un valor menor tiene mayor
prioridad.
Action Las acciones de la regla del grupo de Allow
seguridad.
Una regla con una accién de denegacion
invalida a otra con una accion de permiso si
las dos reglas tienen la misma prioridad.
Protocol & | El protocolo de red requerido para el acceso. | TCP
Port Opciones disponibles: All, TCP, UDP,
ICMP, o GRE.
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Parametro | Descripcion Ejemplo

Port: puerto o rango de puertos sobre el cual | Si se conecta a una instancia
el trafico puede llegar a su ECS. El valor a través de una red privada,
oscila entre 1 y 65535. Los puertos comunes | introduzca el puerto del ECS
se enumeran en Puertos comunes utilizados | creado.

por ECS.

Ingrese los puertos en el siguiente formato:

® Puerto individual: Ingrese un puerto,
como 22.

® Puertos consecutivos: Ingrese un rango
de puertos, como 22-30.

® Puertos no consecutivos: Ingrese los
puertos y rangos de puertos, como
22,23-30. Puede introducir un maximo de
20 puertos y rangos de puertos. Cada
rango de puertos debe ser tinico.

® Todos los puertos: déjelo vacio o escriba
1-65535.

Type Tipo de direccién IP. Actualmente, solo se IPv4
admite IPv4.

Source Especifica la direccion IP, el grupo de 0.0.0.0/0
seguridad y el grupo de direcciones IP
compatibles, que permiten el acceso desde
direcciones IP o instancias de otro grupo de
seguridad. Ejemplo:

® Direccion IP unica: 192.168.10.10/32

® Segmento de direccion IP:
192.168.1.0/24

® Todas las direcciones IP: 0.0.0.0/0
® Grupo de seguridad: sg-abc
® Grupo de direcciones IP: ipGroup-test

Si introduce un grupo de seguridad, todos los
ECS asociados al grupo de seguridad
cumplen con la regla creada.

Para obtener mas informacion acerca de los
grupos de direcciones IP, consulte Grupo de
direcciones IP.

Description | (Opcional) Proporciona informacion -
adicional acerca de la regla del grupo de
seguridad. Este parametro es opcional.

La descripcion puede contener un maximo
de 255 caracteres y no puede contener
corchetes angulares (< o0 >).
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Paso 9 Haga clic en OK.

——Fin

4.2.3.2 Conexion a una instancia de nodo tinico mediante Mongo Shell (red
privada)

Mongo shell es el cliente por defecto para el servidor de base de datos MongoDB. Puede
utilizar Mongo Shell para conectarse a instancias de base de datos y consultar, actualizar y
gestionar datos en bases de datos. Para usar Mongo Shell, descargue e instale primero el
cliente MongoDB y, a continuacion, use el shell Mongo para conectarse a la instancia de base
de datos.

De forma predeterminada, una instancia DDS proporciona una direccion IP privada. Si sus
aplicaciones se implementan en un ECS y estan en la misma region y VPC que las instancias
DDS, puede conectarse a las instancias DDS mediante una direccion IP privada para lograr
una velocidad de transmision rapida y una alta seguridad.

Esta seccion describe como utilizar Mongo Shell instalado en un ECS de Linux para
conectarse a una instancia de nodo unico a través de una red privada.

Puede conectarse a una instancia mediante una conexiéon SSL o una conexion sin cifrar. La
conexion SSL es encriptada y mas segura. Para mejorar la seguridad de la transmision de
datos, conéctese a instancias mediante SSL.

Prerrequisitos
1. Para obtener mas informacion acerca de como crear e iniciar sesion en un ECS, consulte
Comprar un ECS e iniciar sesion en un ECS.
2. Instale el cliente MongoDB en el ECS.

Para obtener mas informacion sobre cémo instalar un cliente MongoDB, consulte
. Como puedo instalar un cliente MongoDB?

3. EI ECS puede comunicarse con la instancia DDS. Para méas detalles, consulte ECS.

SSL

AVISO

Si se conecta a una instancia a través de la conexioén SSL, habilite SSL primero. De lo
contrario, se notifica un error. Para obtener mas informacidn sobre cémo habilitar SSL,
consulte Habilitacion y deshabilitacion de SSL.

Paso 1 Inicie sesion en la consola de gestion.

Paso 2 Haga clic 0 en la esquina superior izquierda y seleccione una region y un proyecto.

Paso 3 Haga clic — en la esquina superior izquierda de la pagina y elija Databases > Document
Database Service.

Paso 4 En la pagina Instance Management, haga clic en el nombre de instancia.
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Paso 5 En el panel de navegacion de la izquierda, elija Connections.

Paso 6 En el 4rea Basic Information, haga clic en = junto al campo SSL.

Paso 7 Cargue el certificado root al ECS para conectarse a la instancia.

A continuacion se describe como cargar el certificado en un ECS de Linux y Windows:

® En Linux, ejecute el siguiente comando:
SCp<IDENTITY FILE><REMOTE USER>@<REMOTE ADDRESS>:<REMOTE DI

R>

(11 NOTA

IDENTITY_FILE es el directorio donde reside el certificado raiz. El permiso de acceso al
archivo es 600.

REMOTE_USER es el usuario del sistema operativo ECS.
REMOTE_ADDRESS es la direccion ECS.
REMOTE_DIR es el directorio del ECS al que se carga el certificado root.

® En Windows, cargue el certificado raiz mediante una herramienta de conexion remota.

Paso 8 Conéctese a una instancia DDS.

Meétodo 1: Uso de una direccion de conexion de red privada

Comando de ejemplo:

Jmongo <Private network connection address> --ssl --sSICAFile<FILE PATH> --
sslAllowInvalidHostnames

Descripcion de parametros:

®  Para conexion de red privada

En la pagina Instance Management, haga clic en la instancia para ir a la pagina Basic
Information. Elija Connections . La direccion de conexion de la instancia actual se

muestra en el campo Private Network Connection Address. El formato de la direccion
no se puede cambiar.

Figura 4-14 Obtencion de la direccion de conexion de red privada

Private Connection Public Connection

Basic Information

Address

dmin 1

mongodby//rwuser<password:== 635/test?authSource=a

El formato de la direccién de conexion de red privada obtenida es el siguiente:

mongodb://rwuser:<password>@192.168.xx.xx:8635/test?authSource=admin

Preste atencion a los siguientes parametros en la direccion de conexion de red privada:
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Tabla 4-12 Descripcion del pardmetro

Parametro

Descripcion

rwuser

Nombre de usuario de base de datos

<password>

Contrasefia para el nombre de usuario de la base de
datos. Reemplacelo con la contrasefia real.

Si la contrasefia contiene signos (@), signos de
exclamacion o signos de porcentaje (%), reemplacelos
con codigos URL hexadecimales (ASCII) %40, %21 y
%25 respectivamente.

Por ejemplo, si la contrasefia es de ****@ %***!, el
codigo URL correspondiente es de **** 409425%**
%21.

192.168.xx.xx:8635

Direccion IP y puerto del nodo mongos de la instancia
de cluster que se va a conectar

test

Nombre de la base de datos

authSource=admin

authSource debe configurarse como admin. El formato
de esta direccion es fijo y no se puede cambiar.

NOTA
Si utiliza una base de datos definida por el usuario para la
verificacion, cambie la base de datos de autenticacion en la
direccion de conexion HA por el nombre de la base de datos
creada.

® FILE PATH es la ruta para almacenar el certificado root.

® —sslAllowInvalidHostnames: Para asegurarse de que la comunicacion interna de los
nodos Unicos no ocupe recursos como la direccion IP del usuario y el ancho de banda, el
certificado de nodo unico se genera utilizando la direccion IP de gestion interna. --
sslAllowInvalidHostnames es necesario para la conexion SSL a través de redes

privadas.

Ejemplo de comandos:

J/mongo mongodb://rwuser:<password>@192.168.xx.xx:8635/test?authSource=admin --
ssl --sslCAFile/tmp/ca.crt --sslAllowInvalidHostnames

Método 2: Usar una direccion IP privada

Comando de ejemplo:

./mongo --host <DB_HOST> --port <DB_PORT> -u <DB_USER> -p --
authenticationDatabase admin --ssl --ssICAFile<FILE PATH> --

sslAllowInvalidHostnames

Descripcion de parametros:

® DB HOST es la direccion IP privada de la instancia que se va a conectar.

Puede obtener la direccion IP privada de cualquiera de las siguientes maneras:

En la pagina Instance Management, haga clic en el nombre de instancia. Se muestra la
pagina Basic Information. En el drea Node Information, obtenga la direccion IP

privada.
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Figura 4-15 Obtencion de la direccion IP privada

Node Information

Name/ID Status AZ Private IP Address EIP Operation

dds_single_40_single_node 1
35e189a27e874a93bb9718

available azd View Metric | Change Private IP Address | Unbind EIP

DB_PORT es el puerto de la base de datos. El nimero de puerto predeterminado es
8635.

Puede hacer clic en el nombre de la instancia para ir a la pagina Basic Information. En
el area Network Information, obtenga el nimero de puerto.

Figura 4-16 Obtencion del puerto

Network Information Connect through an ECS>>

dds-st-test-vpc S « 21

Sys-default £2 I > 8635 & I

mongodb://rwuser=password=@1¢< 35/test?authSource=admin [ Learn more

DB_USER es el usuario de la base de datos. El valor predeterminado es rwuser.
FILE_PATH es la ruta para almacenar el certificado root.

--sslAllowInvalidHostnames: Para asegurarse de que la comunicacion interna de los
nodos tnicos no ocupe recursos como la direccion IP del usuario y el ancho de banda, el
certificado de nodo unico se genera utilizando la direccion IP de gestion interna. --
sslAllowInvalidHostnames es necesario para la conexion SSL a través de redes
privadas.

Ejemplo de comandos:

JJmongo --host /92.168.xx.xx --port 8635 -u rwuser -p --authenticationDatabase admin --
ssl --sslCAFile /tmp/ca.crt --sslAllowInvalidHostnames

Introduzca la contrasefia de la base de datos cuando se le solicite:

Enter password:

Paso 9 Compruebe el resultado de la conexion. Si se muestra la siguiente informacion, la conexion se
realiza correctamente.
replica:PRIMARY>

—Fin

Conexion sin encriptar

AVISO

Si se conecta a una instancia a través de una conexién no cifrada, deshabilite SSL primero. De
lo contrario, se notifica un error. Para obtener mas informacion sobre como deshabilitar SSL,
consulte Habilitacién y deshabilitacion de SSL.

Paso 1 Inicie sesion en el ECS.

Paso 2 Conéctese a una instancia DDS.

Meétodo 1: Uso de una direccion de conexion de red privada
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Comando de ejemplo:
./mongo <Private network connection address>
Descripcion de parametros:

Private Network Connection Address: En la pagina Instance Management, haga clic en la
instancia para cambiar a la pagina Basic Information. Elija Connections . La direccion de
conexion de la instancia actual se muestra en el campo Private Network Connection
Address. El formato de la direccion no se puede cambiar.

Figura 4-17 Obtencion de la direccion de conexion de red privada

Private Connection Public Connection

Basic Information

Address

mongodb://rwuser<password=& 635/test?authSource=a

dmin 31

El formato de la direccion de conexion de red privada obtenida es el siguiente:
mongodb://rwuser:<password>@192.168.xx.xx:8635/test?authSource=admin

Preste atencion a los siguientes parametros en la direccion de conexion de red privada:

Tabla 4-13 Descripcion del parametro

Parametro Descripcion
rwuser Nombre de usuario de base de datos
<password> Contrasefia para el nombre de usuario de la base de datos.

Reemplécelo con la contrasefia real.

Si la contrasefia contiene signos (@), signos de exclamacion
o signos de porcentaje (%), reemplacelos con codigos URL
hexadecimales (ASCII) %40, %21 y %25 respectivamente.

Por ejemplo, si la contrasefia es de ****@ %***!, el codigo
URL correspondiente es de **** 40%25%** %421,

192.168.xx.xx:8635 Direccion IP y puerto del nodo mongos de la instancia de
cluster que se va a conectar

test Nombre de la base de datos

authSource=admin authSource debe configurarse como admin. El formato de
esta direccion es fijo y no se puede cambiar.
NOTA

Si utiliza una base de datos definida por el usuario para la
verificacion, cambie la base de datos de autenticacion en la
direccion de conexion HA por el nombre de la base de datos
creada.
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Paso 3

Ejemplo de comandos:

./mongo mongodb://rwuser:<password>@192.168.xx.xx:8635/test?authSource=admin
Meétodo 2: Usar una direccion IP privada

Comando de ejemplo:

./mongo --host<DB_ HOST>--port<DB_PORT>-u<DB_USER>-p --authenticationDatabase
admin

Descripcion de parametros:

® DB HOST es la direccion IP privada de la instancia que se va a conectar.
Puede obtener la direccion IP privada de cualquiera de las siguientes maneras:

En la pagina Instance Management, haga clic en el nombre de instancia. Se muestra la
pagina Basic Information. En el area Node Information, obtenga la direccion IP
privada.

Figura 4-18 Obtencion de la direccion IP privada

Node Information

Name/ID Status AZ Private IP Address EIP Operation

dds_single_40_single_node 1
35e189a27e874a93bb9718

Available az4 View Metric | Change Private IP Address | Unbind EIP

® DB PORT es el puerto de la base de datos. El nimero de puerto predeterminado es
8635.

Puede hacer clic en el nombre de la instancia para ir a la pagina Basic Information. En
el area Network Information, obtenga el nimero de puerto.

Figura 4-19 Obtencion del puerto

Network Information

Sys-default £2 I > 8635 & I

mongodb://rwuser<password=@1¢ 35/test?authSource=admin [ Learn more

® DB USER es el usuario de la base de datos. El valor predeterminado es rwuser.
Ejemplo de comandos:
J/mongo --host /92.168.xx.xx --port 8635 -u rwuser -p --authenticationDatabase admin

Introduzca la contrasefia de la base de datos cuando se le solicite:

Enter password:

Compruebe el resultado de la conexion. Si se muestra la siguiente informacion, la conexion se
realiza correctamente.

replica:PRIMARY>

—Fin
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4.2.4 Conexion a una instancia de nodo tinico a través de una red
publica

4.2.4.1 Vinculacién y desvinculacién de un EIP

Después de crear una instancia, puede enlazar un EIP a ella para permitir el acceso externo. Si
mas adelante desea prohibir el acceso externo, también puede desvincular el EIP de la
instancia.

Precauciones

® [asupresion de una EIP vinculada no significa que la EIP no esté vinculada.

® Antes de acceder a una base de datos, solicite un EIP en la consola de VPC. A
continuacion, agregue una regla de entrada para permitir las direcciones IP o los
intervalos de direcciones IP de los ECS. Para mas detalles, consulte Configurar grupo
de seguridad.

® Para cambiar el EIP que se ha enlazado a un nodo, desvintielo del nodo primero.

Vincular una EIP

Paso 1 Inicie sesion en la consola de gestion.

Paso 2 Haga clic 0 en la esquina superior izquierda y seleccione una region y un proyecto.

Paso 3 Haga clic — en la esquina superior izquierda de la pagina y elija Databases > Document
Database Service.

Paso 4 En la pagina Instance Management, haga clic en el nombre de instancia de nodo unico.
Paso 5 En el panel de navegacion de la izquierda, elija Connections.
Paso 6 En el area Basic Information, localice el nodo y haga clic en Bind EIP en la columna

Operation.

Figura 4-20 Vincular una EIP

Instance Management dds-7591 d Available
Basic Informatien
Backups & Restorations Private Connection Public Connection
Cennections
Error Logs Basic Information
Slow Query Logs 8635 & pc-9de3-172
Audit Logs n ubnet-o. pvd
Advanced O&M
anced O2M Address
Tags mongodb://rwuser=+++@172.16.1.118:8635/test?
authSource=adminireplicaSet=replica '
Name/ID AZ Private IP Address EIP Operation

g;lfstl‘e:;ib;: az3x 172.16.1.118 @ Uunbound Change Private IP Address | Bind EIP
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Paso 7 En el cuadro de dialogo que se muestra, se muestran todos los EIP independientes
disponibles. Seleccione el EIP requerido y haga clic en OK. Si no se muestran EIPs
disponibles, haga clic en View EIP y cree un EIP en la consola de VPC.

Figura 4-21 Seleccion de un EIP

*
Bind EIP
For security purposes, after binding the EIR use SSL to connect to the database and add
outbound and inbound rules in the security group.
Node Information Mode Name Status
Available
Select EIP C
EIP Status Bandwidth
® @® Unbound 5 Mbit/s
@ Unbound 5 Mbit/s
@ Unbound 88 Mbit/s
View EIP

Paso 8 En la columna EIP, puede ver el EIP que estaba enlazado.

Para desvincular un EIP de la instancia, consulte Desvincular una EIP.

—Fin

Desvincular una EIP

Paso 1 Inicie sesion en la consola de gestion.

Paso 2 Haga clic 0 en la esquina superior izquierda y seleccione una region y un proyecto.

Paso 3 Haga clic — en la esquina superior izquierda de la pagina y elija Databases > Document
Database Service.

Paso 4 En la pagina Instance Management, haga clic en el nombre de instancia de nodo tnico.
Paso 5 En el panel de navegacion de la izquierda, elija Connections.

Paso 6 En el area Basic Information, localice el nodo y haga clic en Unbind EIP en la columna
Operation.
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Figura 4-22 Desvincular una EIP

Mame/... AT Private IP Address EIP Operation

az.  192.188.106.237 Change Private IP Address | Unbind EIP
b7edlT... :

Paso 7 En la cuadro de didlogo que se muestra, haga clic en Yes.
Para enlazar un EIP a la instancia de nuevo, consulte Vincular una EIP.

—Fin

4.2.4.2 Configurar grupo de seguridad

Un grupo de seguridad es un grupo logico. Proporciona politicas de control de acceso para los
ECS y las instancias que tienen los mismos requisitos de proteccion de seguridad y son de
confianza mutua en una VPC.

Para garantizar la seguridad y fiabilidad de la base de datos, debe configurar reglas de grupo
de seguridad para permitir que las direcciones IP y los puertos especificos accedan a
instancias DDS.

Si intenta conectarse a una instancia a través de un EIP, debe configurar una regla de entrada
para el grupo de seguridad asociado a la instancia.

Precauciones

® De forma predeterminada, una cuenta puede crear hasta 500 reglas de grupo de
seguridad.

® Demasiadas reglas de grupo de seguridad aumentaran la latencia del primer paquete, por
lo que se recomienda un maximo de 50 reglas para cada grupo de seguridad.

® Una instancia DDS solo puede asociarse a un grupo de seguridad.

Procedimiento

Paso 1 Inicie sesion en la consola de gestion.

Paso 2 Haga clic O en la esquina superior izquierda y seleccione una region y un proyecto.

Paso 3 Haga clic — en la esquina superior izquierda de la pagina y elija Databases > Document
Database Service.

Paso 4 En lapagina Instance Management, haga clic en el nombre de instancia. Se muestra la
pagina Basic Information.

Paso 5 En el area Network Information de la pagina Basic Information, haga clic en el grupo de
seguridad.
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Figura 4-23 Grupo de seguridad

Network Information Connect through an ECS>>

Sys-default & Database Port 8635 &£

HA Connection Address  mongodb://rwuser:<password:={ ?authSource=admin 31 Learn more

También puede elegir Connections en el panel de navegacion de la izquierda. En la pestafia
Private Connection, en el area Security Group, haga clic en el nombre del grupo de
seguridad.

Figura 4-24 Grupo de seguridad

Security Group

Sys-default 4
Inbound Rules(2) QOutbound Rules(1)
Protocol & Port @ Source @ Description
All 0.0.0.0/0
All Sys-default

Paso 6 En la pagina Security Group, busque el grupo de seguridad de destino y haga clic en
Manage Rule en la columna Operation.

Paso 7 En la pestafia Inbound Rules, haga clic en Add Rule. Aparece el cuadro de didlogo Add
Inbound Rule.

Paso 8 Agregue una regla de grupo de seguridad como se le solicite.

Edicion 01 (2022-11-03) Copyright © Huawei Technologies Co., Ltd. 153



Document Database Service

Pasos iniciales 4 Tareas iniciales con nodos Unicos

Figura 4-25 Agregar regla de entrada

X
Add Inbound Rule  Learn more
© Inbound rules allow incoming traffic to instances associated with the security group
Security Group  Sys-default
Protocol & Port ® Type Source @ Description Operation
TCP v IP address v
Pyd v 1
| | | 0.0.0.0/0
@ Add Rule
Cancel
Tabla 4-14 Configuracion de reglas entrantes
Parametro | Descripcion Ejemplo
Priority Prioridad de regla de grupo de seguridad. 1
El valor de prioridad oscila entre 1y 100. La
prioridad predeterminada es 1 y tiene la
prioridad mas alta. La regla de grupo de
seguridad con un valor menor tiene mayor
prioridad.
Action Las acciones de la regla del grupo de Allow
seguridad.
Una regla con una accién de denegacion
invalida a otra con una accion de permiso si
las dos reglas tienen la misma prioridad.
Protocol & | El protocolo de red requerido para el acceso. | TCP
Port Opciones disponibles: All, TCP, UDP,
ICMP, o GRE.
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Parametro | Descripcion Ejemplo

Port: puerto o rango de puertos sobre el cual | Si se conecta a una instancia
el trafico puede llegar a su ECS. El valor a través de una red privada,
oscila entre 1 y 65535. Los puertos comunes | introduzca el puerto del ECS
se enumeran en Puertos comunes utilizados | creado.

por ECS.

Ingrese los puertos en el siguiente formato:

® Puerto individual: Ingrese un puerto,
como 22.

® Puertos consecutivos: Ingrese un rango
de puertos, como 22-30.

® Puertos no consecutivos: Ingrese los
puertos y rangos de puertos, como
22,23-30. Puede introducir un maximo de
20 puertos y rangos de puertos. Cada
rango de puertos debe ser tinico.

® Todos los puertos: déjelo vacio o escriba
1-65535.

Type Tipo de direccién IP. Actualmente, solo se IPv4
admite IPv4.

Source Especifica la direccion IP, el grupo de 0.0.0.0/0
seguridad y el grupo de direcciones IP
compatibles, que permiten el acceso desde
direcciones IP o instancias de otro grupo de
seguridad. Ejemplo:

® Direccion IP unica: 192.168.10.10/32

® Segmento de direccion IP:
192.168.1.0/24

® Todas las direcciones IP: 0.0.0.0/0
® Grupo de seguridad: sg-abc
® Grupo de direcciones IP: ipGroup-test

Si introduce un grupo de seguridad, todos los
ECS asociados al grupo de seguridad
cumplen con la regla creada.

Para obtener mas informacion acerca de los
grupos de direcciones IP, consulte Grupo de
direcciones IP.

Description | (Opcional) Proporciona informacion -
adicional acerca de la regla del grupo de
seguridad. Este parametro es opcional.

La descripcion puede contener un maximo
de 255 caracteres y no puede contener
corchetes angulares (< o0 >).
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Paso 9 Haga clic en OK.
—Fin
4.2.4.3 Conexion a una instancia de nodo tinico mediante Mongo Shell (red
publica)

En los siguientes escenarios, puede acceder a una instancia DDS desde Internet vinculando un
EIP a la instancia.

Escenario 1: Las aplicaciones se implementan en un ECS y no estdn en la misma region que la
instancia DDS.

Figura 4-26 Acceso a DDS desde ECS en todas las regiones

! 1
| ! ! 1
+ wvee ! P O weez |
__________________ I
| ; - I I : .
| ! ! ' Public EP ! ! ! |
: | I |connection I I I :
| 1 1 1 | |
! 1
! ECS | 1 | | |
: 1 1 1 User-dafined | 1 Dos I :
| [ Securty group 1 : bandudn . [ Security group 2, .
| | ! | + :
| . | | | | :
Region 1 : L Region 2
________ it-—— - |
Inkb d rul
L o e e — — mounenE -

HUAWEI CLOUD

Escenario 2: Sus aplicaciones se implementan en un servidor en la nube proporcionado por
otros proveedores.

Figura 4-27 Acceso a DDS desde otros servidores en la nube

& wec
Q3 Public EIP :'"_"""_]
connection i :
- ®— |
_—) | 1
| 1
User-defined : oos 1
bandwidth Securi rou |
Cloud servers from — ty group |
othervendors |
|
| | HUAWEI CLOUD
Inbound rule
| o e o o o o e e o o e e e e e — — -

Esta seccion describe como utilizar Mongo Shell para conectarse a una instancia de nodo
unico a través de un EIP.

Puede conectarse a una instancia mediante una conexion SSL o una conexion sin cifrar. La
conexion SSL es encriptada y mas segura. Para mejorar la seguridad de la transmision de
datos, conéctese a instancias mediante SSL.

Edicion 01 (2022-11-03) Copyright © Huawei Technologies Co., Ltd. 156



Document Database Service
Pasos iniciales

4 Tareas iniciales con nodos unicos

Prerrequisitos

SSL

Paso1

Paso 2

Paso 3

Paso 4
Paso 5

Paso 6
Paso 7

Paso 8

1. Para obtener mas informacion acerca de como crear e iniciar sesion en un ECS, consulte
Comprar un ECS e iniciar sesion en un ECS.

2. Vincule un EIP a la instancia de nodo Unico y configure las reglas de grupo de
seguridad para garantizar que se pueda acceder al EIP desde el ECS.

3. Instale el cliente MongoDB en el ECS.

Para obtener mas informacion sobre como instalar un cliente MongoDB, consulte
. Como puedo instalar un cliente MongoDB?

AVISO

Si se conecta a una instancia a través de la conexion SSL, habilite SSL primero. De lo
contrario, se notifica un error. Para obtener mas informacion sobre como habilitar SSL,
consulte Habilitacién y deshabilitacion de SSL.

Inicie sesion en la consola de gestion.

9

Haga clic en la esquina superior izquierda y seleccione una region y un proyecto.

Haga clic — en la esquina superior izquierda de la pagina y elija Databases > Document
Database Service.

En la pagina Instance Management, haga clic en el nombre de instancia.

En el panel de navegacion de la izquierda, elija Connections.

En el 4rea Basic Information, haga clic en = junto al campo SSL.
Cargue el certificado root al ECS para conectarse a la instancia.
A continuacion se describe como cargar el certificado en un ECS de Linux y Windows:

® FEn Linux, ejecute el siguiente comando:
SCp<IDENTITY FILE><REMOTE USER>@<REMOTE ADDRESS>:<REMOTE DI
R>
L] NOTA

— IDENTITY_FILE es el directorio donde reside el certificado raiz. El permiso de acceso al
archivo es 600.

— REMOTE_USER es el usuario del sistema operativo ECS.
— REMOTE_ADDRESS es la direccion ECS.
— REMOTE_DIR es el directorio del ECS al que se carga el certificado root.

® En Windows, cargue el certificado raiz mediante una herramienta de conexion remota.
Conéctese a la instancia en el directorio donde se encuentra el cliente MongoDB.
Método 1: Uso de una direccion de conexion de red publica

Comando de ejemplo:
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Jmongo <Public network connection address> --ssl --ssSICAFile<FILE PATH> --

sslAllowInvalidHostnames

Descripcion de parametros:

Para conexion de red publica

Puede hacer clic en el nombre de la instancia para ir a la pagina Basic Information.
Elija Connections en el panel de navegacion de la izquierda, haga clic en la pestafia
Public Connection y obtenga la direccién de Public Network Connection Address. No
se puede cambiar el formato de la direccion de conexion.

Figura 4-28 Obtencion de la direccion de conexion de red publica

Private Connection

Basic Information

Address

Public Connection

[

mongodb://rwuser=password == 635/ /testPauthSource=a

dmin

El formato de la direccion de conexion de red publica obtenida es el siguiente:

mongodb://rwuser:<password>@]192.168.xx.xx:8635/test?authSource=admin

Preste atencion a los siguientes parametros en la direccion de conexion publica:

Tabla 4-15 Informacion de parametros

Parametro Descripcion
rwuser Nombre de usuario de base de datos
<password> Contrasefia para el nombre de usuario de la base de

datos. Reemplacelo con la contrasefia real.

Si la contrasefia contiene signos (@), signos de
exclamacion o signos de porcentaje (%), reemplacelos
con codigos URL hexadecimales (ASCII) %40, %21 y
%25 respectivamente.

Por ejemplo, si la contrasefia es de ****(@) %***!, el
codigo URL correspondiente es de **** 4(0925%**
%21.

192.168.xx.xx:8635

El EIP y el puerto enlazados a la instancia de nodo inico
que se va a conectar.

test

Nombre de la base de datos
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Parametro Descripcion

authSource=admin authSource debe configurarse como admin. El formato
de esta direccion es fijo y no se puede cambiar.
NOTA

Si utiliza una base de datos definida por el usuario para la
verificacion, cambie la base de datos de autenticacion en la
direccion de conexion HA por el nombre de la base de datos
creada.

FILE_PATH es la ruta para almacenar el certificado root.

--sslAllowInvalidHostnames: Para asegurarse de que la comunicacion interna de los
nodos Unicos no ocupe recursos como la direccion IP del usuario y el ancho de banda, el
certificado de nodo unico se genera utilizando la direccion IP de gestion interna. --
sslAllowInvalidHostnames es necesario para la conexion SSL a través de una red
publica.

Ejemplo de comandos:

./mongo mongodb://rwuser:<password>@192.168.xx.xx:8635/test?authSource=admin --
ssl --ssICAFile/tmp/ca.crt --sslAllowInvalidHostnames

Método 2: Uso de un EIP

Comando de ejemplo:

J/mongo --host <DB HOST> --port <DB PORT> -u <DB USER> -p --
authenticationDatabaseadmin --ssl --ssICAFile<F/LE PATH> --
sslAllowInvalidHostnames

Descripcion de parametros:

DB_HOST es el EIP enlazado a la instancia que se va a conectar.
Puede obtener un EIP de cualquiera de las siguientes maneras:

En la pagina Instance Management, haga clic en el nombre de instancia. Se muestra
Basic Information. En el area Node Information de la pagina Basic Information,
obtenga el EIP.

Figura 4-29 Obtencion de un EIP

Node Information

Name/ID Status AZ Private IP Address EIP Operation

dds_single_40_single_node_1

Availal az4 View Metric | Change Private IP Address | Unbind EIP
35¢189a272874a93009718.. waliable 4 tric | Change Private IP Addr 1bind El

DB_PORT es el puerto de la base de datos. El nimero de puerto predeterminado es
8635.

Puede hacer clic en el nombre de la instancia para ir a la pagina Basic Information. En
la pagina Basic Information, obtenga el puerto de instancia del campo Database Port
en el area Network Information .
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Figura 4-30 Obtencion del puerto de la base de datos

Network Information Connect through an ECS>>

Sys-default £2 | C 1 8635 & |

mongodb://rwuser:<password=@ 5/test?authSource=admin [ Learn more

® DB _USER es el usuario de la base de datos. El valor predeterminado es rwuser.
® FILE PATH es la ruta para almacenar el certificado root.

® —sslAllowInvalidHostnames: Para asegurarse de que la comunicacion interna de los
nodos Unicos no ocupe recursos como la direccion IP del usuario y el ancho de banda, el
certificado de nodo unico se genera utilizando la direccion IP de gestion interna. --
sslAllowInvalidHostnames es necesario para la conexion SSL a través de una red
publica.

Ejemplo de comandos:

./mongo --host /92.168.xx.xx --port 8635 -u rwuser -p --authenticationDatabase admin --
ssl --ssICAFile /tmp/ca.crt --sslAllowInvalidHostnames

Introduzca la contrasefia de la base de datos cuando se le solicite:
Enter password:

Paso 9 Compruebe el resultado de la conexion. Si se muestra la siguiente informacion, la conexion se
realiza correctamente.
replica:PRIMARY>

—Fin

Conexion sin encriptar

AVISO

Si se conecta a una instancia a través de una conexion no cifrada, deshabilite SSL primero. De
lo contrario, se notifica un error. Para obtener mas informacion sobre como deshabilitar SSL,
consulte Habilitacion y deshabilitacion de SSL.

Paso 1 Inicie sesion en el ECS.
Paso 2 Conéctese a una instancia DDS.
Meétodo 1: Uso de una direccioén de conexion de red publica
Comando de ejemplo:
Jmongo <Public network address>
Descripcion de parametros:

Public Network Connection Address: Puede hacer clic en el nombre de la instancia para ir a
la pagina Basic Information. Elija Connections en el panel de navegacion de la izquierda,
haga clic en la pestafia Public Connection y obtenga la direcciéon de Public Network
Connection Address. No se puede cambiar el formato de la direccion de conexion.
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Figura 4-31 Obtencién de la direccion de conexion de red publica

Private Connection Public Connection

Basic Information

w
(=]
W
[}
1
[

Address

mongodb://rvuser=password=g 635/test?authSource=a

dmin 3

El formato de la direccion de conexion de red publica obtenida es el siguiente:
mongodb://rwuser:<password>@192.168.xx.xx:8635/test?authSource=admin

Preste atencion a los siguientes parametros en la direccién de conexion publica:

Tabla 4-16 Informacion de parametros

Parametro Descripcion
rwuser Nombre de usuario de base de datos
<password> Contrasefia para el nombre de usuario de la base de datos.

Reemplacelo con la contrasefia real.

Si la contrasefia contiene signos (@), signos de exclamacion
o signos de porcentaje (%), reemplacelos con codigos URL
hexadecimales (ASCII) %40, %21 y %25 respectivamente.

Por ejemplo, si la contrasefia es de ****@ %***!, el cddigo
URL correspondiente es de **** 40%25%** 9%21.

192.168.xx.xx:8635 El EIP y el puerto enlazados a la instancia de nodo tinico
que se va a conectar.

test Nombre de la base de datos

authSource=admin authSource debe configurarse como admin. El formato de
esta direccion es fijo y no se puede cambiar.
NOTA

Si utiliza una base de datos definida por el usuario para la
verificacion, cambie la base de datos de autenticacion en la
direccion de conexion HA por el nombre de la base de datos
creada.

Ejemplo de comandos:
./mongo mongodb://rwuser:<password>@192.168.xx.xx:8635/test?authSource=admin
Meétodo 2: Uso de un EIP

Comando de ejemplo:
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Jmongo --host <DB_HOST> --port <DB_PORT> -u <DB _USER> -p --
authenticationDatabase admin

Descripcion de parametros:

® DB HOST es el EIP enlazado a la instancia que se va a conectar.
Puede obtener un EIP de cualquiera de las siguientes maneras:

En la pagina Instance Management, haga clic en el nombre de instancia. Se muestra
Basic Information. En el area Node Information de la pagina Basic Information,
obtenga el EIP.

Figura 4-32 Obtencion de un EIP

Node Information

Name/ID Status AZ Private IP Address EIP Operation

dds_single_40_single_node_1
35e189a27e874a03bb0718...

Available azd View Metric | Change Private IP Address | Unbind EIP

® DB PORT es el puerto de la base de datos. El nimero de puerto predeterminado es
8635.

Puede hacer clic en el nombre de la instancia para ir a la pAgina Basic Information. En
la pagina Basic Information, obtenga el puerto de instancia del campo Database Port
en el area Network Information .

Figura 4-33 Obtencion del puerto de la base de datos

Network Information Connect through an ECS>>

sys-default £ | > b 8635 & |

mongodb://rwuser:<password=@" 5/test?authSource=admin [J) Learn mare

® DB _USER es el usuario de la base de datos. El valor predeterminado es rwuser.
Ejemplo de comandos:
JJmongo --host /92.168.xx.xx --port 8635 -u rwuser -p --authenticationDatabase admin

Introduzca la contrasefia de la base de datos cuando se le solicite:

Enter password:

Paso 3 Compruebe el resultado de la conexion. Si se muestra la siguiente informacion, la conexion se
realiza correctamente.

replica:PRIMARY>

—Fin

4.2.4.4 Conexion a una instancia de nodo tinico mediante Robo 3T

Si desea conectarse a una instancia desde un dispositivo local, puede vincular un EIP a la
instancia y usar Robo 3T para conectarse a la instancia a través de una red publica.

Esta seccion describe como usar Robo 3T para conectarse a una instancia de clister desde un
dispositivo local. En esta seccion, se utiliza como ejemplo el sistema operativo Windows (SO)
utilizado por el cliente.
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Robo 3T puede conectarse a una instancia con una conexion no cifrada o una conexion cifrada
(SSL). Para mejorar la seguridad de la transmision de datos, conéctese a instancias mediante
SSL.

Diagrama de conexién

Figura 4-34 Diagrama de conexion

|
|
|
| Subnet !
|
EIP |j=============5 [
Public | ! | !
. | I
Local client @ connection .f-_\ ! . (@ ! |
| ] A | |
U ! | ! |
| | DDS \ |
User-defined I ! ] I !
bandwidth ! Security group | |
| |
| |
| |
| |

Addthe |P address to the security group to
allow access fromthe Internet.

Prerrequisitos

1. Vincule un EIP a la instancia de nodo nico y configure las reglas de grupo de
seguridad para garantizar que se pueda acceder a la instancia mediante Robo 3T.
2. Instale Robo 3T.

Instale Robo 3T. Para obtener mas informacion, consulte ;Cémo puedo instalar Robo
3T?

SSL

AVISO

Si se conecta a una instancia a través de la conexion SSL, habilite SSL primero. De lo
contrario, se notifica un error. Para obtener mas informacion sobre como habilitar SSL,
consulte Habilitacién y deshabilitacion de SSL.

Paso1 Ejecute el Robo 3T instalado. En el cuadro de didlogo mostrado, haga clic en Create.
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Figura 4-35 Conexiones

¥ MongoDB Connections

. \ . .
Create | edit, remove, clone or reorder conmections wia drag n' drop.

Hame

Addrezs Attributes duth. Databaze / User

Paso 2 En el cuadro de didlogo Connection Settings, establezca los parametros de la nueva
conexion.

1.

En la pestaiia Connection, escriba el nombre de la nueva conexién en el cuadro de texto
Name ¢ introduzca el puerto EIP y la base de datos enlazados a la instancia de base de
datos DDS en el cuadro de texto Name.

Figura 4-36 Conexion

L] Connection Settings

2.

Conmection futhentication SEH TLS Advanced

Type: Direct Conmection e
Hame: |test |
Address: | | : |ae3s |

Specify host and port of MongolE server. Host can be either
IPvd, IPvf or domain name.

From URI Import commection details from MongoeDE UEI connection string

0. o

En la pestaiia Authentication, establezca Database en admin, User Name en rwuser y
Password en la contrasefia de administrador establecida durante la creacion de la
instancia de cluster.
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Figura 4-37 Autenticacion

Ll Connection Settings X

Conmection buthentication S3H TLS fdvanced

Parform authentication

Datahaze admin
The admin datsbaze iz unigue in MongeDE. Userz with
e T e L e O O T
User Hame |rwuser |
Password 99000080 || @
#uth Mechanism | SCRAM-SHA-1 ~

[] Mammally specify vizible datsbases

0. Coei

3. Enla pestana TLS, seleccione Use TLS protocol y seleccione Self-signed Certificate
para Authentication Method.

Figura 4-38 SSL

Ll Connection Settings ot

Conmection #uthentication SEH TLS Advanced
Uze TLS protocol

puthentication Method: |Self-signed Certificate o

In general, avold using self—signed certificates
unless the metwork 1s trusted. If self-sigmed
certificate 1s use-:L the communications chanmel
wi1ll be encrvpted however there will be no
validation of server identitw

[ ]Use FEM Cert. /Eey:  Enable this option to cormect to a MonzoeDE that
requires Ch—signed client certificates/key file.

[] advanced Options

0. coee

4. Haga clic en Save.

Paso 3 En la pagina MongoDB Connections, haga clic en Connect para conectarse a la instancia del
nodo unico.
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Figura 4-39 Informacién de conexion de nodo tnico

e : ’
cH MongoDB Connections

. ' . g
Create Edlt remove ClOl'lE or reorder connectionz ria c]rag I drop.

Hame Address Attributes Auth. Database / User
[H test 18635 TLS admin / rwuser

o

Paso 4 Si la instancia del nodo unico se conecta correctamente, se muestra la pagina mostrada en
Figura 4-40.

Figura 4-40 Nodo unico conectado
* Robo3T-14

File \View Options Window Help

2. H b u
¢ M i .
) t=a3) # Meloome % @ db zetCollection! systears % | @ db getCollectiont zysten =+ %
N, System =
“ g Ao =" tast & 10.154 Z71. TB:BE3E | adnin

L Collections (4]
b System

system.k.
| system.r..,
system,.u...
system.v..
Functions
Users
» é local
{'-_‘:5. config
—Fin

Conexion no codificada

AVISO

Si se conecta a una instancia a través de una conexion no cifrada, deshabilite SSL primero. De
lo contrario, se notifica un error. Para obtener mas informacion sobre como deshabilitar SSL,
consulte Habilitacion y deshabilitacién de SSL.

Paso1 Ejecute el Robo 3T instalado. En el cuadro de dialogo mostrado, haga clic en Create.
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Figura 4-41 Conexiones

¥ MongoDB Connections

. \ . .
Create | edit, remove, clone or reorder conmections wia drag n' drop.

Hame

Addrezs Attributes duth. Databaze / User

Paso 2 En el cuadro de didlogo Connection Settings, establezca los parametros de la nueva
conexion.

1.

En la pestaiia Connection, escriba el nombre de la nueva conexién en el cuadro de texto
Name ¢ introduzca el puerto EIP y la base de datos enlazados a la instancia de base de
datos DDS en el cuadro de texto Name.

Figura 4-42 Conexion

L] Connection Settings

2.

Conmection futhentication SEH TLS Advanced

Type: Direct Conmection e
Hame: |test |
Address: | | : |ae3s |

Specify host and port of MongolE server. Host can be either
IPvd, IPvf or domain name.

From URI Import commection details from MongoeDE UEI connection string

0. o

En la pestaiia Authentication, establezca Database en admin, User Name en rwuser y
Password en la contrasefia de administrador establecida durante la creacion de la
instancia de cluster.
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Figura 4-43 Autenticacion

Ll Connection Settings X

Conmection buthentication S3H TLS fdvanced

Parform authentication

Datahaze admin
The admin datsbaze iz unigue in MongeDE. Userz with
e T e L e O O T
User Hame |rwuser |
Password 99000080 || @
#uth Mechanism | SCRAM-SHA-1 ~

[] Mammally specify vizible datsbases

0. Coei

3. Enla pestana TLS, seleccione Use TLS protocol y seleccione Self-signed Certificate
para Authentication Method.

Figura 4-44 SSL

Ll Connection Settings ot

Conmection #uthentication SEH TLS Advanced
Uze TLS protocol

puthentication Method: |Self-signed Certificate o

In general, avold using self—signed certificates
unless the metwork 1s trusted. If self-sigmed
certificate 1s use-:L the communications chanmel
wi1ll be encrvpted however there will be no
validation of server identitw

[ ]Use FEM Cert. /Eey:  Enable this option to cormect to a MonzoeDE that
requires Ch—signed client certificates/key file.

[] advanced Options

0. coee

4. Haga clic en Save.

Paso 3 En la pagina MongoDB Connections, haga clic en Connect para conectarse a la instancia del
nodo unico.
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Figura 4-45 Informacién de conexion de nodo tnico

- " .
.- MongoDB Connections

. . . s
Create, edit, remove, clone or reorder conmections ¥ia drag n drop

Hame Address httributes Auth. Databaze / User
[H] test 8635 TLS admin / rwuser

cond

Paso 4 Si la instancia del nodo unico se conecta correctamente, se muestra la pagina mostrada en
Figura 4-46.

Figura 4-46 Nodo unico conectado

* Robo3T-14

File \View Options Window Help

-k >
e W .
W test (3) B Weloome % B &b zetlollection( systenr ¥ B db. getCollectionl systen. " %
V System g . | L
v B admin = test 4221 adnin

~ Collections (4]
» System F
system.k..

5 system.r.
system.u,
system.v.

Funchions
Users
¥ %glacd
E config
--—--Fin

4.2.5 Conexion a una instancia de nodo tinico mediante c6digo de
programa

4.2.5.1 Java

Si se estd conectando a una instancia mediante Java, un certificado SSL es opcional, pero
descargar un certificado SSL y cifrar la conexion mejorara la seguridad de su instancia. SSL
estd deshabilitado de forma predeterminada para las instancias de base de datos recién
creadas. Puede habilitar SSL haciendo referencia a Habilitar o deshabilitar SSL. SSL cifra
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las conexiones a las bases de datos, pero aumenta el tiempo de respuesta de la conexion y el
uso de la CPU. Por lo tanto, se recomienda no habilitar SSL.

Prerrequisitos

Familiaricese con:

® Conceptos basicos de la computadora

® (Codigo Java

Obtencidn y uso de Java

® Descargue el controlador Jar desde https://repol.maven.org/maven2/org/mongodb/
mongo-java-driver/3.0.4/

® Para ver la guia de uso, visite https://mongodb.github.io/mongo-java-driver/4.2/
driver/getting-started/installation/.

Uso de un certificado SSL

(1 NOTA

Descargue el certificado SSL y verifique el certificado antes de conectarse a las bases de datos.

En el area DB Information de la pagina Basic Information, haga clic en Fienel campo SSL para
descargar el certificado root o el paquete de certificados.

Conéctese a una instancia de nodo tnico mediante Java. El formato del enlace Java es el

siguiente:

mongodb: //<username>:<password>@<instance ip>:<instance port>/<database name>?
authSource=adminé&ssl=true

Tabla 4-17 Descripcion del parametro

Parametro

Descripcion

<username>

Nombre de usuario actual.

<password>

Contrasefa para el nombre de usuario actual

<instance ip>

Si intenta obtener acceso a la instancia desde un ECS, establezca el
instance_ip en la direccion IP privada que se muestra en la pagina
Basic Information de la instancia a la que desea conectarse.

Si tiene la intencidn de acceder a la instancia a través de un EIP,
establezca el instance_ip en el EIP que se ha enlazado a la instancia.

<instance port>

Puerto de la base de datos que se muestra en la pagina Basic
Information. Valor predeterminado: 8635

<database name>

Nombre de la base de datos que se va a conectar.

authSource

Base de datos de usuarios de autenticacion. El valor es admin.

ssl

Modo de conexion. true indica que se utiliza el modo de conexion
SSL.
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Para obtener mas informacion sobre el codigo Java, consulte el siguiente ejemplo:

import com.mongodb.ConnectionString;
import com.mongodb.reactivestreams.client.MongoClients;
import com.mongodb.reactivestreams.client.MongoClient;
import com.mongodb.reactivestreams.client.MongoDatabase;
import com.mongodb.MongoClientSettings;
public class MyConnTest {
final public static void main(String[] args) {
try {
// set ssl
ConnectionString connString = new ConnectionString ("mongodb://
rwuser:<password>Q@192.*.*.*:8635/test?authSource=admin&ssl=true");
MongoClientSettings settings = MongoClientSettings.builder ()
.applyConnectionString (connString)
.retryWrites (true)
.build() ;

MongoClient mongoClient = MongoClients.create (settings);
MongoDatabase database = mongoClient.getDatabase ("test");
System.out.println ("Connect to database successfully");

} catch (Exception e) {
e.printStackTrace () ;
System.out.println ("Test failed");

Conexion sin el certificado SSL
(1O NOTA

No es necesario descargar el certificado SSL porque no se requiere la verificacion del certificado en el
servidor.

Conecte un nodo tnico usando Java. El formato de enlace Java es el siguiente:

mongodb: //<username>:<password>@<instance ip>:<instance port>/<database name>?
authSource=admin

Tabla 4-18 Descripcion del parametro

Parametro Descripcion

<username> Nombre de usuario actual.

<password> Contrasefa para el nombre de usuario actual

<instance ip> Si intenta obtener acceso a la instancia desde un ECS, establezca el

instance_ip en la direccion IP privada que se muestra en la pagina
Basic Information de la instancia a la que desea conectarse.

Si tiene la intencidn de acceder a la instancia a través de un EIP,
establezca el instance_ip en el EIP que se ha enlazado a la instancia.

<instance port> Puerto de la base de datos que se muestra en la pagina Basic
Information. Valor predeterminado: 8635

<database name> Nombre de la base de datos que se va a conectar.

authSource Base de datos de usuarios de autenticacion. El valor es admin.
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Ejemplo de script en Java:

import com.mongodb.ConnectionString;

import com.mongodb.reactivestreams.client.MongoClients;
import com.mongodb.reactivestreams.client.MongoClient;
import com.mongodb.reactivestreams.client.MongoDatabase;
import com.mongodb.MongoClientSettings;

public class MyConnTest {

final public static void main(String[] args) {
try {
// no ssl
ConnectionString connString = new ConnectionString ("mongodb://

rwuser:<password>@192.*.*.*:8635/test?authSource=admin") ;

4.2.5.2 Paython

MongoClientSettings settings = MongoClientSettings.builder ()
.applyConnectionString (connString)
.retryWrites (true)
.build () ;
MongoClient mongoClient = MongoClients.create(settings);
MongoDatabase database = mongoClient.getDatabase ("test");
System.out.println ("Connect to database successfully");
} catch (Exception e) {
e.printStackTrace() ;
System.out.println ("Test failed");

Esta seccion describe como conectarse a una instancia de nodo tnico usando Python.

Prerrequisitos

Para conectar un ECS a una instancia, el ECS debe poder comunicarse con la instancia
DDS. Puede ejecutar el siguiente comando para conectarse a la direccion IP y el puerto
del servidor de instancia para probar la conectividad de red.

curl ip.port

Si se muestra el mensaje It looks like you are trying to access MongoDB over HTTP
on the native driver port, la conectividad de red es normal.

Instale Python y el paquete de instalacion de terceros pymongo en el ECS. Se
recomienda Pymongo 2.8.

Si SSL esté habilitado, debe descargar el certificado root y subirlo al ECS.

Codigo de conexion

Habilitacion de SSL

import ssl

from pymongo import MongoClient
conn_urls="mongodb://rwuser:rwuserpassword@ip:port/{mydb}?
authSource=admin"

connection = MongoClient (conn urls, connectTimeoutMS=5000, ssl=True,
ssl cert regs=ssl.CERT REQUIRED, ssl match hostname=False,ssl ca certs
=${path to certificate authority file})

dbs = connection.database names ()

print "connect database success! database names is %s" % dbs

Deshabilitacion de SSL
import ssl
from pymongo import MongoClient
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conn_urls="mongodb://rwuser:rwuserpassword@ip:port/{mydb}?
authSource=admin"

connection = MongoClient (conn urls, connectTimeoutMS=5000)
dbs = connection.database_names()

print "connect database success! database names is %s" % dbs

(1 NOTA

® [ abase de datos de autenticacion en la URL debe ser admin. Eso significa configurar authSource a
admin.

® En el modo SSL, es necesario generar manualmente el archivo trustStore.

® Labase de datos de autenticacion debe ser admin y, a continuacion, cambiar a la base de datos de
servicio.
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Inicio de sesion en la consola DDS

Prerrequisitos

Necesita tener una cuenta en la plataforma en la nube antes de poder usar DDS

Por primera vez que utilice DDS, solicite una cuenta en el sitio web oficial. Después de que la
aplicacion tenga éxito, su cuenta tiene permisos para acceder al servicio DDS, asi como a
todos los demas servicios en la nube.

Procedimiento

Paso1 Abra el sitio web oficial de Huawei Cloud

Paso 2 Haga clic en Console en la parte superior derecha de la pagina. Se muestra la pagina de inicio
de sesion de la consola de gestion de Huawei Cloud.

Paso 3 Ingrese la informacién de la cuenta como se le solicite y haga clic en Log In.

El inicio de sesion es exitoso.

Paso 4 Haga clic 0 en la esquina superior izquierda y seleccione una region y un proyecto.

Si desea utilizar recursos informaticos y de red exclusivamente, debe habilitar un DeC y
solicitar recursos de DCC. Después de habilitar un DeC, puede seleccionar la region y el
proyecto de DeC.

Se le cobrara adicionalmente por usar DeC.

Paso 5 Haga clic — en la esquina superior izquierda de la pagina y elija Databases > Document
Database Service.

—-Fin
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Ejemplo: Comprar y conectarse a una

instancia DDS

6.1 Conexidn a una instancia desde un ECS

Esta seccion utiliza el sistema operativo Linux como ejemplo para describir como comprar y
conectarse a una instancia de cluster a través de una red privada.

Paso 1: Crear un ECS
Paso 2: Crear una instancia de cluster

Paso 3: Conectarse a una instancia de claster

Paso 1: Crear un ECS

1. Inicie sesion en la consola de gestion.

2. En Compute, presione Elastic Cloud Server. En la pagina Elastic Cloud Server
mostrada, haga clic en Buy ECS.

3. Configure los ajustes basicos y haga clic en Next: Configure Network. La region y AZ
del ECS son las mismas que las de la instancia de claster que se va a conectar.
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Figura 6-1 Configuraciones bésicas

@ configure Basic Settings (2) configure Network (3) Configure Advanced Settings (&) confim
St o — e ©
Region ocn M

For low network latency and quick your target users Learn how to

AZ Random AZ6 AZS AZ2 AZ1 ®@
CPU Architecture Kunpeng @
Specifications Latest generation ~ | vCPus v | Memory ~ | Flavor Name Q
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65 3xlarge 2 12vCPUs 2468 Intel Cascade L 5.5/5.5 Gbit's 1800000 No
c6s dxlarge 2 16¥CPUs 3268 Intel Cascade L 7.5/7.5 Gbitls 2400000 No

Figura 6-2 Seleccion de una imagen

mage Public image Private image Shared image Marketplace image

2 cenos + | [ centos E]
Host Security Ensble @)
System Disk General Purpose SSD - 40 |+ |G 10PS limit 2,280, 10PS burst imit 8,000 (D)

(® Add Data Disk You can attach 23 m

Data disks added to a Linux ECS can be initialized using a wizard script

Quantity 1 + ECS Price EIP Traffic Price o) Next: Gonfigure Network

4. Configure la informacién de red de ECS y haga clic en Next: Configure Advanced
Settings. La VPC y el grupo de seguridad del ECS son los mismos que los de la
instancia de cluster que se va a conectar.

Figura 6-3 Ajustes de red

(1) Conflaue Basic Setlinas @ contaure Network (@) Confaure Auvanced Ssiinas @ contim
Network oe-e &) e
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Creste virc
Etension mic @ AdANIC  NICs you can stil add: 1
Security Group Sysw - | © ocreate security croup @

Similar to &
Encuro thaf

ascd Linwx Iogin), 3389 (Windows login), and ICMP (ping operation). Configurc Sccurity Group Rules
Security Group Rules A

Inbouna Rues. ©umnouna Rules
Secury Group Na. pronty Acnon protocoix pon @ iype Source @ Descrption
1 et ToP. 6379 1Pya 0.0.000
1 Permit A P 0.0.0.00
100 Parmit Tce: g0 1Py an
00 Parmit e oy Pua an
Sys-webserver
100 Permit A 1Pva Sys-WebServer e
=]
or @ Auto assign Use eristing Notrequied (D

Quantity 1 + E£CS Prive EIP Tiaffic Price 5@ Provious Y e p—

5. Configure la contraseia de ECS y haga clic en Next: Confirm.

Edicion 01 (2022-11-03) Copyright © Huawei Technologies Co., Ltd. 176



Document Database Service

Pasos iniciales 6 Ejemplo: Comprar y conectarse a una instancia DDS

Figura 6-4 Ajustes avanzados

) Conigurs Basic Sullings 2) Contigure Network ——— ) Cunlyurs Auvanceu Sellings @ contin

£CS Neme Allow dupl

Description
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Recovery
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Cloud Cye Enable Detailed Monitoring @

Enable 1-minute fined-grained monitoring of ECS metrics, such as CPU. memory. network, disk, and process

Groate ECS Grou

Quantity 1 +

6. Confirme la informacion de configuracion y haga clic en Submit.

Figura 6-5 Confirmacion de las configuraciones

© contim

() configure Basic Settings

(2) configure Network

(3) Configure Advanced Settings

Basic &

Configuration
Pay-per-use Region Guangzhou Az

General computing-plus | c6s.large. . Image CentOS 7.6 64bit Host Security
General Purpose SSD, 40 GiB

Network &
VPG wpc-demo( Security Group Sys-WebServer Primary NIC

EP Dynamic BGP | Billed By: Traffic | B

Advanced £

ECS Name ecs03da Login Mode Password Cloud Eye
Launch Template Save as Launch Template | (D
Enterprise Project default ~ | © Create Enterprise Project (@
Quantity 1 + ] You ou e a maximum of 500 ECSs at a time. Learn how to incre
Agreement | nave read and agree to the Image Disciaimer
ECS Price our + EIP Traffic Price ce @

7.  Consulta del ECS comprado.

Figura 6-6 La compra se ha realizado correctamente

more —
NomenD J= Moni... Az W status Specification... IR Address Di.. ¥ Cnte...
AZT R 2vePUs 146 S default

0-b. - wnnt CentOS 8.1 G4bit Crea erau

Paso 2: Crear una instancia de claster

1. Inicie sesion en la consola de gestion.

Tag

Frevious m

AZ3

Disabled

subnet-neru01

Monitoring details

Operation

Remote Login | More —

2. Seleccione Databases > Document Database Service. En la pagina mostrada, haga clic

en Buy DB Instance.

3. Configure la informacion de la instancia y haga clic en Submit. La region, AZ, VPC y el
grupo de seguridad del ECS son los mismos que los de la instancia de clister que se va a

conectar.
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Figura 6-7 Configuraciones basicas

Basic Information

ilng Moce

riyMonthly Pay-derise
Region 9 0 South-Guangzhou

Regions 3 geograpic aeas solzte from each o Resol s ae regon-<pecfic and canmo: e Used ac
I an a Eel
Deply your D3 instanca n asigle AZ o thee AZs forhigh avllabity.

®

[ das<ons

D3 Instancs hName

vegiensthrough ntemal network comectios.For ko network steny and quick resourc acces, seect the nearest regon

-

s e

1fyou buy multpe DE instances at a tme, they wil b cisplayed on the DB nstznce st with a cte, time, ard eal number appenc n the format ™ MMDD-Hmmss-SN". For exaple, I the DB inctance name i dbinstance the it nstance vl be displayed 35 dbinstance 0101

120101-00, the second as dbinstance-0101-120101-01, and so on.

D Tpoe () Communty Ediion

Cluster Replizaset singlenode

D3starc2 Type @)

Clstrs er more obust performencethen eplica sets and more flecblescalng cptions. Tre high-av latilty and fexbescalng they provide make them an excellent choie for arge enterrises.

Compatitle MongoDB Verson

s
¥86

Storage Type
Storage Engine WirecTiger
— - "
mongos
Hode Class TYCPU 463 2GRS |4 GE 240PUs € GB 4vC3Us §GB 4CPUS | 166 8YPUs | 1663 £V0RLs| 2GR
Nodes The quantiy mges fram 2t 32
Paramzter Template Defaul:-DD5-< 0-Mengos v | @ ViewParamecer Template
shard
Hode Class TYCRU |43 IUCFUS|4GE 200PU5 € GB 4v03Us 8B 49CPUS | 16,6 8\PUs | 1663 EVORLS| 2GR
Stoage space m

0 @0

0 b=l 50 70 10 1250 1500 175 20

o ensurethatthe D3 intance canstl. b used f the s:crage spaceis about to be Lsad up, te database i st to reach ol and data cannot be madified. I hs happens,ou cen zdd mare strage to st the database to ead it statis
Nodes The quantty mnges from 219 32

Paramster Template Defaul:-DDS-< 0-Shard v | @ View Parameser Template

config
Node Class 2CPUs £ 63
Storage Space DCE

paramater Templte ‘ Deful:DDS-£0-Config v‘ © View Paramecer Template

Disk ncrypton

@ UsekMstox

Figura 6-8 Configuracion del administrador

Administrator
Administrator Twuser

Skip

Administrator Password ‘

® ‘ Keep your password secure. The system cannot retrieve your password

Confirm Password

@
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Figura 6-9 Configuracion de red y periodo de validez

Network
pC vpe-bes-6igy ~

& After the DDS Instance s created, the VPC cannot
ubnet SUbNet-47c2(192.168.1.0/24) ~ | © viewsuoner

Database Port

Enterprise Project

Enterprise Project ~le ject @
Required Duration and Quantity
Validity period 1 2 5 a o 7 s omortns  [EENE 2 3 years
Quantity +| @ s ces. Increase Quota
Figura 6-10 Ajustes avanzados

Advanced Settings

Show Original Log

Automated Backup D @

Retention Period - 7 + ntege 732

Time Window 00:00— 0700 v | GMT+0800

Tags e 1se TMS's predefined tag function o different cloud resources. G View predefined tags

4. Consulta de la instancia de DDS comprada.
Figura 6-11 La compra se ha realizado correctamente
Name/ID |= D.. DBinstance.. DBEngineV.. St. Status J= Bi. Address Operation
Pay-
N Clusters Community .. W Available &,  mongodby/rwuser<pa..  Log In | View Metric | Mere v

Paso 3: Conectarse a una instancia de claster

1. Utilice la herramienta de conexion remota de Linux para iniciar sesion en ECS. El host

remoto es el EIP enlazado al ECS.
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Figura 6-12 Creacion de una sesion

N @ E ¥ E E @  E EH @ x m

S8H  Telnet Rsh Xdmcp  RDP WNC FTP SFTP  Sernal File Shell Browser Mosh Aws S3  WSL

Basic SSH settings

Advanced SSH settings Ed Terminal settings = Network settings Bookmark settings

Secure Shell (SSH) session

OK Q Cancel
2. Ingrese la contrasefia del ECS.

Figura 6-13 Introducir la contrasefia

(root)
Terminal  Sessions  View  Xserver Tools Games Settings Macros Help
Quick connect... - (root)
- . cc .
& = | User sessions s password: I
(root)

@

=

2

&

F

&

o

[=}

o

=

w

B

(=

Lo

=

4
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Figura 6-14 Inicio de sesion exitoso

Terminal Sessions View Xserver Tools Games Settings Macros Help
. = == -]
E % 8% s A BB Y B & & 0
Session  Servers Tools Games  Sessions View Split MultExec Tunneling Packages Settings Help

Quick connect... o

K t TO®R A
‘ﬁ’ruuu 0

*  Mame H
E

5 n to
" Direct SSH
.cache SSH compre:
.oracle_jre_usage SSH-browse HE—
X11-forwarding : (

Sassions

.pip
.phi
.ssh
mengodbinux-x86_&4-rhel7...
mongodb-inux-x86_&4-rhel7... t f: ogin: Fri Nov 18 15
mongodb-tools-1.0.1 login attempt
.bash_history t g Tue Nov 2 1 9
.bash_logout
bash_profile :F;#################################i'f##################################i

.bashrc

For more 1in ctri+click

i Tools

Sftp ™ Macros

.cshre

.dbshell

MONgorc.js i
teshre

.viminfo

anaconda-ks.cfg
mongodb-inux-x86_64-rhel7...
mongodb-inux-x86_g4-rhel7...
mongodb-tools-1.0. 1. tar.gz

BEEE)

HHEHB AU EHHRY
HHEHB AU EHHRY

Any guestions please contact 4088 8
o e s e e
[root@bug-ecs-4bfa ~J# I

3. Descargue el paquete de instalacion del cliente mongodb-linux-x86_64-
rhel70-4.0.27.tgz.

Figura 6-15 Descarga del cliente

MongoDB Community Server Available Downloads ~

The Community version of our distributed database offers a flexible document data model along with support for ad-hoc queries,
secondary indexing, and real-time aggregations to provide powerful ways to access and analyze your data.

Hat / CentOS 7.0

The database is also offered as a fully-managed service with MongoDB Atlas. Get access to advanced functionality such as auto-

scaling, serverless instances (in preview), full-text search, and data distribution across regions and clouds. Deploy in minutes on
AWS, Google Cloud, and/or Azure, with no downloads necessary.

e 512 MB cluster.

vith a free, hig

4. Cargue el paquete de instalacion del cliente en el ECS.

Edicion 01 (2022-11-03) Copyright © Huawei Technologies Co., Ltd. 181


https://www.mongodb.com/download-center/community
https://www.mongodb.com/download-center/community

Document Database Service

Pasos iniciales

6 Ejemplo: Comprar y conectarse a una instancia DDS

Figura 6-16 Cargar el cliente

&)

Session

S

.’ ot
LI s e
"l - -

Servers

i
M

Tools Games

Quick connect...

t

TO®

Al

[a]
]
"

-

Sessions

|s'ruut-'

(]

Sessions

@ Tools

Sftp ™. Macros

MName

Ll

=

.cache

.orade_jre_usage

pip

.pi

.sgh
mangodbinux-x36_a4-rhel7...
mongodb-inux-x86_s4-rhel7. ..
mengodb-tools-1.0, 1
bash_history

.bash_logout

.bash_profile

.bashrc

.cshre

Jdbshell

Mongorc.js

.teshre

wiminfo

anaconda-s.cfg
mongodb-inux-x86_s4-rhel7. ..
mongodb-tools-1.0, 1. tar.gz

E Remote monitoring

Size (KB)

[ I Y S

122 282
1918

[ Follow terminal folder

Games

(o]

-

View

A
]

MultExec Tunne

cCompressi
-browser
X11-forwardin

For more info,

HHARH AR

#
#
#
#
#
#
#
#
#
#
#
#
#

2. Unl
such

HHRARBRBRRRARBR R AT RN
[root@bug-ecs-d4bfa ~]#

anacond:

||*|

[1/1]

36% |

Uploading mongodbinux-x86_&4-rhel70-4.0.27.tgz

o Cancel

UNREGISTERED VERSION - Please support MobaXterm by subscribing to the professional editior

.cfg
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Figura 6-17 Cliente cargado

Terminal Sessions View Xserver Tools Games Settings Macros Help

. = o
B o % s A EE Y & A @
Session  Servers  Tools  Games Sessions  View  Spit  MutExec Tumeling Packages Settngs  Help

Quick connect

t T A
« ©% i

[1root [
~  Mame Size (KE)
jEa

«cache

«oracle jre_usage

iR

Sessions

11-fo %rdmg g

2
s o For more info, ctrlsclick
t ssh
mongoch-inux-xB6_64hel7.
] mongoch-inux-x86_64thel7. ast f ¢ Fri Nov 19 1
g ‘mongodb-tools-1.0. 1 login attemp
= bash_history 1 Tue Nov 2 14:25:49
ol bash_logout 1
g oo . :
o . .
dbshel 1 ¥ #
mongorc.js 0 # #
teshre 1 # #
viminfo 1 # #
3 anscondarks.cg ) # Yy ;ﬂs e DO NOT open or use high-risk ports, #
[T} mongodb-inux-x86_64+hel7... 122282 1 » NTP-123(UDP), RDP-3389, &
;mnngndlﬂmux x86_64thel7... 104238 : 3C° b=t i :
[ mongodb-tools-1.0. 1.targz 1918 * ,
# Any questions please contact 4000-855-988

x##x#########x##x############x##x############x##x#########W#x##x#####
[rnnt@bu -4bfa ~1#

Descomprima el paquete de instalacion en el ECS.
tar zxvf mongodb-linux-x86_64-rhel70-4.0.27.tgz

Obtenga el paquete de instalacion en el directorio bin.

cd mongodb-linux-x86 64-rhel70-4.0.27/bin
Las herramientas comunes son las siguientes:

- Cliente de MongoDB mongo

- Herramienta de exportacion de datos mongoexport

- Herramienta de importacion de datos mongoimport

Antes de utilizar una herramienta cliente, asigne el permiso de ejecucion a ella.

- Ejecute el comando chmod +x mongo para conceder permiso al cliente para
conectarse a una instancia.

- Ejecute el comando chmod +x mongoexport para conceder permiso al cliente para
exportar datos.

- Ejecute el comando chmod +x mongoimport para conceder permiso al cliente para
importar datos.

Conéctese a la instancia DDS.

./mongo mongodb://
rwuser:<password>@<DB_HOSTI>:<DB PORTI>,<DB HOST2>:<DB PORT2>/

test?authSource=admin

Figura 6-18 Se ha realizado la conexion

[rootgbug-e # cd mongodb-11inu
[root@bug bin]# chmod +x mongo

/test?authSource=admin"

:8635/test?authSource=admin&gssapiServiceName=mongodb
: UUID("d7f44309-69a3-46ee- az b-fud}}d;zuﬁbﬁ )}

Cree una base de datos y una coleccion.
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Figura 6-19 Creacion de una base de datos

ongos=> show dbs
admin  B.008GE
onfig ©O.006GB
ongos= use db_test
cswitched to db db_test
- db.user.insert({"name": "joe"})
ult{{ "nInserted" : 1 })

> db.createCollection("coll")

"ok" @ 1,
"gperationTime" : Timestamp( 1637311986, 5),
"$clusterTime" : {

"clusterTime" : Timestamp(1637311986, 5),

T BinData(@,"VQd4HqUm2cdd6DT /2usmxvimai/ Y="],
"I-KE'yId“ H NumberLongl{"?EIEIE?ZE-idSSSZQEIQlSE" )]

¥

s> db.coll.insert({"name": "sample"})
ult({ "nInserted" : 1 })
show collections

6.2 Conexidn a una instancia DDS a través de un EIP

Esta seccion utiliza una instancia de conjunto de réplicas DDS y un sistema operativo
Windows como ejemplo para describir como comprar una instancia DDS, vincular una EIP,
establecer un grupo de seguridad y conectarse a la instancia DDS mediante la herramienta
Robo 3T en su entorno local. Los procedimientos son los siguientes:

® Paso 1: Comprar una instancia de base de datos

® Paso 2: Enlazar un EIP

® Paso 3: Configurar un grupo de seguridad

o

Paso 4: Conectarse a una instancia DDS

Paso 1: Comprar una instancia de base de datos

1. Inicie sesion en la consola de gestion.

2. Hagaclic Q en la esquina superior izquierda y seleccione una region y un proyecto.

3. Hagaclic — en la esquina superior izquierda de la pagina y elija Databases >
Document Database Service.

4. Enlapagina Instances, haga clic en Comprar instancias de base de datos.
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En la pagina mostrada, haga clic en Custom Config.

6. Selecciona un modo de facturacion. Especifique los detalles de la instancia y haga clic en

Siguiente.

Figura 6-21 Configuraciones basicas

Basic Information

gilling Mode

Region

DB Instance Name

Database Type @

DB Instance Type ()

Compatible MongoDB Version
Nodes

CPU Type

Starage Type

Starage Engine

Node Class

Storage Space

Disk Encryption

Yearly/Monthly Pay-per-use

Regions are geographic areas isolated from each other. Resources are reglon-specific and cannot be used across regions through interal network connections. For low networl

azlpodigz az2podigz az3podigz azlpodigz,az2podigz,az3podigz

Deploy your DB instance in a single AZ or three AZs for high availability.

| ®

If you buy multiple DB instances at a time, they will be displayed on the DB instance list with a date, time, and serial number appended in the format "-MMDD-HHmMMSs-SN

120101-00, the second as dbinstance-0101-120101-01, and so on

Community Edition

Cluster Replica set

Replica sets deliver reliability and disaster recovery, they can provide excellent reliability and are suitable for small and medium sized enterprises

Enhanced Edition

Single node

34 32

7

42
X86 Kunpeng
Ultra-high 170
2vCPUs | 4GB 2vCPUs | 8 GB 16 vCPUs | 32 GB 16 vCPUs | 64 GB
0
]
10 250 500 750 1000 1250 1500 1750 2000

Disabled Enabled

® Use KMS to se

Figura 6-22 Configuracion del administrador

Administrator

Password

Administrator

Administrator Password

Confirm Password

MWUSEr

El v H=o

To ensure that the DB instance can still be used If the storage space Is about to be used up, the database Is set to read-only, and data cannot be modified. If this happens, you can ad

| © | Keep your password secure. The system cannot retrieve your password.

')
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Figura 6-23 Red, duracion requerida y cantidad

Network
e default_vpe

A After the DDS instance Is created, the
Subnet default_subnet

Available e et: 24
Security Group default(69c7b52: le6c-428a-b565-c6d...

1 a security group, rules that authorize co to all DB instances vith the
ssL view Details ()

To encrypt transmission, enable SSL

Database Port

)R access If the CIDR blocks of the client and the replica set instance are different. For example, if the client CIDR block is 192.163.0.0/

Enterprise Project

Enterprise Project ¥ | ¢ View Project Management (2)

Required Duration and Quantity

Required Duration 1 2 2 4 5 6 7 8 9 months

Auto-renew Deduction rule and

Quantity 1 nore DE instances. Increase Quota

Figura 6-24 Configuracion avanzada

Advanced Settings

Replica Set Parameter Template Default-DDS-4.0-Replica v | (¢ view Parameter Template

Show Qriginal Log @

Automated Backup () @

Retention Period - 7 + | Enter an integer from 1 to 732

Time Window 00:00 — 01:00 » | GMT+08.00

Maintenance Window “ Configure [©)]

Tags t is recommended that you use predefined tag function to add the same tags to different cloud resources. C View predefined tags

7. Enla pagina mostrada, confirme los detalles de la instancia.
- Para instancias anuales/mensuales

m  Sinecesita modificar las especificaciones, haga clic en Previous para volver a
la pagina anterior.

m  Sino necesita modificar las especificaciones, lea y acepte el contrato de
servicio y haga clic en Pay Now para ir a la pagina de pago y completar el
pago.

- Para instancias de pago por uso

m  Sinecesita modificar las especificaciones, haga clic en Previous para volver a
la pagina anterior.

m  Sino necesita modificar las especificaciones, lea y acepte el contrato de
servicio y haga clic en Submit para comenzar a crear la instancia.

8. Después de crear una instancia DDS, puede ver y gestionarla en la pagina Instances.
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- Cuando se crea una instancia, el estado que se muestra en la columna Status es
Creating. Este proceso dura unos 15 minutos. Una vez completada la creacion, el
estado cambia a Available.

- Las instancias anuales/mensuales que se compraron en lotes tienen las mismas
especificaciones, excepto el nombre y el ID de la instancia.

Paso 2: Enlazar un EIP

1. Inicie sesion en la consola de gestion.

2. Hagaclic O en la esquina superior izquierda y seleccione una region y un proyecto.

3. Hagaclic — en la esquina superior izquierda de la pagina y elija Databases >
Document Database Service.

4. En la pagina Instances, haga clic en la instancia. Se muestra Basic Information.
En el area Node Information, busque la fila que contiene el nodo principal y haga clic
en Bind EIP.

6. En el cuadro de didlogo que aparece, seleccione el EIP adquirido y haga clic en OK. Si
no hay EIP disponible, asigne un EIP

7. Después de que el enlace se haya realizado correctamente, vea el EIP en el 4rea Node

Information.

Paso 3: Configurar un grupo de seguridad

1.

En el area Network Information de la pagina Basic Information, compruebe el puerto
de base de datos de la instancia de base de datos.

En el area Network Information, haga clic en el nombre del grupo de seguridad.
En la pagina Security Groups, haga clic en el nombre del grupo de seguridad.

Haga clic en la pestafia Inbound Rules y haga clic en Add Rule. En el cuadro de
didlogo que se muestra, agregue una regla de entrada para el puerto de la base de datos.

Paso 4: Conectarse a una instancia DDS

1.

Acceda a la direccion de descarga de Robo 3T https://robomongo.org/download y haga
clic en Download Studio 3T Free Today.
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Figura 6-25 Pagina de descarga

© robo3r Blog

Robo 3T is now Studio 3T Free

Studio 3T Free extends and replaces Robo 3T with:

« Easy MongoDB Connections Manager

« IntelliShell with fast auto-completion

« Dark theme, with multiple customizations
and much, much more

FREE FOREVER

Download Studio 3T Free Today

2. En el cuadro de didlogo que aparece, introduzca la informacion requerida y haga clic en
Download Studio 3T for Windows para Windows para descargar studio-3t-x64.zip.

Figura 6-26 Descarga de Robo 3T

@ 3T TOOLS + SOLUTIONS RESOURCES~ CONTACTUS v STORE ~ MY LICENSE DOWNLOAD (e}

Download Studio 3T Free

Serving the global developer community since 2014.

Download Studio 3T for Windows

‘ Other platforms

3. Descomprima el paquete descargado y haga doble clic en el archivo studio-3t-x64.exe
en el directorio descomprimido para iniciar la instalacion.

4. Una vez completada la instalacion, inicie la herramienta, como se muestra en Figura
6-27.
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Figura 6-27 Ventana principal

[ studio 3T for MongoDB - Full product trial

File Edit Database Collection Index Document GridfS View Help

5. B Ee - B B 6 % ®

Connect Collection Intellishell  SQL  Aggregate  Map-Reduce Compare  Schema  Reschema

.88 ©

Tasks Export Import Data Masking  SQL Migration Users  Roles Feedback

[search Open Connections (ctrl+A | an < [quickstart ‘

EEEEE

New Connection  New Group ‘ Edit Delete Clone

Import  Export To URI .
Click here to filter connections | 0 matches
Name DB Server Security Last Accessed Shortcut

automate common tasks.

5how on startup Connect Close

Felp and Learning

Getting started

Quick Options
Theme (requires restart):

Knowledge base

Free MongoD& courses

[ Join the 3T community
Show What's New tab after updating Studio 37 : Y
Studio 3T feat:
Automatically open Connaction Manager t startup udlio 2T features
Operations. A W] e S T 2 Studio 3T tips and tricks

5. Enla pagina Connection Manager, haga clic en New Connection.

Figura 6-28 Administrador de conexiones

Quickstart

~

E}Eﬁ@‘ 3

New Connection | New Group ‘ Edit Delete Clone Import Export To URI

Click here to filter connections 0 matches

Name

i you have a connection string (SRV or standard), e.g. for your MongoDE Atlas deployment, you

can paste it here and Studio 3T will auto-configure your connection settings for you. lsutomate common tasks.

(® Paste your connection string (SRV or standard) here:

URt: [|

(O Manually configure my connection settings.

Show on star{

etting started

Quick Options
Theme (requires restart):

. . EZ Join the 3T communit
Show What's New tab after updating Studio 3T Y
Studio 3T features

Knowledge base

=l Free MongoDB courses

Automatically open Connection Manager at startup

NN

[ Enable session Restore e e

6. Conéctese a una instancia de base de datos de forma automatica o manual.

Método 1: Conéctese a una instancia de base de datos automaticamente.

i.  Enel cuadro de didlogo que se muestra, escriba el URI, reemplace
<password> y haga clic en Next.

(11 NOTA

Coémo obtener el URI:

En la pagina Instances, haga clic en el nombre de la instancia de base de datos de
destino. En la pagina Basic Information, haga clic en Connections. En el area Public
Connection, obtenga la direccion de conexion publica de Address.
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ii.

iil.

Figura 6-29 Ingresar el URI

File Edit Database Collection

Connect Collection

Search Open Conne:

L] )
i @ ., som

Index:

InteliShell

Document Gridfs View Help

SQL  Aggregate Map-Reduce  Compare

=

Schema  Reschema Tasks  Export

v [EL [replica set replica] [direct)

5 S aaa

> & admin
> £ bbb

> Bec

> S config
> B locel

> ) test

> B testd01

Operations

3 < Quickstart

6 X BEERE &

import  Data Masking

™\

(5

SOL Migration

&

Users.

Roles

®

Feedback

If you have a connection string (SEV or standard), e.g. for

ur MongoDB Atlas depl

can paste it here and Studic 37 will suto-configure your connection settings for you.

you

® Paste your connection string (SRY or standard) here:

R | rvuser; <password» 10,154,218, " i

I Manually configure my connection settings

b

Next Cancel

# Create a free MongoDB cluster in the cloud

Quick Options
Theme (requires restart): [ Same as system V|

& Show What's New tab afiter updating Studio 3T
& Automatically open Connection Manager at startup
[ enable Session Restore

E¥ cetting started
EH xnowledge base

& Studio 3T features

gl UCt trial

Task Manager

f @ new task

Help and Learning

EE Free MongoDB courses
E Join the 3T community

# Studio 3T tips and tricks

aturd that helps you automate common tasks.

< Studio 3T Power User manual: hidden gems that will

En la pestaiia Server, haga clic en OK en el cuadro de didlogo mostrado.

Figura 6-30 Servidor

e Edit Database Collection Index Document GridfS. | Bl i Cor
D .* @ L5, Connection name: |
- = . -
onnect Collection  IntelliShell  SQL  Aggregate | Comnection group: | <root level> e Migration Users Roles  Feedback
earch Open Connections (Ciri+) ] an ¢ [gup | Server | Authentication | SSL SSH  Proxy | IneliShell MongoDB Taols | Advanced
[ treplica set: replical [direct] i
> am Connection Type:  Standalone ~
> B admin
> £ bbb Server: [10,154.218.10 | por: [ee3s | i |
e Ict tria
> & config
> B local
> test
25 tectcio] Youp connack an hus badn sccomcchily wits: canfasred:
re that helps you automate common tasks.
K Manager
new task
Learning
[Read-Only Lock @) rted
| base
From URL.. | Use this option to import connection details from a connection string / URI PDB courses
— community
To URI Use this option to export complete connection details to a connection string / URI i
- s and tricks

Haga clic en la pestafia Authentication.

tower User manual: hidden gems that will
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V.

Edicion 01 (2022-11-03)

iv.

Figura 6-31 Autenticacion

File Edit Database

]

Connect. Collection

Search Open Connections (Cr!

Collection

dex

= .
H e

IntelliShell

Dacument  GridFS

v [By [replica set: replica] [direct]

> B aza

> & admin

5 [ bbb

> B ecc

» B config

> B local

> 5 test

> B test00!

Cperations

Connection name: | |E (e h 7= —~
12 [l =
SOL  Aggregate | Connection group: | sroot level> & ligration Users  Roles Feedback
ah ¢ [ Senr | Authentication |SSL | SSH  Proxy | InteliShell | MongoDB Toels | Advanced
Authentication Mode: | Legacy (SCRAM-SHA-T) v
You have ch which might g to attacks
Please refar to the MongoD8 Securty Chackiis: to help secure your dstabase(s). Ct tri al
User name: [rwser |
password: [sensesnssnsane & @
Authentication DB |admin ]
The database where the user is defined e that helps you automate common tasks.
Ik Manager
e task
_earning
| Always show the authentication database of the user account
[ Always shew all databases and collections defined in roles of the user account fted
[ZlManually list additional visible databases by their names @ base
DB courses
Databases: |adminiest ]
Databases visible for non-admin users {comma-separated) S
s and tricks
2 | Test Connection Save ower User manual: hidden gems that will
s st test secuny-groop & P

Haga clic en Test Connection para comprobar si la conexion se realiza

correctamente.

Figura 6-32 Prueba de conexion

S

ew Connection
e Edit Database Collection Index Document GridFS m
] . Connection name: | |H o =
: " e e . & &
‘onnect Collection  IntelliShell SQL  Aggregate | Comnection group: | <root level> i Migration Users  Roles Feedback
earch Open Connections (Ctri+F) an ¢ [ Server | Authentication | SSL SSH  Proxy | InteliShell | MongoDB Tools _ Advanced
[ [replica set: replica] [direct] i
> @ i Authenti ~
> 5} adwin Vou havel Testing connection Lok
5> bbb - _______________________| JCt tﬂal
> Bl e
> & config User narl | Operation Status :l
> B local Passwor] | IMslizing cannection oK ® 0
> B test Connecting to server oK
5 B testho? Authenticating as rwuser ok
Authentl] | Reading server status from connection oK 1
Detecting accessible databases oK re that helps you automate common tasks.
Detecting MongeDB server version oK
Detecting MongaDB server featurs compatibility version 0K
Connected ok
i Manager
new task
2 Learning
) Alway
[ Alwy| | Hide details Cancel fed
EAManutmy - | base
©ODE courses
Databases: |admin test .
L community
Databases visible for non-admin users (comma-separated) Lt
-  ips and tricks
2ol | e [ e

tower User manual: hidden gems that will

Haga clic en la pestafia SSL y seleccione Use SSL protocol to connect.

(11 NOTA

Si el encriptacion de datos SSL esta deshabilitado, omita este paso y vaya a 6.viii.
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Figura 6-33 SSL

M New Connection

Connection name: | F

Connection group: | <root level= w

Server | Authentication | SSL | SSH | Proxy  IntelliShell MongoDB Tools | Advanced

[¥]Use S5L protocel to connect

() Use own Root CA file [ --ssICAFile )

Qe

() Accept server SSL certificates trusted by the operating system

(®)iAccept any server S5L certificatesi

[JUse Client Certificate ( --ssIPEMKeyFile )

Client Certificate: ol i ]
Passphrase: @ €
My client certificate is not protected by a passphrase

Select SSL/TLS:  TLS (1]
[JAllow invalid hostnames (--sslAllowlnvalidHostnames) o

[1Use Server Name Indication (Advanced) e

SNI Host Name:

Test Connection Cancel

vi. Seleccione Use own Root CA file (--sslICAFile), importe el certificado y
seleccione Allow invalid hostnames.

L] NOTA
Descargue el certificado SSL y verifique el certificado antes de conectarse a las bases
de datos.
En la pagina Instances, haga clic en el nombre de la instancia de base de datos de

destino. En el area DB Information de la pagina Basic Information, haga clic en oy
en el campo SSL para descargar el certificado root o el paquete de certificados.
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Figura 6-34 Introducir informaciéon SSL

™ Edit Connection

Connection nams; | | B

Connection group: | <root level= i

Server | Authentication | 55L | S5H  Prowy | IntelliShell  MongoDB Tools  Advanced

Use S5L protocol to connect

(®) Use own Root CA file [ --ssICAFile )

Chlsersimms_ B @ ‘-.annlu:ad;lu:a.crt | a®

) Accept server S50 certificates trusted by the operating system

i) Accept any server S5L certificates

[[JUse Client Certificate { --ssIPEMKeyFile )

Client Certificate: 1)

Passphrase: @ 8
My client cerbificate is not protected by a passphrase

Select SSL/TLS: | TLS o

[] Aliow imvalid hostnames (--sslallowinvalidHostnames) a

[ Use Server Mame Indication (Advanced) a

SHI Host Name:

..'I'ast Connection . Cancel

vii. Haga clic en Test Connection para comprobar si la conexion se realiza
correctamente.
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Figura 6-35 Comprobacion de la conexion SSL

Connection name; |

Connection group: | <root level=

Server | Authentication

Use 5
) Use o
CiUs

i) Accep

i) Accepy
F [useQ
Client Ca

Passphrg
Mty <l

Select 54
[] Al

[[JUse s

SMI Hos

™ Connecting

Testing connection

By

m 55H  Prowy | Intellishell MeongeDB Teels  Advanced

Operation

Inittalizing connection

Configuring 55L connection

Connecting to server

Authenticating as rwuser

Reading server status from connection

Detecting accessible databases

Detecting MongoDE server version

Detecting MongoDE server feature compatibility version
Connected

Status
O
oK
OK
OK
DK
0K
OK
QK
OK

G
&

Cancel

| Test Connection

viii. Una vez que la comprobacion se haya realizado correctamente, haga clic en

Save.
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Figura 6-36 Informacion de la conexion

Quickstart

t trial

18 | —n —h
2 B & B B [e
MNew Connection  New Group Edit Delete Clone Import Export To URI
[Click here to fite ectior
Mame DB Server Security Last Accessed Shorteut
[Eey w D M. 0 rwuser @ admin

| 1 match

it helps you automate common tasks.,

nager

ask

[#] Show on startup

Close

rning

[:f Getting started

Quick Options

Theme (requires restart): | Same as system

» show What's New tab after updating Studio 3T

5 Knowledge base
Free MongoDB courses
=l Join the 3T community

& Studio 3T features

M automatically open Connection Manager at startup
L1 enzble Session Restore

#' Studio 3T tips and tricks

& Studio 3T Power User manual: hidden gems that will

iX.

En la pagina de informacion de conexion, haga clic en Connect para
conectarse a la instancia del conjunto de réplicas. Una vez que la instancia del
conjunto de réplicas se ha conectado correctamente, se muestra Figura 6-37.

Figura 6-37 Conexion correcta

# Studio 3T for MongoDB - Full prod

File Edit Database Collection Index Document GridfS View Help

= ) [t . oo BE| T 2] :‘ L—\ r Iy @ t =
=~ = et ] ' L= - tz=1] &) . | =
. B H ® - i B & & HbE R = & l &
Connect Collection InteliShell SO Aggregate Map-Reduce  Compare Schema Reschema  Tasks Export Import DataMasking  $QL Migration Users Roles  Feedback
Search Open Connections (Ctri+F) A < [ Quickstart
v [ Ireplica set: replica] [direct]
> 2 asa
> 5 admin
s Welcom Studio 3T - Full product trial
G elcome to Studio ull product tria
> 3 config G ted with the tool using our detailed Knowledge Base
> 9 local @ =
> = test
2 S testt0l] Recent Connections oW Tasks
Ch e Tasks is a feature that helps you automate comman tasks.
Lest eccessed mements aga 0tasks set.
£3 Open Connection Manager OpenascManager
+ create a new connection FHE
@ Create 3 free MangoDB cluster in the cloud .
Help and Learning
T} Getting started
Quick Options 2 Knowledge base
Theme (requires restart): [same as system ™ B Free MongoDB courses
. [ soin the 37 community
& Show What's New tab after updating Studio 3T
- # studio 3T features
& Automatically open Connection Manager at startup
M F £l
Clirrablasesismaetsre o Studio 3T tips and tricks
Operations ko & Studio 3T Power User manusl: hidden gems that will

- Método 2: Conéctese manualmente a una instancia de base de datos.

i

En el cuadro de didlogo que aparece, seleccione Manually configure my

connection settings y haga clic en Next.
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Figura 6-38 Modo de conexion manual

[ studio 3T for MangoD!

o goDB - Full product tria

5. ome

File Edit Database Collection Index Document GridfS View Help

Compare  Schema

G =X E] ®©
Reschema

Tasks Export Import Data Masking

SQL Migration

&

Users  Roles

>
P
Feedback

New Connection  New Group

Click here to filter connections

Delete  Clone

E%E%EE‘

Import Export To URI

0 matches

If you have a connection string (SRV or standard), e.g. for your MongoDB Atlas
can paste it here and Studio 3T will auto-configure your connection settings for you.

(O Paste your connection string (SRV or standard) here:

URI:

configure my connection settings

Quick Options

Theme (requires restart):
Show What's New tab after updating Studio 3T

o
som
. LAl
Connect Collection Intellishell  SQL  Aggregate  Map-Reduce
Search Open Connections (Ctrl+F) | & < [Quicketart
—
=
Name
[IShow on star{
Operations & e

i
(11 NOTA

Server: EIP.

Port: puerto de base de datos.
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nowledge base

Free MongoDB courses
Join the 3T community

7 studio 3T features
[ Enable Session Restore

En la pestafia Server, establezca Server y Port.

# Studio 3T tips and tricks
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Figura 6-39 Servidor

™ New Connection

Connection name: | | B

Connection group: ‘ =root level= v‘

Server | Authentication | SSL | S5H | Proxy | IntelliShell | MongoDE Tools | Advanced

Connection Type: ‘Standalone V‘

Serve: B " . mg®H |POI‘[:‘Ll‘

[JRead-Only Lock B

From URL... Use this option to import connection details from a connection string / URI

To URL... Use this option to export complete connection details to a connection string / URI

Test Connection | Save | ‘ Cancel

iii. Haga clic en la pestaiia Authentication y seleccione Legacy(SCRAM-
SHA-1).
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Figura 6-40 Autenticacion

™ New Connection

Connection name: |

Connection group: | <root level=

Server | Authentication

SSL | SSH | Proxy | IntelliShell  MongoDB Tools | Advanced

Authentication Mode:

Legacy (SCRAM-SHA-1)

You have chosen an auty
Flease refer fo the Mong

Mane
Basic (SCRAM-SHA-256)

User name:

Password:

X.509
Kerberos (GSSAPI) - Studio 3T Ulimate
LDAP (PLAIN) - Studio 3T Ultimate

Authentication DB:

AWS Identity and Access Management (IAM) - Studio 3T Ukimate

The database where the user is defined

[ Manually list additi

[] Always show the authentication database of the user account

[] Always show all databases and collections defined in roles of the user account

onal visible databases by their names €}

Test Connection

Cancel

iv. Establezca User name, Password y Authentication DB.
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V.

Figura 6-41 Autenticacion

™ New Connection

Connection name:

Connection group: | <root level=

Server | Authentication | S5L | 55H  Prowy | IntelliShell MongoDB Tools  Advanced

Authentication Maode: | Legacy (SCRAM-5HA-1)

Please refer to the MongoDE Security Checkiist fo help secure your databaseys).

You have choser an authentication method which might make your MongoD8 instance vulnerable to attacks.

User name: |rwuser

Password: |n“uuun"

© 0

Authentication DB: | admin

The database where the user is defined

K

Always show the authenticaton database of the user account
[+] Always show all databases and collections defined in roles of the user account
[+*] Manually list additional visible databases by their names ﬂ

Databases: ! admin,test

Databases visible for non-admin users (comma-separated)

Test Connection Save

Haga clic en Test Connection para comprobar si la conexion se realiza
correctamente.

Cancel
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Figura 6-42 Prueba de conexion

n MNew Connection

{
Connection name; | B

a Connection group: | =root level= W

Quil Server | Authentication | 55L | S5H  Prowy | IntelliShell  MongeDB Tools  Advanced
- r-:':-r'll'l-.-"f.'til'lii:
Authenti
Vou have  TESting connection s
Please re

User naf | Operation Status

Pasowor Initializing connection QK ]® s )
Connecting to server QK
Authenticating as rwuser oK

Authentig Reading server status from connection QK :I
Detecting accessible databases QK
Detecting MongoDE server version QK

Detecting MongoDE server feature compatibility version oK
Connected oK

[] Ahweay

EManummrwumwmrm

Databases: | admin,test

Databases visible for non-admin users (comma-separated)

. Test Connaﬂ:m . Cancel

vi. Haga clic en la pestaiia SSL y seleccione Use SSL protocol to connect.

(11 NOTA

Si el encriptacion de datos SSL esta deshabilitado, omita este paso y vaya a 6.ix.
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Figura 6-43 SSL

M New Connection

Connection name: | F

Connection group: | <root level= w

Server | Authentication | SSL | SSH | Proxy  IntelliShell MongoDB Tools | Advanced

[¥]Use S5L protocel to connect

() Use own Root CA file [ --ssICAFile )

Qe

() Accept server SSL certificates trusted by the operating system

(®)iAccept any server S5L certificatesi

[JUse Client Certificate ( --ssIPEMKeyFile )

Client Certificate: ol i ]
Passphrase: @ €
My client certificate is not protected by a passphrase

Select SSL/TLS:  TLS (1]
[JAllow invalid hostnames (--sslAllowlnvalidHostnames) o

[1Use Server Name Indication (Advanced) e

SNI Host Name:

Test Connection Cancel

vii. Seleccione Use own Root CA file (--sslICAFile), importe el certificado y
seleccione Allow invalid hostnames.

L] NOTA
Descargue el certificado SSL y verifique el certificado antes de conectarse a las bases
de datos.
En la pagina Instances, haga clic en el nombre de la instancia de base de datos de

destino. En el area DB Information de la pagina Basic Information, haga clic en oy
en el campo SSL para descargar el certificado root o el paquete de certificados.
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Figura 6-44 Introducir informaciéon SSL

™ Edit Connection

Connection nams; | | B

Connection group: | <root level= i

Server | Authentication | 55L | S5H  Prowy | IntelliShell  MongoDB Tools  Advanced

Use S5L protocol to connect

(®) Use own Root CA file [ --ssICAFile )

Chlsersimms_ B @ ‘-.annlu:ad;lu:a.crt | a®

) Accept server S50 certificates trusted by the operating system

i) Accept any server S5L certificates

[[JUse Client Certificate { --ssIPEMKeyFile )

Client Certificate: 1)

Passphrase: @ 8
My client cerbificate is not protected by a passphrase

Select SSL/TLS: | TLS o

[] Aliow imvalid hostnames (--sslallowinvalidHostnames) a

[ Use Server Mame Indication (Advanced) a

SHI Host Name:

..'I'ast Connection . Cancel

viii. Haga clic en Test Connection para comprobar si la conexion se realiza
correctamente.
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Figura 6-45 Comprobacion de la conexion SSL

Connection name; |

Connection group: | <root level=

Server | Authentication

Use 5
) Use o
CiUs

i) Accep

i) Accepy
F [useQ
Client Ca

Passphrg
Mty <l

Select 54
[] Al

[[JUse s

SMI Hos

™ Connecting

Testing connection

By

m 55H  Prowy | Intellishell MeongeDB Teels  Advanced

Operation

Inittalizing connection

Configuring 55L connection

Connecting to server

Authenticating as rwuser

Reading server status from connection

Detecting accessible databases

Detecting MongoDE server version

Detecting MongoDE server feature compatibility version
Connected

Status
O
oK
OK
OK
DK
0K
OK
QK
OK

G
&

Cancel

| Test Connection

ix. Una vez que la comprobacion se haya realizado correctamente, haga clic en

Save.
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Figura 6-46 Informacion de la conexion

Quickstart

2 B B & [s t trial

MNew Connection  New Group ‘ Edit Delete Clone Import Export To URI

[Click here to filter cannections | 1 mateh
Mame DB Server Security Last Accessed Shorteut
[E& ' fmees W 0 rwuser @ admin

it helps you automate common tasks.,

nager

ask

Show on startup Conpect Close | 2
rning

Bl Getting started
EZ «nowledge base

Quick Options
Theme (requires restart): | Same as system

» show What's New tab after updating Studio 3T
M automatically open Connection Manager at startup

Free MongoDB courses
5 jgin the 3T community
Studio 3T features

] enable Session Restore 4 Studio 3T tips and tricks

w7 Studio 3T Power User manual: hidden gems that will

x. Enla pagina de informacion de conexion, haga clic en Connect para
conectarse a la instancia del conjunto de réplicas. Una vez que la instancia del
conjunto de réplicas se ha conectado correctamente, se muestra Figura 6-47.

Figura 6-47 Conexion correcta

File Edit Database Collection Index Document GridfS View Help

®. B2 H® % b 6 = EHE R = e . &0 ©

Connect Collection  IntelliShell  SQL  Aggregate  Map-Reduce Compare  Schema Reschema Tasks Export Import DataMasking  SQL Migration Users  Roles Feedback

Search Open Conned 5 ri+F) an < Quickstart
v [ [replica set: replica] [direct]
> 2 asa
> & admin
= Welcome to Studio 3T - Full product trial
38 e elicome to >tudio ull proauct tria
> [ config Get with the tool using our
> 9 local @
> S test
% et} Recent Connections ] Tasks
Bb (wuser@10.154218.10:8635) Tasks is a feature that helps you automate comman tasks.
Lest eccessed mements aga 0tasks set.
£3 Open Connection Manager Open Task Manager
4 Create s new connection B8 create anew task
@ Create 3 free MangoDB cluster in the cloud - - .
elp and Learning
T} Getting started
Quick Options E ¥nowledge base
Theme (requires restart): [Same as system V| B Free MongoDB courses
" . [Z Join the 3T community
& Show What's New tab after updating Studio 3T %
& studio 37 features
& Automatically open Connection Manager at startup %
P -
i M F o Studio 3T tips and tricks
Operations ko & Studio 3T Power User manusl: hidden gems that will
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A Historial de cambios

Estrenado en Descripcion

2021-12-30 Esta version es el trigésimo lanzamiento oficial, que incorpora los
siguientes cambios:

® Agregd Conexion a una instancia de clister mediante cédigo de
programa.

® Agregd Conexion a una instancia de conjunto de réplicas
mediante cédigo de programa.

® Agregd Conexion a una instancia de nodo tinico mediante cédigo
de programa.

2021-10-30 Esta version es el vigésimo noveno lanzamiento oficial, que incorpora
el siguiente cambio:

Agrego Descripcion general.

2021-05-30 Esta version es el vigésimo octavo lanzamiento oficial, que incorpora el
siguiente cambio:

Soport6 la compra rapida y compra personalizada.

2021-04-30 This issue is the twenty-seventh official release, which incorporates the
following change:

Cambio el grupo de parametros a la plantilla de parametros.

2020-10-30 Esta version es el vigésimo sexto lanzamiento oficial, que incorpora el
siguiente cambio:

Soporto hasta 20 etiquetas por instancia.

2020-09-30 Esta version es el vigésimo quinto lanzamiento oficial, que incorpora
los siguientes cambios:

Soport6 las instancias basadas en Kunpeng de Edicion de comunidad
4.0.
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Estrenado en Descripcion

2020-08-30 Esta version es el vigésimo cuarto lanzamiento oficial, que incorpora
los siguientes cambios:

® Supported up to 32 mongos nodes and 32 shard nodes in each
Community Edition cluster instance.

® Soporto hasta 3,000 GB de espacio de almacenamiento del conjunto
de réplicas.

2020-07-30 Esta version es el vigésimo tercer lanzamiento oficial, que incorpora los
siguientes cambios:

Soport6 el acceso multi-CIDR a instancias de conjuntos de réplicas.

2020-07-15 Esta version es el vigésimo segundo lanzamiento oficial, que incorpora
el siguiente cambio:
Soporté DCC.

2020-05-30 Esta version es el vigésimo primer lanzamiento oficial, que incorpora el

siguiente cambio:

Soporto los proyectos de empresa para la instancia de clister mejorado.

2020-04-30 Esta version es la vigésima version oficial, que incorpora los siguientes
cambios:

® Actualizo la plantilla de permisos de IAM.

® Soportd la compra de instancias de base de datos multi-AZ Edicion
de comunidad.

2020-04-15 Esta version es el decimonoveno lanzamiento oficial, que incorpora el
siguiente cambio:

Soporto el acceso entre subred compatible para instancias de conjuntos
de réplicas en la misma VPC.

2020-03-31 Esta version es el decimoctavo lanzamiento oficial, que incorpora los
siguientes cambios:

® Soportd el cambio del modo de facturacion de anual/mensual a pago
por uso.

® Permitid a los usuarios establecer una contrasefia después de crear la
instancia de base de datos.

® Soporto la habilitacion de direcciones IP de nodos de shard y config
de instancias de cluster de Edicion de comunidad.

2020-02-14 Esta version es el decimoséptimo lanzamiento oficial, que incorpora el
siguiente cambio:

Optimiz6 los procedimientos para crear una instancia de base de datos.

2020-01-07 Esta version es la decimosexta version oficial, que incorpora los
siguientes cambios:

® Ajusto la estructura de la seccion Primeros pasos.
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2019-11-11

Esta version es el decimoquinto lanzamiento oficial, que incorpora el
siguiente cambio:

Soporto la instancia de clister de Edicion de comunidad con hasta
2,000 GB de almacenamiento.

2019-10-18

Esta version es la decimocuarta version oficial, que incorpora los
siguientes cambios:

® Soporto la seleccion de las especificaciones s6.

® Agregd los procedimientos para usar Robo 3T para conectarse a la
instancia DDS.

2019-09-11

Esta version es la decimotercera version oficial, que incorpora los
siguientes cambios:

Soportd un méaximo de 16 nodos mongos y 16 shards para una instancia
de cluster de Edicion de comunidad.

2019-08-13

Esta version es la duodécima version oficial, que incorpora el siguiente
cambio:

Soporto la seleccion de un tipo de CPU para la instancia de base de
datos de pago por uso de Ediciéon de comunidad 3.4.

2019-07-07

Esta version es la undécima version oficial, que incorpora los siguientes
cambios:

Soporto la seleccion de un grupo de parametros durante la creacion de
instancias de base de datos.

2019-06-13

Esta version es el décimo lanzamiento oficial, que incorpora el
siguiente cambio:

Soportd DeC.

2019-04-19

Esta edicion es la novena version oficial, que incorpora los siguientes
cambios:

® Optimizo los procedimientos para crear y conectarse a una instancia
de base de datos.

2019-02-15

Esta version es el octavo lanzamiento oficial, que incorpora los
siguientes cambios:

Soporto la modificacion de la direccion IP privada del nodo.

2019-01-07

Esta version es el séptimo lanzamiento oficial, que incorpora los
siguientes cambios:

® Agregd el elemento de configuracion de Etiquetas en la pagina para
comprar una instancia de base de datos de Edicién de comunidad.
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2018-11-02

Esta version es el sexto lanzamiento oficial, que incorpora los
siguientes cambios:

® Admitada la compra anual/mensual de instancias de base de datos
en lotes.

® Agregd el comando para conectarse a instancias de base de datos a
través de direcciones de conexion.

2018-09-06

Esta version es el quinto lanzamiento oficial, que incorpora el siguiente
cambio:

Optimiz6 la seccion para guiar la compra de instancias de base de
datos.

2018-08-03

Esta version es el cuarto lanzamiento oficial, que incorpora los
siguientes cambios:

® Optimizo la pagina para comprar una instancia de base de datos.
® Admitada la creacion de instancias de cluster anuales/mensuales.

® Admitada la renovacion automatica de instancias de conjuntos de
réplicas anuales/mensuales.

2018-07-02

Esta version es la tercera version oficial, que incorpora el siguiente
cambio:

® Soporto la creacion de una instancia de conjunto de réplicas en
multiples AZ.

® Ajusto la posicion de HA Type que se muestra en la pagina de la
consola.

® Cambio la capacidad méaxima de almacenamiento de los conjuntos
de réplicas a 2,000 GB.

2018-06-01

Esta version es el segundo lanzamiento oficial, que incorpora el
siguiente cambio:

® Soporto las instancias de base de datos que son compatibles con
MongoDB 3.4 Edicién de comunidad.

® Soporto la asignacion de recursos de VPC predeterminados durante
la creacion de la instancia de base de datos.

2018-05-04

Esta version es el primer lanzamiento oficial.
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